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Ewolucja polityk cyberbezpieczenistwa UE
w latach 1993-2016

The European Union (EU) is currently one of the most active stakehold-
erst of the global debate on cybersecurity standards and regulations. To
understand the source of that this article is analyzing the evolution of
the EU stance towards the security of information and communication
technologies between 1993 and 2016. The initial focus on the economic
security paradigm (single market) has been extended successively with
elements of social and civil security (judiciary and internal security
systems), to national security and international relations (cyber defense,
cyber diplomacy). The key document setting the directions of the EU
actions in that area has been the EU cyber security strategy: An open, safe
and secure cyberspace from 2013. The most impactful European law from
that period has been Directive on security of network and information

systems passed in 2016 (NIS Directive).

European Union, cybersecurity, critical infrastructure

Unia Europejska (UE) to aktualnie jeden z najbardziej aktywnych uczestnikéw glo-

balnej debaty dotyczacej norm i regulacji w zakresie cyberbezpieczenstwa. Tak roz-

budowana dziatalnos¢ UE w dziedzinie bezpieczenstwa technologii informacyjno-
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-komunikacyjnych (TIK) jest jednak dopiero kwestia ostatnich lat, szczegélnie po
roku 2013. Dos¢ wspomnie¢, ze Europejska Strategia Bezpieczenistwa z roku 2003
nie odnosita si¢ w ogéle do problematyki cyberbezpieczenstwa. Zeby zrozumieé
zrédla takiego stanu rzeczy, w ramach niniejszego artykultu przesledzono ewolucje
podejscia do kwestii bezpieczeristwa TIK w UE w latach 1993-2016. Analiz¢ oparto
na oficjalnych dokumentach Wspdélnoty oraz upublicznionych materiatach roboczych
instytucji i organéw UE.

Na przykiadzie problematyki cyberbezpieczenstwa przesledzi¢ mozna realizacje
tak zwanego efektu spil/-over w UE, polegajacego na rozszerzaniu i poglebianiu
z biegiem czasu wspdlpracy w okreslonych obszarach. W tym wypadku obserwowa¢
mozna wyjscie od paradygmatu bezpieczeristwa ekonomicznego (wspélny rynek),
przez bezpieczenistwo spoleczne i cywilne (system sadowniczy i policyjny), az po bez-
pieczeristwo narodowe i stosunki miedzynarodowe (cyberobrona, cyberdyplomacja).
W ramach artykulu dokonano szczegélowego oméwienia szesciu podstawowych faz
ewolucji podejscia UE w latach 1993-2016, z ktérych kazda rozszerzala oraz poglebiala
zakres rozumienia i podejmowania tematyki cyberbezpieczeristwa przez Wspélnote:
1. bezpieczenstwo TIK jako element rozwoju jednolitego rynku;

2. rozszerzenie polityk UE o temat cyberprzest¢pczosci oraz problem szkodliwych

i nielegalnych tresci w Internecie;

3. rozszerzenie polityk UE o kwestie zwigzane z zagrozeniem terrorystycznym;

4. rozszerzenie polityk UE o zagadnienie cyberobrony;

5. rozszerzenie polityk UE w celu wsparcia europejskiego rynku cyberbezpieczeristwa
oraz wypracowania wspdlnych standardéw przemystowych;

6. rozszerzenie polityk UE o zagadnienia zwigzane z cyberdyplomacja.

1993-2009: Jednolity rynek, high-tech crime, terroryzm

Pierwsze trzy fazy wlaczania analizowanej tematyki w zakres dzialari UE mozna
postrzegac jako préby wprowadzania tresci zwigzanych z bezpieczenstwem TIK
do trzech kolejnych filaréw wspélpracy unijnej zgodnie z architekturg wspélnoty
ustanowiong traktatem z Maastricht!. Pierwszym dokumentem w ramach UE, ktéry
podnosit kwestie bezpieczenstwa TIK, byta opublikowana przez Komisj¢ Europejska
(KE) w 1994 roku Biata Ksiega Growth, Competitiveness, Employment. The Challenges

and Ways Forward into the 21st century. W ramach zawartego w niej planu dziatan

! 1 filar — Unia gospodarcza, II filar - Wspélna Polityka Zagraniczna i Bezpieczeristwa (WPZiB),
IIT — Wspétpraca policyjna i sadowa w sprawach karnych.
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wyrézniono pigé gléwnych priorytetéw, w tym kwestie stworzenia odpowiednich ram
regulacyjnych, ktére m.in. ,beda chroni¢ prywatnos¢ oraz zapewnia bezpieczeristwo
system6w informacyjno-komunikacyjnych™. Rok pézniej w raporcie grupy Bangemanna
zwrécono uwage na dwa wymiary wyzwan zwigzanych z bezpieczestwem cyfrowym
na wspélnym rynku. Pierwszy z nich, techniczny, dotyczyt giéwnie szyfrowania i roz-
wazany byl szczegdlnie w kontekscie bezpieczeristwa handlu elektronicznego. Drugi,
prawny, odnosil si¢ do pewnosci i zaufania do ustug oferowanych poprzez technologie
teleinformatyczne, a takze przeciwdziatania piractwu. Konkludujac wskazane w rapor-
cie rekomendacje, Parlament Europejski (PE) w swojej rezolucji z 1996 roku wezwat
Komisj¢ oraz panstwa czlonkowskie do ,stworzenia niezbednych regulacji uzupet-
niajacych oraz ram prawnych w zakresie [...] bezpieczeristwa danych i poufnosci™.

Rozszerzenie zainteresowania UE w omawianym temacie na cyberprzestegp-
czo$¢ oraz szkodliwe i nielegalne tresci w Internecie przyniést dopiero koniec lat
90. XX wieku. W 1998 roku KE zaprezentowata Radzie Europejskiej (RE) wyniki
badania dotyczacego przestepczosci komputerowej (ang. computer-related crime). Rok
p6zniej w konkluzjach RE z Tampere wprowadzono pojecie przestepczosci zwigza-
nej z wykorzystaniem zaawansowanych technologii (ang. Aigh-tech crime). Wskazano
jednoczesnie, ze kategoria ta powinna zosta¢ ujednolicona w zakresie prawa karnego
panstw czlonkowskich*. Kolejnym krokiem byl komunikat KE Tworzenie bezpiecznego
spoleczeristwa informacyjnego poprzez poprawe bezpieczenstwa infrastruktury teleinforma-
tycznej oraz walke z przestgpezosciq komputerowq z roku 2001. Zawarty w nim szeroki
wachlarz dzialani na poziomie ponadnarodowym wynikal z diagnozy wskazujacej, ze
»przestepstwa komputerowe sa popelniane w cyberprzestrzeni, a przez to nie zatrzy-
mujg si¢ na progu konwencjonalnych granic paristwowych™.

> European Commission, Growth, Competitiveness, Employment. The Challenges and Ways Forward
into the 21st Century, COM (93) 700 final, Brussels, 5 XII 1993, s. 24.

* European Parliament, Resolution on ‘Europe and the global information society — Recommendations
to the European Council’ and on a communication from the Commission of the European Communities:
‘Europe’s way fo the information society: an action plan’ (COM(94)0347 — C4-0093/94), 1996, [on-
-line:] https://publications.europa.eu/en/publication-detail/-/publication/93dee954-b8b9-495¢-
af03-e678161b06ab — 18 VI 2019.

* European Council, Tampere European Council 15 and 16 October 1999. Presidency Conclusions,
1999, [on-line:] http://www.europarl.europa.eu/summits/tam_en.htm#c — 19 VI 2019.

5 European Commission, Communication  from the Commission to the Council, the European Parliament,
the Economic and Social Committee and the Committee of the Regions: Creating a Safer Information
Society by Improving the Security of Information Infrastructures and Combating Computer-related Crime,
2001, s.7, [on-line:] https://eur-lex.europa.eu/legal-content/ EN/TXT/PDF/?uri=CELEX:52000
DC0890&from=CS — 19 VI 2019.


https://publications.europa.eu/en/publication-detail/-/publication/93dee954-b8b9-495e-af03-e678161b06ab
https://publications.europa.eu/en/publication-detail/-/publication/93dee954-b8b9-495e-af03-e678161b06ab
http://www.europarl.europa.eu/summits/tam_en.htm#c
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52000DC0890&from=CS
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52000DC0890&from=CS
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Oprécz poszerzania zakresu zainteresowania UE w kierunku cyberprzest¢pczo-
$ci nastgpowalo réwnoczesne poglebianie problematyki bezpieczenstwa technologii
informacyjno-komunikacyjnych (ang. Information and Communication Technologies,
ICT) w kontekscie jednolitego europejskiego rynku. Oprécz aspektu ekonomicznego
zaczeto coraz czgdciej podnosic aspekt spoleczny, w ramach ktérego bezpieczeristwo
cyfrowe stanowi nie tylko jeden z elementéw niezbednych do rozwoju rynku, ale
takze jedno z waznych praw obywatelskich. Odpowiedzia na to byl plan dzialan
Spoteczeristwo informacyjne dla kazdego, a takze komunikat KE z roku 2001 Nezwork
and Information Security: Proposal for A European Policy Approach®. Znalazly si¢ w nim
zapisy, ktére w decydujacy sposéb uksztaltowaly debate na kolejne lata, w tym pojecie
,bezpieczenstwa sieci i informacji” jako kluczowego celu’. Komisja przedstawita takze
szereg dziatan, ktére nalezalo podjaé, m.in. wymiane informacji pomiedzy krajowymi
zespolami reagowania na incydenty komputerowe, wsparcie techniczne dla rozwoju
i rozprzestrzenienia bezpiecznych TIK (np. IPv6, IPSec) czy harmonizacj¢ prawa
w zakresie nieskrepowanego obrotu produktami kryptograficznymi. Realizacja tak
ambitnie nakreslonych celéw wymagata stalego wsparcia w ramach struktury unij-
nej, m.in. dlatego tez w roku 2004 powolano do zycia Agencje Unii Europejskiej
ds. Bezpieczeristwa Sieci i Informacji (ang. European Union Agency for Network
and Information Security, ENISA)®. Podsumowaniem dotychczasowego podejscia
UE byta uchwalona w 2006 roku Strategia na rzecz bezpiecznego spoleczenstwa
informacyjnego, ktéra skupiala si¢ na trzech podnoszonych juz wezesniej tematach:
1. bezpieczenstwie sieci i informacji;

2. regulacjach dla lacznosci elektronicznej, w tym ochrony danych oraz prywatnosci;

3. zwalczaniu przestepczosei internetowej’.

¢ European Parliament, Resolution on ‘Europe and the global information society — Recommendations
to the European Council’ and on a communication from the Commission of the European Communities:
‘Europe’s way fo the information society: an action plan’ (COM(94)0347 — C4-0093/94), 1996, [on-
-line:] https://publications.europa.eu/en/publication-detail/-/publication/93dee954-b8b9-495¢-
af03-e678161b06ab — 18 VI 2019.

7 Ibidem.

8 European Commission, Regulation (EC) No. 460/2004 of the European Parliament and of the
Council of 10 March 2004 establishing the European Network and Information Security Agency
(Text with EEA relevance), 2004, [on-line:] https://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=CELEX:32004R0460: EN:HTML — 21 VI 2019; European Union Agency for Network
and Information Security, ENISA Strategy 2016-2020, [on-line:] https://www.enisa.europa.eu/
publications/corporate/enisa-strategy — 21 VI 2019.

° Komisja Europejska, Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionow — Strategia na rzecz bezpiecznego spoleczeristwa infor-
macyjnego — ,Dialog, partnerstwo i przejmowanie inicjatywy” {SEC(2006) 656} /* COM/2006/0251


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML
https://www.enisa.europa.eu/publications/corporate/enisa-strategy
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Ostatnim obszarem w ramach tréjfilarowej struktury UE, ktéry az do konca
pierwszej dekady XXI wieku nie uwzglednial szerzej wyzwan zwigzanych z bezpie-
czenistwem TIK, byta Wspélna Polityka Zagraniczna i Bezpieczenstwa. Pierwszym
elementem laczacym te dwa tematy bylo rozpoznanie przez Wspélnote zagrozenia
terrorystycznego zwigzanego z atakami na systemy teleinformatyczne. Zwrécono
na t¢ kwesti¢ uwage w decyzji ramowej Rady z roku 2005". Debate w tym zakresie
poszerzyl komunikat KE Ochrona Europy przed zakrojonymi na szerokq skalg atakami
i zakldceniami cybernetycznymi: zwigkszenie gotowosti, bezpieczerstwa i odpornosciz roku
2009, ktéry stanowil poklosie debaty wywolanej przez kryzys estoniski z roku 2007.
Whprowadzil on pojecie krytycznej infrastruktury informatycznej (ang. critical infor-
mation infrastructures CII), ktéra stanowi¢ miala potencjalny cel ataku dla dziatan
terrorystycznych''. Aby zapewni¢ bezpieczenstwo CII, Komisja zaproponowata plan
dzialania oparty na pigciu filarach, ktére dotyczyly zaréwno poziomu technicznego,
operacyjnego, jak i regulacyjnego'. Z kolei potrzebg szerszej inkorporacji perspek-
tywy obronnej oraz miedzynarodowej w ramach debaty nad cyberbezpieczeristwem
zasygnalizowalo Sprawozdanie na temat wdrazania europejskiej strategii bezpieczerstwa—
utrzymanie bezpieczeristwa w zmieniajgcym sig swiecie z roku 2008, w ktérym zauwazono,
ze yataki skierowane na prywatne lub rzagdowe systemy informatyczne w paristwach
czlonkowskich UE nadaly mu [zagrozeniu] nowy wymiar, jako potencjalnej nowe;
broni ekonomicznej, politycznej i wojskowej”*. Pomimo nakreslenia samego wyzwania
UE w znacznej mierze nie zaadresowata problematyki cyberbezpieczeristwa w ramach
funkcjonowania drugiego filaru wspélnoty. Dopiero ewolucja samej UE, rozpoczeta
traktatem lizboriskim z roku 2009, w tym zarzucenie filarowej struktury, pozwolila
na rozw6j horyzontalnego podejscia do cyberbezpieczeristwa, czego owocem stala si¢

pierwsza wspélnotowa strategia w tym zakresie.

koricowy %/, 2006, [on-line:] https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CEL
EX:52006DC0251&from=EN — 21 VI 2019.

10" Dz. Urz. UE L 69/67 z 16.3.2005 r., [on-line:] https://eur-lex.curopa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:32005F0222&from=EN - 24 VI 2019.

1t Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regiondw w sprawie ochrony krytycznej infrastruktury
informatycznej —,Ochrona Europy przed zakrojonymi na szerokq skalg atakamsi i zakloceniami cyberne-
tycznymi: zwigkszenie gotowosci, bezpieczeristwa i odpornosci” ([SEC(2009) 399} {SEC(2009) 400} /*
COM/2009/0149 koricowy */, 2009, [on-line:] https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:52009DC0149&from=EN — 24 VI 2019.

2 Tbidem.

B3 Zob.Rada Unii Europejskicj, Europejska Strategia Bezpieczenstwa. Bezpieczna Europa w lepszym
swiecie, 2009, 5. 13, [on-line:] https://www.bbn.gov.pV/ftp/dok/01/strategia_bezpieczenstwa_ue_2003.
pdfm — 24 VI 2019.
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2010-2016: Obrona, przemyst ITSEC, dyplomacja

Proces dochodzenia do horyzontalnego podejscia UE do kwestii cyberbezpieczeristwa
rozpoczety zostal juz w ramach programu sztokholmskiego ,Otwarta i bezpieczna
Europa dla dobra i ochrony obywateli z lat 2010-2014”'*. Stanowil on sygnat do wielu
dziatan, od zrealizowanego jeszcze w 2013 roku utworzenia Europejskiego Centrum do
spraw Walki z Cyberprzestepczoscia przy Europolu (EC3)%, po opracowanie modelowe;
umowy o partnerstwie publiczno-prywatnym na rzecz walki z cyberprzestepczoscia.
Jeszcze w roku 2010 w Strategii Bezpieczenistwa Wewngtrznego Unii Europejskie;
wyrézniono dziatania z wykorzystaniem TIK jako jedno z siedmiu kluczowych wy-
zwani dla Wspélnoty, skupiajac si¢ na wymiarze zwigzanym z cyberprzestgpczoscia
transnarodowg'®. W odpowiedzi na to w tym samym roku w ramach Europejskiej
Agendy Cyfrowej wskazano na potrzebe powolania Zespolu Reagowania na Incydenty
Komputerowe przeznaczonego dla instytucji unijnych — CERT UE (ang. Compu-
ter Emergency Response Team, CERT) oraz wzmocnienia wspétpracy pomigdzy
CERT-ami z krajéw czlonkowskich'. CERT EU rozpoczat swoja pelng dziatalnos¢
w roku 2012, a w tym samym roku w ramach Rady Unii Europejskiej (RUE) zawiazano
Grupe przyjaciét prezydencii ds. zagadnien cyber (przemianowang w roku 2016 na
Horyzontalng Grupe Robocza ds. cyberzagadnieri)'®. Jednak to dopiero rezolucja PE
Cyberbezpieczeristwo i obrona, takze z roku 2012, stanowila realny impuls do poszerzenia
debaty na poziomie UE o kolejny obszar — cyberobrone!®. Wprost wskazywala ona
na ,konieczno$¢ przyjecia globalnego i skoordynowanego podejscia do tych wyzwan
na szczeblu UE poprzez opracowanie kompleksowej unijnej strategii bezpieczenstwa

14 Dz. Urz. UE C 115/1 z 04.05.2010 r., [on-line:] https://eur-lex.europa.eu/legal-content/PL/
TXT/?uri=celex:52010XG0504(01) — 24 VI 2019.

> Europol, European Cybercrime Centre — EC3, [on-line:] https://www.europol.europa.eu/about-
-europol/european-cybercrime-centre-ec3 — 24 VI 2019.

16 European Council, Internal security strategy for the European Union. Towards a European security
model, 2010, [on-line:] https://www.consilium.europa.eu/media/30753/qc3010313enc.pdf — 13 VII
2019.

7 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spolecznego i Komitetu Regionow: Europejska agenda cyfrowa, 2010, [on-line:]
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52010DC0245&{rom=
en — 13 VII 2019.

% Ang. Friends of the Presidency Group on Cyber Issues, za: Council of the European Union,
Horizontal Working Group on Cyber Issues — Establishment and adoption of its Terms of Reference,
20 X 2016, [on-line:] http://data.consilium.europa.eu/doc/document/ST-13114-2016-INIT/en/
pdf — 13 VII 2019.

¥ Dz.Urz. UE C 419/145 2 16.12.2015 r., [on-line:] https://eur-lex.europa.cu/legal-content/PL/
TXT/HTML/?uri=CELEX:520121P0457&from=PL - 13 VII 2019.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52010XG0504(01)
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52010XG0504(01)
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.consilium.europa.eu/media/30753/qc3010313enc.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52010DC0245&from=en
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52010DC0245&from=en
http://data.consilium.europa.eu/doc/document/ST-13114-2016-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13114-2016-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52012IP0457&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52012IP0457&from=PL
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cybernetycznego, ktéra powinna zapewni¢ wspélng definicje bezpieczenstwa cyber-

netycznego i cyberobrony oraz cyberataku z nig zwigzanego, wspélng wizje dzialard.

W odpowiedzi na tak postawione zadanie Komisja Europejska w roku 2013 opub-
likowata Strategig bexpieczeristwa cybernetycznego UE: otwarta, bezpieczna i chroniona
cyberprzestrzen®’. Wyrézniono w niej pig¢ priorytetowych celéw:

1. osiagnigcie odpornosci na zagrozenia cybernetyczne;

2. radykalne ograniczenie cyberprzestepczosci;

3. opracowanie polityki obronnej i rozbudowa zdolnosci w dziedzinie bezpieczeristwa
cybernetycznego w powiazaniu ze Wspélna Polityka Bezpieczenstwa i Obrony
(WPBiO);

4. rozbudowe zasobéw przemyslowych i technologicznych na potrzeby
cyberbezpieczeristwa;

5. ustanowienie sp6jnej migdzynarodowej polityki dotyczacej cyberprzestrzeni oraz
promowanie podstawowych wartosci UE.

Realizujac pierwszy z celéw priorytetowych Strategii, w roku 2016 przyjeto Dyrek-
tywe Parlamentu Europejskiego i Rady w sprawie srodkdw na rzecz wysokiego wspolnego
poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii, zwang
dyrektywa NIS (ang. Network and Information Systems). W praktyce stanowila ona
przelomowy akt prawny, do dzi§ bedacy najbardziej rozpoznawalnym elementem
legislacji UE nakierowanej na zwigkszanie poziomu cyberbezpieczenistwa w Europie.
Dyrektywa NIS posiada trzy gtéwne cele:

1. poprawe zdolnosci do podejmowania skoordynowanych dzialan na poziomie
poszczegdlnych krajéw czlonkowskich;

2. rozwijanie wspélpracy pomigdzy paristwami na poziomie UE;

3. zobligowanie operatoréw uslug kluczowych i dostawcéw ustug cyfrowych do
wdrozenia odpowiednich procedur w zakresie zarzadzania ryzykiem oraz zgla-
szania incydentéw.

Dyrektywa jest aktem UE implementowanym do porzadku prawnego panstw
czlonkowskich posrednio, poprzez odpowiednig legislacje na poziomie narodowym.
W przypadku dyrektywy NIS przewidziano transpozycje zapiséw do prawa krajowego

do 9 maja 2018 roku. W celu wsparcia procesu implementacji w 2017 roku Komisja

2 Thidem.

21 European Commission, Joint Communication fo the European Parliament, the Council, the European
Economic And Social Committee And the Committee of the Regions: Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace, 2013, [on-line:] https://eeas.europa.eu/archives/docs/
policies/eu-cyber-security/cybsec_comm_en.pdf — 13 VII 2019.


https://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf
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opublikowala komunikat Pefne wykorzystanie potencjatu bezpieczeristwa sieci i informacji,
doprecyzowujacy oraz objasniajacy szereg zapiséw samej dyrektywy.

Drugi obszar priorytetowy strategii, dotyczacy ograniczenia cyberprzestepczosci,
stanowil kontynuacje dzialari podejmowanych jeszcze od korica lat 90. XX wieku. Re-
alizacj¢ celéw w tym zakresie zapewni¢ miata Dyrektywa dotyczgca atakow na systemy
informatyczne z 2013 roku, ktérej celem jest przede wszystkim zblizenie prawa karnego
panstw czlonkowskich, m.in. poprzez harmonizacj¢ definicji przestepstw dotyczacych
atakéw na systemy informatyczne oraz odpowiadajacych im kar®. Dyrektywa stawia
sobie za cel takze poprawe transnarodowej wspétpracy organéw policyjnych oraz de-
dykowanych agenciji i instytucji na poziomie UE, w tym Eurojustu, Europolu oraz
ENISA. Kolejnym dokumentem, ktéry potwierdzit wage problematyki przestgpczosci
cyfrowej w UE, byla Europejska agenda bezpieczeristwa z roku 2015, w ktérej w ramach
trzech najwiekszych wyzwarn dla bezpieczeristwa obywateli wspélnoty wskazano cyber-
przestepczo$é, obok terroryzmu oraz zorganizowanej przestgpczosci.

Za trzeci obszar kluczowy w strategii uznano rozwéj ram oraz zdolnoséci w zakresie
cyberobrony. W celu jego realizacji juz w 2014 roku Rada Unii Europejskiej zatwier-
dzita ,Ramy polityki UE w zakresie cyberobrony™, ktére wskazuja cyberprzestrzen
jako piaty obszar dzialann wojskowych, obok tradycyjnych domen. W dokumencie
wyrézniono takze pie¢ priorytetéw UE w zakresie cyberobrony:

1. wspieranie rozwijania zwigzanych ze Wspélng Polityka Bezpieczenstwa i Obrony

(WPBiO) zdolnosci paristw cztonkowskich w zakresie cyberobrony;

2. usprawnienie ochrony sieci Iacznosci zwigzanych z WPBiO wykorzystywanych
przez podmioty UE;

3. propagowanie wspélpracy i synergii cywilno-wojskowych z szerzej pojetymi
politykami cybernetycznymi UE, odpowiednimi instytucjami i agencjami UE,

a takze z sektorem prywatnym;

4. poprawe mozliwosci w zakresie szkolenia, ksztalcenia i ¢wiczen;

5. zacie$nianie wsp6lpracy z odpowiednimi partnerami migdzynarodowymi (wska-

zujac przede wszystkim NATO, OBWE oraz ONZ).

22 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego i Rady: Petne wykorzysta-
nie potencjalu bezpieczenstwa sieci i informacji — zapewnienie skutecznego wdrozenia dyrektywy (UE)
2016/1148 w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemdw
informatycznych na terytorium Unii, 2017, [on-line:] https://eur-lex.europa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:52017DC0476&from=EN - 13 VII 2019.

% Dz. Urz. UE L 218/8 z 14.08.2013 r., [on-line:] https://eur-lex.curopa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:32013L0040&from=PL — 14 VII 2019.

2 Rada Unii Europejskiej, Ramy polityki UE w zakresie cyberobrony, 18 listopada 2014, [on-line:]
http://data.consilium.europa.eu/doc/document/ST-15585-2014-INIT/pl/pdf — 15 VII 2019.


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
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Aktywna rol¢ w wypelnianiu tak nakreslonych celéw przejeta w kolejnych latach
m.in. Europejska Agencja Obrony (ang. European Defence Agency, EDA), ktéra
w ramach realizowania Capability Development Plan z roku 2014 koordynuje szereg
dziatari, m.in. szkolenie funkcjonariuszy publicznych panistw UE, wspieranie wykrywania
atakéw typu APT (ang. Advanced Persistent Threat) czy wykorzystanie informatyki
sledczej na potrzeby wojska®. Kolejnym kluczowym elementem w tym obszarze stala
si¢ wspdlpraca ze strukturami Sojuszu PéInocnoatlantyckiego. Na poczatku 2016 roku
CERT EU oraz NATO Computer Incident Response Capability (NCIRC) podpisaly
porozumienie techniczne w zakresie wymiany informacji oraz wspélpracy operacyjne;.
Nastepnie na szczycie NATO w Warszawie tego samego roku podpisano wspélng
deklaracje NATO-EU, w ramach ktérej okreslono siedem priorytetowych obszaréw
kooperacji, w tym wspélprace w zakresie cyberbezpieczenstwa i cyberobrony®.

Czwarty cel strategii stanowi rozbudowa zaplecza technologicznego oraz roz-
woéj branzy cyberbezpieczenstwa w UE. Zgodnie ze zleconym przez KE badaniem
europejski rynek bezpieczenstwa TIK byt wart w 2016 roku 157 miliardéw euro, co
stanowilo 26,3% globalnego rynku®.

» M. Szczygiel, Polityka cyberbezpieczenstwa Unii Europejskiej — poczgtek drogi do strategicznej
autonomii, ,Sprawy Migdzynarodowe” 2018, nr 2, s. 175; por. European Defence Agency, Cyber
Defence, [on-line:] https://www.eda.europa.eu/what-we-do/activities/activities-search/cyber-
defence — 15 VII 2019.

% NATO, Joint declaration by the President of the European Council, the President of the European
Commission, and the Secretary General of the North Atlantic Treaty Organization, 08.07.2016, [on-
-line:] www.nato.int/cps/en/natohq/official_texts_133163.htm?selectedLocale=en — 15 VII 2019.
77 LSEC, CIMA— LSEC European Cyber Security Industry Market Analysis, 2017, [on-line:] https://
www.leadersinsecurity.org/projects/cima-Isec-european-cyber-security-industry-market-analysis.

html - 15 VII 2019.
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http://www.nato.int/cps/en/natohq/official_texts_133163.htm?selectedLocale=en
https://www.leadersinsecurity.org/projects/cima-lsec-european-cyber-security-industry-market-analysis.html
https://www.leadersinsecurity.org/projects/cima-lsec-european-cyber-security-industry-market-analysis.html
https://www.leadersinsecurity.org/projects/cima-lsec-european-cyber-security-industry-market-analysis.html
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Rys. 2. Warto$¢ globalnego rynku cyberbezpieczenstwa (mld, euro)
700000
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Zrédto: European Commission, Commission Staff working document. Impact Assessment accompanying
the document Proposal for a regulation of the European Parliament and of the Council on ENISA, the “EU
Cybersecurity Agency’, and repealing Regulation (EU) 526/2013, and on Information and Communication
Technology cybersecurity certification (“Cybersecurity Act”), 2017, [on-line:] https://eur-lex.europa.eu/legal-
content/ EN/TXT/HTML/?uri=CELEX:520175C0500&from=EN - 15 VII 2019.

W 2016 roku KE w komunikacie Wzmacnianie europejskiego systemu odpornosti cy-
bernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpieczeristwa
cybernetycznego wskazala na potrzebe stworzenia jednolitego europejskiego rynku
produktéw i ustug dla cyberbezpieczenistwa, ktéry poprzez swoja innowacyjnosé
oraz zaawansowanie technologiczne bedzie konkurencyjny globalnie?®. Gléwnymi
przeszkodami na drodze do osiagnigcia tak nakreslonego celu sa:

1. odmienne ramy certyfikacyjne w réznych krajach czlonkowskich;
2. wysoka zaleznos¢ rynku od zaméwien publicznych — szczegélnie z sektora obron-
nego (co skutkuje czgsto wykluczaniem lub nieréwnym traktowaniem produktéw

i ustug z innych krajéw);

% Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-

mitetu Ekonomiczno-Spolecznego i Komitetu Regionow: Wzmacnianie europejskiego systemu odpornosci
cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego,
2016, [on-line:] https://ec.europa.eu/transparency/regdoc/rep/1/2016/PL/1-2016-410-PL-F1-1.
PDF - 18 VII 2019.
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3. problemy z komercjalizacja technologii oraz skalowaniem sprzedazy;
4. brak kadr oraz rozproszenie wiedzy i kompetencji na rynku.

Rys. 3. Rozszerzanie oraz poglebianie zakresu dzialan UE w odniesieniu do cyber-
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cyberbezpieczenstwa

Cyberobrona

TIK w kontekscie zagrozen terrorystycznych

(Cyberprzestepczoéé oraz problem szkodliwych i nielegalnych tresci w internecie

[ Bezpieczenstwo TIK jako element rozwoju Jednolitego Rynku
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Opracowanie wiasne.

W celu wspierania rozwoju europejskich technologii, a takze ich komercjalizaci,
Komisja Europejska jeszcze w ramach perspektywy finansowej 2007-2013 alokowata
334 milionéw euro na projekty badawczo-rozwojowe w obszarze cyberbezpieczen-
stwa. W latach 2014-2016 w ramach projektu Horyzont 2020 przeznaczono kolejne
160 milionéw na ten cel””. Waznym krokiem w tym zakresie bylo podpisane w roku
2016 partnerstwo publiczno-prywatne w dziedzinie bezpieczeristwa cyfrowego po-
miedzy KE i Europejska Organizacja Cyberbezpieczenstwa (ang. European Cyber
Security Organization, ECSO)*. Do roku 2020 ma ono umozliwi¢ do 1,8 miliarda

# European Commission, EU cybersecurity initiatives — working towards a more secure online environ-
ment, 2017, [on-line:] http://ec.europa.cu/information_society/newsroom/image/document/2017-3/
factsheet_cybersecurity_update_january_2017_41543.pdf — 18 VII 2019.

% European Commission, Press release: Commission signs agreement with industry on cybersecurity
and steps up efforts to tackle cyber-threats, 2016, [on-line:] http://europa.eu/rapid/press-release_IP-
16-2321_en.htm — 18 VII 2019.


http://ec.europa.eu/information_society/newsroom/image/document/2017-3/factsheet_cybersecurity_update_january_2017_41543.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2017-3/factsheet_cybersecurity_update_january_2017_41543.pdf
http://europa.eu/rapid/press-release_IP-16-2321_en.htm
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euro inwestycji, z czego 450 milionéw pokryje strona publiczna, w tym wypadku budzet
Unii Europejskiej, reszte zas branza. Warto podkresli¢ takze, ze wydatki na rozwdj
oraz wdrozenie europejskich technologii z zakresu cyberbezpieczeristwa maja zostaé
znaczgco powigkszone w kolejnych latach. Zgodnie z propozycja ram finansowych
EU na lata 2021-2026 w programie Cyfrowa Europa alokowano 2 miliardy euro na

inwestycje w sektorze bezpieczeristwa TTK*.

Rys. 4. Wspélpraca UE w zakresie cyberdyplomacji

Zrédto: [on-line:] https://eucyberdirect.eu.

Pigty obszar wskazany w ramach strategii stanowilo budowanie pozycji oraz relacji
miedzynarodowych UE w kontekscie cyberbezpieczenistwa. W Globalnej Strategii UE
z roku 2016 wskazano, ze ,Unia Europejska bedzie aktywnym cybergraczem, chro-
nigcym zaréwno swoje kluczowe zasoby, jak i wartosci w cyberprzestrzeni”™. W celu
operacjonalizacji tych zalozen w 2017 roku RUE zatwierdzita ,Ramy wspélnej unijnej
reakcji dyplomatycznej na szkodliwe dziatania cybernetyczne”, bedace tzw. zestawem

narzedzi dla cyberdyplomacji**. Wskazano w nich, ze ofensywne dzialania w cyberprze-

3t European Commission, EU budget: Commission proposes €9.2 billion investment in first ever digital
programme, 2018, [on-line:] http://europa.eu/rapid/press-release_IP-18-4043_en.htm — 20 VII
2019. Szersze oméwienie polityk publicznych UE wspierajacych przemyst cyberbezpieczenstwa
zob. P. Timmers, The European Union’s cybersecurity industrial policy, “Journal of Cyber Policy”
2018, Vol. 3, No. 3, s. 363-384.

32 European External Action Service, Shared Vision, Common Action: A Stronger Europe. A Global
Strategy for the European Union’s Foreign And Security Policy, 2016,s. 42, [on-line:] http://www.eeas.
europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf — 18 VII 2019.

33 Rada Unii Europejskiej, Projekt konkluzji Rady w sprawie ram wspdlnej unijnej reakeji dyploma-
tycznej na szkodliwe dzialania cybernetyczne (,zestaw narzedzi dla dyplomacji cyfrowe;”), 2017, [on-
-line:] http://data.consilium.europa.cu/doc/document/ST-9916-2017-INIT/pl/pdf — 19 VII 2019.
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strzeni moga by¢ traktowane przez UE za niezgodne z prawem mi¢dzynarodowym,
a co za tym idzie, zadne panistwo nie powinno prowadzi¢, wspiera¢ ani $wiadomie
dopuszczaé do podejmowania takich bezprawnych dzialan ze swojego terytorium.
Réwnolegle Unia prowadzi bezposredni dialog dotyczacy kwestii cyberbezpieczenistwa
z sze$cioma strategicznymi partnerami: Brazylia, Chinami, Indiami, Japonig, Korea

Poludniows oraz Stanami Zjednoczonymi.

Podsumowanie

Opisana w ramach niniejszego artykulu dynamika rozwoju polityk Unii Europejskiej
wzgledem probleméw cyberbezpieczenstwa pokazala, iz w latach 1993-2016 nastapilo
zaréwno poszerzanie zakresu merytorycznego podejmowanych inicjatyw, jak i poglebie-
nie poszczegdlnych watkéw wspélpracy w ramach UE. Poglebienie to przyjeto forme
powolywania dedykowanych instytucji czy zespoléw, nowych narze¢dzi wspéipracy, ale
tez harmonizacji poszczegélnych wymagan regulacyjnych na poziomie wspélnotowym.
Warto w tym kontekscie zwréci¢ uwage na fakt, ze ze wzgledu na dynamicznie zmie-
niajace si¢ srodowisko zagrozen cyfrowych w wielu krajach cztonkowskich nie rozwijano
odpowiednich regulacji czy polityk publicznych wobec okreslonych probleméw cyber-
bezpieczenstwa, i dopiero akty unijne stanowily kluczows stymulacj¢ w tym zakresie.
Koronny przyktad stanowi¢ moze dyrektywa NIS, ktéra w procesie implementacji jej
do prawa krajowego niejako wymusilta na wielu paristwach, w tym na Polsce, podjecie
szerszego namystu oraz wdrozenie systemu cyberbezpieczeristwa na poziomie kraju.

Przytoczone w artykule zakresy merytoryczne adresowane przez Uni¢ Europejska
w kontekscie bezpieczenistwa cyfrowego, takie jak wymiar gospodarczy, karny czy
antyterrorystyczny, nastgpnie takze obronny, konkurencyjny (przemyst ICT) i dyplo-
matyczny, wpisuja si¢ w zakres wielu polityk wspélnotowych, nie dajac si¢ zamkna¢
w obszarze prerogatyw wybranego Komisarza UE czy tez jednej wybranej Rady UE.
Co wazne, w ramach swoich dzialait Komisja oraz Parlament Europejski przyjely
nie tylko role retroaktywnego reagowania na dynamike globalnej debaty dotyczacej
bezpieczenstwa i nowych technologii. Che¢ aktywnego ksztaltowania regionalnego,
ale tez globalnego procesu regulacyjnego w zakresie bezpieczenstwa ICT, wida¢
m.in. w ramach takich dokumentéw jak dyrektywa NIS czy Ogédlne rozporzadzenie
o ochronie danych. Zadanie adresowania najbardziej aktualnych probleméw zwia-
zanych z cyberbezpieczeistwem potwierdzone zostalo takze w ramach wnioskéw

roboczej oceny Strategii bezpieczenistwa cybernetycznego UE dokonanej przez sama
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KE w 2017 roku*. Jak wskazano w dokumencie, pi¢¢ pierwotnych celéw jest tak samo
aktualnych w roku 2017 jak cztery lata wczesniej, a efektywnos$c ich realizacji przez
UE nalezy okresli¢ jedynie jako ,czesciows”. Zwrécono jednoczesnie uwage na fakt,
ze Strategia nie adresuje nowych zagrozen i wyzwar, ktore pojawily si¢ po roku 2013
i aktualnie zyskuja na znaczeniu. Sg nimi m.in. bezpieczenistwo Internetu rzeczy, stan
sektoréw gospodarki nieobjetych dyrektywa NIS, ewolucja modeli biznesowych cy-
berprzestgpcéw czy podzial odpowiedzialnosci w zakresie bezpieczeristwa cyfrowego

pomiedzy uzytkownikiem a producentem/dostarczycielem produktu lub ustugi®.
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