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MAGDALENA FEDOROWICZ!

E-ADMINISTRACJA NADZORCZA
NA RYNKU FINANSOWYM UE A sTABILNOSC
FINANSOWA Z PERSPEKTYWY PROJEKTOW

rRO0ZPORZADZEN DORA 1 M1CA

ABSTRAKT: W opracowaniu dokonano analizy dwéch projektéw rozporzadzen UE do-
tyczacych odpornosci cyfrowej (DORA) i regulacji rynkéw kryptoaktywéw
(MiCA) z perspektywy nowej materii prawnorynkowej wigzanej z zapew-
nieniem bezpieczeristwa produktéw i ustug swiadczonych i realizowanych
w otoczeniu cyfrowym przez szeroko pojete podmioty finansowe i obejmowane;j
unijno-krajowym nadzorem, a takze z odniesieniami do zagadnienia cyfrowych
innowacyjnych narzedzi i instrumentéw nadzorczych (SupTech). W artykule
sformutowano wniosek o potrzebie funkcjonalnego nadzorczego, wieloplaszczy-
znowego podejscia do nowej, ujednolicanej na poziomie UE , cyfrowej” materii
prawnorynkowe;.

SEOWA KLUCZOWE: cyfrowa stabilnos¢ finansowa, ryzyko 1CT, nadzér UE nad cyfrowym
rynkiem finansowym, cyfrowy pakiet finansowy, operacyjna odpornoé¢ cyfrowa

E-supERrvISION ON THE EU FINANCIAL MARKET AND THE FINANCIAL STABILITY FROM
THE DORA AND M1CA DRAFT REGULATIONS PERSPECTIVE

ABsTRACT:  This paper contains the analysis of EU draft regulations DORA and MiCA
related to digital operational resilience and crypto-asset provisions from the

! Prof. dr hab. Magdalena Fedorowicz, Zakiad Prawa Finansowego Wydzialu Prawa i Admini-
stracji UAM w Poznaniu, https://orcid.org/0000-0002-5578-5170.
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new financial market issues connected with the safety and stability of digital
financial products and services, which are planned to be supervised by domestic
and EU supervision authorities, also with references to digital supervisory tool
issues (SupTech). Conclusions of this paper are focusing on the functional
supervisory, multilevel approach to the new, uniform regulated digital financial
market issues (e—supervision).

KEYwoRDSs: digital financial stability, ICT risk, EU supervision on the digital financial market,
Digital Finance Package, digital operational resilience

1. Uwagi wstepne

We wrzesniu 2020 r. Komisja Europejska przyjeta tzw. pakiet finanséw cyfrowych, kté-
rego celem jest zwickszenie konkurencyjnosci i innowacyjnosci Unii Europejskiej (UE)
w sektorze finansowym w obszarze strategii w zakresie finanséw cyfrowych, w zakresie
platnosci detalicznych oraz w sprawie unijnych ram regulacyjnych dotyczacych kryp-
toaktywow? (ang. Markets in Crypto-Assets Act, dalej: MiCA?) i operacyjnej odpornosci
cyfrowej (ang. Digital Operational Resiliance Act, dalej: DORA®). To wlasnie projekty
rozporzadzeri DORA i MiCA?, uzupelnione o raport Rady Stabilnosci Finansowe;
2 2020 r. The Use of Supervisory and Regulatory Technology by Authorities and Regulated
Institutions. Market Developments and Financial Stability Implications o wyzwaniach
stojacych przed nadzorcami rynku finansowego, bedacy analizg dotyczaca potrzeby
rozwoju technologii i narzedzi wspierajacych organy nadzoru finansowego, zmienig jak
si¢ wydaje w sposéb znaczacy ksztalt rynku finansowego UE w perspektywie nadzorczej®.

Wdrozenie tych regulacji wywola skutki prawnorynkowe dla cyfrowych finanséw
i bedzie wyzwaniem dla nadzorcéw na rynku finansowym UE w obszarach m.in.:
ograniczenia ryzyka cyfrowego, ICT (information communications technology risk,

ryzyko zwigzane z technologiami informacyjno-komunikacyjnymi) i wlasciwego

2

Dnia 24.11.2021 r. Rada przyjeta stanowisko w sprawie dwéch projektéw sktadajacych sie
na pakiet dotyczacy finanséw cyfrowych: rozporzadzenia o rynkach kryptoaktywéw (IMiCA)
i rozporzadzenia o operacyjnej odpornosci cyfrowej (DORA). Przyjete teksty sa mandatem nego-
cjacyjnym Rady w ramach negocjacji tréjstronnych z Parlamentem Europejskim, zob. https://oeil.
secure.europarl.europa.eu/ocil/popups/ficheprocedure.do?lang=en&reference=2020/0265(OLP)
(28.01.2022).

3 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020PC0593 (3.05.2021).
*  https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020PC0595&{rom=
EN (3.05.2021).

> W wersji projektéw opublikowanych w tzw. pakiecie finanséw cyfrowych z wrzesnia 2020 r.,
ktére sa podstawg analiz dokonywanych w niniejszym opracowaniu.

¢ https://www.fsb.org/wp-content/uploads/P091020.pdf (4.05.2021).
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nim zarzadzania; ochrony konsumentéw i rynku finansowego; ochrony przed cy-
berprzestgpczoscia; przed ryzykiem koncentracji technologii cyfrowych z panstw
trzecich, ktére nie moga zosta¢ poddane skutecznemu nadzorowi; przed ryzykiem
walutowym w przypadku tokenéw bedacych e-pienigdzem elektronicznym i nad-
zoru rynku finansowego, dzialajacego w technologii DLT i blockchain w dziedzinie
kryptoaktywéw’.

Wskazane projekty rozporzadzeni przeciwdziala¢ majg lukom nadzorczym w tym
zakresie w mikro- i co stuszne makroostrozno$ciowym, wieloplaszczyznowym wymiarze.
Dotychczas brak bylo jednolitej unijnej regulacji we wskazanych materiach. Na tym
tle powstaja pytania: jakie s3 nowe e-materie nadzorcze na rynku finansowym i jak
majg lub powinny by¢ nadzorowane, aby realizowac¢ cel stabilnosci finansowej? Jakie
maja by¢ nowe obowiazki i uprawnienia nadzorcze na cyfrowym rynku finansowym
UE? Za pomocg jakich narze¢dzi ma chroni¢ nadzér i jak ma by¢ realizowana ochrona
klienta na cyfrowym rynku finansowym?

W analizach podjeta zostanie proba definicyjnego ujecia e-nadzoru i e-administracji
nadzorczej na rynku finansowym oraz ocena uwzglednienia w komentowanych pro-
jektach zasady proporcjonalnosci i granic dla e-nadzoru.

Niewatpliwie w projektach DORA i MiCA nastepuje poszerzenie funkcji nadzor-
czych tak podmiotowo (w zakresie dostawcéw zewngtrznych ustug ICT, jak i dostaw-
coéw ustug w zakresie kryptoaktywéw), jak i przedmiotowo o nowe prawnorynkowe
materie cyfrowe (regulacji ryzyka ICT, regulacji rynku kryptoaktywéw), co rodzi
pytania o sprawowanie jak najbardziej skutecznego nadzoru nad nimi i optymalizacji
dotychczasowych czy stosowania nowych cyfrowych innowacyjnych narzedzi nad-
zorczych (SupTech) w ramach dokonujacej si¢ przeciez réwniez cyfryzacji nadzoru
nad rynkiem finansowym UE. Dla materii regulacyjnej DORA i MiCA oraz analizy
rozlicznych obowiazkéw raportacyjnych natozonych na podmioty finansowe ,trady-
cyjne” instrumenty i narz¢dzia mogg okaza¢ si¢ niewystarczajace i nazbyt kosztowne.
Uzasadnione sg pojawiajace si¢ glosy o inflacji oraz dublowaniu obowigzkéw informa-
cyjnych w réznych systemach i za pomoca réznych kanatéw raportacyjnych w sytuacji
generowania coraz wigkszych, réwniez nadzorczych Big Data.

Zbiorczo mozna argumentowac o potrzebie rozwijania w §wietle DORA i MiCA
tunkcjonalnego e-podejscia nadzorczego dla realizacji celu stabilnosci cyfrowej, ktéra

jako pojecie staje si¢ dalsza konkretyzacja, uszczegélowieniem pojecia ,stabilnosci

7 Szeroko na temat DLT i blockchain w prawie zob. D. Szostek, Blockchain a prawo, Warszawa

2018, passim.
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finansowe;j”®. To funkcjonalne podejscie nadzorcze obejmuje nie tylko nowe e-materie
nadzorcze na rynku finansowym, ale réwniez pokazuje wyzwania stojace przed unijnymi
i krajowymi nadzorcami w procesach nadzorczych na rynku finansowym i konieczno$¢
postugiwania si¢ e-nadzorczymi instrumentami.

Metoda badawcza stosowang w niniejszym opracowaniu jest metoda

dogmatycznoprawna.

2. E-nadzér w ujeciu funkcjonalnym

Cyfrowa stabilnos¢ finansowa ma by¢ osiggana za pomoca norm prawa publicznego
(nadzorczych, zgodnie ze zmiang paradygmatu regulacyjnego na rynku finansowym
na nadzorczy) i za pomocg norm prawa prywatnego (w ktére ma ingerowac tak nadzér
unijny, jak i krajowy), poniewaz projektuje si¢ okresla¢ pewng pozadang tres¢ uméw
zawieranych przez podmioty finansowe z dostawcami ustug ICT czy udzielanie
dostawcom zezwolen na prowadzenie ustug w zakresie kryptoaktywéw, poddanych
wzmocnionemu nadzorowi krajowemu i unijnemu, temu ostatniemu w przypadku
dostawcéw kluczowych czy kryptoaktywéw znaczacych [np. art. 18 ust. 1, lit. a),
pkt 2 DORA, art. 25,27, 28-39 DORA i art. 55 MiCA]. Wzmocniony nadzér ma
polega¢ w tym przypadku na mozliwosci zobligowania przez nadzorcéw podmioty
finansowe do zawieszenia czy wypowiadania rodzacych réznego rodzaju ryzyka uméw
z dostawcami, np. w sytuacji pojawiajacego si¢ ryzyka koncentracji czy ryzyka geoloka-
lizacji dostawcy ustug ICT poza UE, ryzyka zwigzanego z niemoznoscia prowadzenia
proceséw kontrolno-nadzorczych w takich podmiotach (m.in. art. 26 ust. 2 DORA,
art. 37,44 DORA), a w przypadku MICA m.in. na udzielaniu zezwoleri dostawcom
ustug w zakresie kryptoaktywéw wylacznie osobom prawnym posiadajacym siedzibe
statutowg w UE (art. 531 55 MiCA) i okresleniu zasad outsourcingu uslug w zakresie
kryptoaktywéw, w tym réwniez dla oséb trzecich zaangazowanych w outsourcing
(art. 66 MiCA).

Przy funkcjonalnym podejsciu do e-nadzoru chodzi zwlaszcza o analize skutecznego
pelnienia funkcji przez nadzorcéw krajowych i unijnych w materiach dotychczas skapo
lub weale dotad nieregulowanych, dla ktérych wspélnym normatywnym mianowni-
kiem staje si¢ przeniesienie uslug czy tworzenie produktéw na rynku finansowym

do rzeczywistosci cyfrowej przy wykorzystaniu narzedzi i nowoczesnych technologii

8 O pojeciu stabilnosci finansowej zob. M. Fedorowicz, O normatywnym pojeciu stabilnosci finan-

sowej na rynku finansowym Unii Europejskiej w nowej architekturze nadzorczej, ,Studia Europejskie”
2017,nr 4,s. 73-94.
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inzynierii finansowej. Funkcjonalne podejécie do e-nadzoru obejmowatoby, po pierwsze,
e-nadzér w waskim rozumieniu i, po drugie, e-nadzér w szerokim rozumieniu, gdyz
dopiero takie zestawienie pomaga w dopasowaniu najbardziej efektywnych narzedzi
nadzorczych do nowo regulowanych materii w projektach DORA i MiCA”.
E-nadzér w waskim rozumieniu analizowany jest z punktu widzenia sposobu rea-
lizacji obowiazkéw nadzorczych wykonywanych przez instytucje finansowe w nowych
technologiach (przesyltanie zbioréw danych w e-formule lub wykorzystaniu nowoczes-
nych technologii cyfrowych: blockchain i DLT, przechowywanie danych nadzorczych
w chmurze), ale i z punktu widzenia stosowania przez organy nadzoru narze¢dzi
wykorzystujacych technologie cyfrowe, SupTech dla celé6w analityczno-nadzorczych.
Z uwagi na fakt przysziego pelnienia unijno-krajowego nadzoru w sprawach obje-
tych DORA i MiCA e-narzedzia nadzorcze powinny by¢ w zakresie analizowanych
projektéw stosowane przez nadzorcéw na poziomie krajowym i UE [algorytmizacja,
automatyzacja, API, ML, technologie blockchain' i DL, Al, technologie chmury,
piaskownice regulacyjne, HUB, wykorzystywanych w celach nadzorczych (SupTech)].
Jest to zwigzane z potrzebg tworzenia aplikacji do zarzadzania dokumentami, kreato-
réw raportéw, automatycznej dekretacji, rozpoznawania dokumentéw przychodzacych
iich porzadkowania, segregowania do odpowiednich zbioréw informacji w zaleznosci
od realizowanych celéw nadzoru, w tym zwlaszcza w odniesieniu do rozbudowane-
go w DORA i MiCA raportowania danych niezbednych do proceséw kontrolno-
-nadzorczych w ukiadzie pionowym (do nadzorcéw unijnych czy EBC) oraz w ukladzie
poziomym takze pomig¢dzy nadzorcami krajowymi i w niezbednym zakresie w calej
sieci stabilnosci finansowej dla zapewnienia tej stabilno$ci w jej cyfrowym wymiarze.
Jest to niewatpliwie bardziej techniczne podejscie do nadzoru. Potrzeba stosowania
w szerszym zakresie nowoczesnych e-narzedzi nadzorczych jest pilna zwlaszcza
w odniesieniu do obowiazkéw raportacyjnych instytuciji finansowych, realizowanych

na rzecz nadzorcéw, jednak sposéb wykonywania e-nadzoru i jego e-narze¢dzia musza

*  Z pojeciem e-nadzoru wiaze si¢ takze pojecie e-administrowania nadzorczego na rynku finanso-

wym. Charakterystyczna dla tego ostatniego jest wieloplaszczyznowosé, czyli zarzadzanie i nadzor nad
ryzykiem cyfrowym na poziomie krajowym i unijnym w wymiarze mikro- i makroostroznosciowym.
10 Zostala zastosowana dla wdrozenia skutkéw orzeczenia o trwalych nos$nikach w zakresie
bankowosci elektronicznej TS z 25.01.2017 r., C-375/15, EU:C:2017:38.

1 Zarzadzanie strukturyzowanymi danymi i niestrukturyzowanymi danymi (m.in. e-maile),
zebranie tych informacji w réznych kanatach informacji i za pomocg réznych narzedzi moze
utrudnia¢ analiz¢. Analiza danych strukturyzowanych wydaje si¢ latwiejsza, ale niestrukturyzowane
dane mogg si¢ wymyka¢ standaryzacji i automatyzacji, podlega¢ zespoleniu z danymi niestruktury-
zowanymi, pojawia si¢ tutaj zatem obszar do wykorzystania odpowiednich jako$ciowo i ilosciowo
e-narzedzi nadzorczych.
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by¢ efektywne i dostosowane do ilosci i jakosci nadzorczych Big Data oraz ich wazno-
$ci dla nadzorcéw z punktu widzenia realizowanych przez nich celéw analitycznych.
Nadzér realizowany za pomoca nowych technik nadzorczych powinien poprawi¢
zdolnosci nadzorcze. Wykonywanie dziatai nadzorczych za pomocg e-narzedzi jest juz
oczywiscie realizowane w praktyce'?, ale brak jeszcze ujednoliconych, spéjnych kom-
pleksowych rozwigzan e-nadzorczych, a skala zadan i administrowania nadzorczego,
zwlaszcza w projektach DORA i MiCA, bedzie tego zdecydowanie wymagac¢®. Pilna
staje si¢ potrzeba cyfrowego wsparcia nadzoru nad rynkiem finansowym i rozwoju
nadzorczych strategii, wspierajacych obowiazki nadzorcze', tym bardziej ze, jak np.
podano w raporcie Rady Stabilnosci Finansowej, ok. 1/3 ankietowanych nadzorcéw
zbiera dane od podmiotéw nadzorowanych za pomoca zastanych systeméw, a 2/3 za
pomoca dedykowanych portali (web), mniej natomiast niz polowa nadzorcéw rozwineta
API, dzigki ktéremu nadzorowani przesytaja dane do nadzorcé6w®. Zauwazalna jest
potrzeba zharmonizowania wspélnego na rynku finansowym w UE procesu zbierania
danych (standaryzacja) w UE od nadzorowanych w zakresie ujednolicanej na poziomie
UE materii prawnorynkowej, a DORA i MiCA wpisujg si¢ w dokonujacy si¢ proces
potrzebnej nadzorczej standaryzacji.

Z kolei e-nadzér w szerokim znaczeniu to takze nadzér rozpatrywany z punktu
widzenia e-materii prawnorynkowej, rozumiany jako objecie nadzorem (za pomoca
narze¢dzi tradycyjnych i cyfrowych) materii, ktéra dotychczas nie byta regulowana lub
byla regulowana fragmentarycznie, a dotyczy ryzyka cyfrowego (ICT) czy $wiadczenia
cyfrowych ustug i oferowania produktéw finansowych, w tym cyfrowych (stanowiac
w ten sposob finansowg e-materi¢ prawnorynkows), dla ktérej dotychczasowe narzedzia
nadzorcze musza by¢, jak si¢ wydaje, uzupelnione i poszerzone réwniez cyfrowymi.
Wyodrebnianie e-materii prawnorynkowej ma postuzy¢ do dyskusji na temat wyzwarn
stojacych przed unijnymi i krajowymi nadzorcami, aby nadzér byt efektywny i urze-

12 Np. WebService KNF w zakresie raportowania informacji zawartych m.in. w art. 4 rozporza-

dzenia MAR, obowigzki raportacyjne z art. 22,26, 27 rozporzadzenia MIFIR czy tez raportowanie
w jednolitych formatach przygotowywanych przez ESA, np. European Single Electronic Format,
w ramach ktérego emitenci, ktérych papiery wartosciowe zostaly dopuszczone do obrotu na rynku
regulowanym na terytorium UE, maja obowiazek sporzadzania raportéw rocznych w jednolitym
europejskim formacie raportowania.

13 EBC tworzy standardy cyfrowej kultury nadzorczej dla nadzorcéw od 2018 r. i wydaje sie to
zapowiedzig istotnych zmian w zakresie cyfryzacji nadzoru. EBC postuluje rozwdj kultury cyfrowe;
jako wazny element dlugofalowej strategii cyfrowej i dzielenia si¢ wiedzg cyfrowa wsréd nadzorcéw,
ktérzy koncentrowaé si¢ maja na zarzadzaniu i nadzorze nad Big Data nadzorczymi i innowacyjnymi
nadzorczymi e-narz¢dziami.

14 Raport FSB, s. 11.

5 Raport FSB, s. 20.
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czywistnial takze cyfrowa stabilnos¢ finansows, tym bardziej ze w projektach DORA
i MiCA, jak wspomniano, nastepuje znaczace poszerzenie zakresu przedmiotowego
i podmiotowego nadzoru na rynku finansowym o materie odpornosci cyfrowej i regulacji
kryptoaktywéw. Z kolei w aspekcie funkcjonalnym e-nadzoru uwaga skoncentrowana
by¢ musi na odpowiednim instrumentarium prawnym i narzedziach technicznych,
pozwalajacych na realizacje¢ funkcji nadzorczej w cyfrowym wymiarze. W jednym
i drugim przypadku punktem wyjéciowym i w tym opracowaniu gléwnym rozwazan jest
zatem nowa materia nadzorcza w projektowanych rozporzadzeniach DORA 1 MiCA.

Takie funkcjonalne podejscie do e-nadzoru wydaje si¢ uzyteczne, gdyz naj-
istotniejsze jest pytanie, za pomocg jakich narzedzi i w odniesieniu do jakiej materii
prawnorynkowej nadzér moze najefektywniej realizowaé swoje funkcje nadzorcze
przy postepujacej cyfryzacji (funkcjonalne podejscie do e-nadzoru, uwzgledniajace
obszary, w ktérych potrzebny bylby rozw6j SupTech z uwagi na materie regulacyjng
i efektywna realizacje celéw nadzorczych), i to w taki sposéb, aby nie ,zadtawi¢” roz-
woju innowacyjnych technologii finansowych nieproporcjonalnymi rozwigzaniami
nadzorczymi, a zarazem zapewnia¢ stabilno$¢ finansows. Jest to w istocie réwniez
pytanie o granice nadzoru w cyfrowym $rodowisku z punktu widzenia e-nadzoru

zaréwno w waskim, jak i szerokim ujeciu.

3. Zapewnianie odpornosci cyfrowej na rynku finansowym UE w $wietle

projektu DORA

W DORA nastgpi wspomaganie nadzorcéw poprzez m.in. poszerzenie compliance
o zagadnienia cyfrowe zwigzane z zarzadzaniem ryzykiem ICT w jednolitych, wig-
zacych ramach prawnych tego rozporzadzenia. Ryzyko ICT wyodrebnilo si¢ z ryzyka
operacyjnego i wybilo na regulacyjng ,niezalezno$¢”, a dowodem na to jest wlasnie
regulacja DORA (regulacja, gdyz rozporzadzenie to bedzie uzupetniane RTS-ami,
wytycznymi EBA, rekomendacjami krajowych nadzorcéw). Oczywidcie juz wezesniej
EBA wydawata wytyczne dotyczace tego ryzyka'é, teraz jednak jego regulacja zostala
zaprojektowana w bezposrednio skutecznym i stosowalnym rozporzadzeniu DORA,
ujednolicajacym podejscie do tego ryzyka w skali catej UE.

Zgodnie z art. 1 DORA ustanowione maja by¢ jednolite wymogi dotyczace

bezpieczenstwa sieci i systeméw informatycznych wspierajacych procesy bizne-

16

Np. wytyczne z 28.11.2019 r. EUNB w sprawie zarzgdzania ryzykiem zwigzanym z techno-
logiami i bezpieczeristwem ICT, EBA/GL/2019/04.
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sowe podmiotéw finansowych, niezbedne do osiagnigcia wysokiego wspélnego
poziomu operacyjnej odpornosci cyfrowej, umozliwiajac jednoczesnie proporcjo-
nalne stosowanie wymogéw w odniesieniu do podmiotéw finansowych bedacych
mikroprzedsi¢biorstwami. Z kolei w art. 3 DORA wyjasniono, ze ,operacyjna odpornos¢
cyfrowa” oznacza zdolno$¢ podmiotu finansowego do budowania, gwarantowania
i weryfikowania swojej integralnosci operacyjnej z technologicznego punktu widzenia
przez zapewnianie, bezposrednio albo posrednio (korzystajac z ustug zewnetrznych
dostawcow ustug ICT), petnego zakresu mozliwosci w obszarze ICT, niezbgdnych
do zapewnienia bezpieczenstwa sieci i systeméw informatycznych, z ktérych korzy-
sta podmiot finansowy i ktére wspieraja ciagle swiadczenie ustug finansowych oraz
ich jakos¢). Odpornos¢ cyfrowa ma by¢ osiagana dzigki prawidlowemu zarzadzaniu
i nadzorowi nad ryzykiem zwigzanym z ICT, czyli kazda dajacg si¢ racjonalnie okresli¢
okoliczno$cig zwigzang z uzytkowaniem sieci i systeméw informatycznych, czy tez po
prostu z ryzykiem cyfrowym.

Filozofia regulacyjna odpornosci cyfrowej w DORA moze by¢ rekonstruowana
w nastepujacy, wieloplaszczyznowy sposéb: po pierwsze, odpornos¢ ma by¢ zapewniana
przez podmioty finansowe i zewnetrznych dostawcéws; po drugie, nad nimi ma by¢ spra-
wowany nadzor krajowy i unijny, a po trzecie, rozwijana ma by¢ nadzorcza wspétpraca
z rynkami pafistw trzecich na poziomie globalnym. Dbato$¢ o prawidlowe zarzadzanie
tym ryzykiem spoczywa w pierwszej kolejnosci na podmiotach finansowych, zgodnie
bowiem z art. 4 DORA podmioty te maja obowiazek posiadania wewnetrznych ram
zarzadzania i kontroli, zapewniajacych zarzadzanie ryzykiem ICT.

Odpornos$¢ cyfrowa i jej skuteczno$é¢ jest zatem uzalezniona od ram prawnych
na poziomie podmiotéw finansowych oraz ich polityk, strategii i przyjmowanych
wewnetrznych rozwigzan jednak nie jak dotychczas réznorodnych, ale opartych na
ujednolicanym unijnym wzorcu prawnym. Proces nabywania odpornosci cyfrowe;
nastgpuje w sieci konwergencji nadzorczej'’, przy zapewnieniu wymiany informacji
mi¢dzy podmiotami finansowymi, nadzorcami krajowymi i unijnymi oraz krajowymi
organami restrukturyzacji i uporzadkowanej likwidacji. Zarzadzanie ryzykiem cy-
frowym ma obejmowaé: tworzenie w podmiotach finansowych strategii odpornosci
cyfrowej i zarzadzania ryzykiem ICT, zglaszanie incydentéw zwigzanych z ryzykiem

cyfrowym do jednego systemu'®, a przez to wyeliminowanie obowiazku zgloszen do

7" M. Fedorowicz, Osigganie konwergencji nadzorczej mikroostrognosciowej i makroostroznosciowej

w prawie rynku finansowego Unii Europejskiej, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny”
2018, nr 4,s. 155-169.

18 Proces zarzadzania incydentami zwigzanymi z ICT (ich klasyfikacja i gradacja) ma by¢ dopre-
cyzowany za pomocg RTS-6w. O incydentach informowane bgda ESA, EBC, organy publiczne
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réznych systemow, przeprowadzanie ujednoliconych testéw odpornosci cyfrowej®,
a takze kontrole zewngtrznych dostawcéw ustug ICT.

Podmioty finansowe, do ktérych DORA oprécz instytucji finansowych w po-
szczegblnych segmentach rynku finansowego UE zalicza takze dostawcéw ustug
w zakresie kryptoaktywdw, centralne depozyty papieréw warto$ciowych, kontrahentéw
centralnych, systemy obrotu, repozytoria transakcji, agencje ratingowe i dostawcéw
ustug w zakresie udostepniania informacji i finansowania spolecznosciowego, beda
zobligowane do przygotowywania strategii i procedur zarzadzania ryzykiem ICT
w ramach prawnych wyznaczonych DORA. W tym kontekscie nalezy si¢ zapewne
spodziewa¢ réwniez zmian w rozporzadzeniu MF do art. 9f ustawy Prawo bankowe
21997 1.,jesli chodzi o sektor bankowy rynku finansowego. Mozna tez przewidywac
zmiany w rekomendacjach D i M KNF. Oczywiscie, rozporzadzenie jest bezposrednio
skuteczne i stosowalne, ale krajowe akty beda podlegaly zapewne uszczegélowieniu
i modyfikacjom w kierunku zapewnienia wykonania prawa UE. W tym sensie mozna
zatem réwniez méwic¢ o e-administrowaniu na poziomie podmiotéw finansowych
w ramach 3 plaszczyzn ochronnych przed ryzykiem cyfrowym, a polegajacych na
rozdzieleniu zarzadzania od kontroli i audytu, dalej o e-administrowaniu nadzorczym
na poziomie krajowym oraz e-administrowaniu nadzorczym na poziomie UE, a takze
e-wspolpracy nadzorczej w tych sprawach pomiedzy wskazanymi poziomami i organami
nadzoru z paristw trzecich, czyli réwniez na poziomie wspélpracy migdzynarodowej,
w tym np. z Bazylejskim Komitetem ds. Nadzoru Bankowego.

czy ESBC. Na podstawie tego powiadomienia wlasciwe organy podejma niezbedne srodki w celu
ochrony biezacej stabilnosci systemu finansowego, i tu ma nastepowa¢ harmonizacja tresci i wzo-
réw zgloszen (art. 18 DORA) za pomocg RTS. ESA maja sporzadzaé wspélne sprawozdanie. Dla
zglaszania powaznych incydentéw przez podmioty finansowe ma zostaé ustanowiony jeden unijny
wezel informacyjny. Wydaje sig, ze jest to idealny obszar dla zastosowania nowoczesnych e-narzedzi
nadzorczych. Z punktu widzenia ochrony klientéw podmiotéw finansowych jest przewidziane, aby
w przypadku gdy powazny incydent bedzie mial wplyw na interesy finansowe uzytkownikéw ustug
i klientéw, podmioty finansowe beda informowaly swoich uzytkownikéw ustug i klientéw o incydencie
oraz o wszystkich srodkach podjetych w celu ograniczenia jego niekorzystnych skutkéw (art. 17
ust. 2 DORA). Organy nadzorcze beda jak najszybceiej przekazywaé podmiotowi finansowemu
niezbedne informacje zwrotne, wytyczne, ostrzezenia, w szczegSlnosci w celu oméwienia srodkéw
zaradezych na poziomie danego podmiotu lub sposobéw ograniczenia do minimum negatywnych
skutkéw we wszystkich sektorach. Z uwagi na koniecznos¢ szybkiego dziatania potrzebne jest przy-
jecie e-narzedzi kontaktu w czasie rzeczywistym, jest to réwniez obszar szerokiego uwzglednienia
e-narzedzi nadzorczych, a ich stosowanie przyczyni si¢ takze do potanienia kosztéw nadzoru oraz
wyeliminowania dublujacych si¢ obowiagzkéw informacyjno-raportacyjnych z tego zakresu.

¥ Chodzi o wzajemne uznawanie wynikéw zaawansowanych testéw operacyjnej odpornosci
cyfrowej dotyczacych podmiotéw prowadzacych dziatalnoéé transgraniczng. Podmioty finansowe
co najmniej raz w roku beda testowaé wszystkie kluczowe systemy i aplikacje ICT.
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Osiaganie odpornosci cyfrowej nastapi tez poprzez rozbudowanie obowiazkéw
raportacyjnych podmiotéw finansowych, ale na podstawie jednolitych wzorcéw UE,
a nad tymi materiami nadzér pelni¢ bedzie KNF i ESA na poziomie UE. Taka
filozofia regulacyjna oznacza kilka pozioméw zarzadzania ryzykiem cyfrowym, co
nawiazuje do Wspdlnej porady Europejskich Urzedow Nadzoru skierowanej do Komisji
Europejskiej dotyczqcej koniecznosci wprowadzenia usprawnier legislacyjnych zwigzanych
z wymaogami w zakresie zarzqgdzania ryzykiem zwigzanym z ICT w unijnym sektorze
finansowym® i oznaczaé tez moze potanienie kosztéw nadzoru, zwlaszcza jesli do
tych nowych materii regulacyjnych dobierze si¢ adekwatne e-narzg¢dzia nadzorcze,
rozumiane jako postugiwanie si¢ narzedziami i technikami nadzorczymi bazujacymi
na FinTech: technologie chmurowe, Al, algorytmizacja, API zwlaszcza w zakresie
raportowania o istnieniu strategii w bankach i kanaléw informacji o incydentach?'.

Istotnym elementem materii regulacyjnej DORA staje si¢ w szczegdlnosci nad-
zorcze monitorowanie ryzyka zwigzanego z zewngtrznymi dostawcami ustug ICT. Tu
bowiem gléwnie upatruje si¢ ryzyka i zaburzen w odpornosci cyfrowej przy ustugach
i produktach $wiadczonych na cyfrowym rynku finansowym. Chodzi tu réwniez
o przeciwdziatanie ryzyku koncentracji, takze pomig¢dzy sektorami rynku finansowego,
i ochrong przed wystapieniem efektu domina w odniesieniu do unijnego sektora finan-
sowego. W tych obszarach potrzeba szerokiego zastosowania e-narzedzi nadzorczych
jest pilna. Dokladny ksztalt ram prawnych UE w tym zakresie bedzie doprecyzowany
przez ESA w RTS-ach, niemniej juz teraz mozna zaobserwowac polozenie nacisku na
pelniony przez krajowych nadzorc6w nadzér nad zewnetrznymi dostawcami ustug ICT,
a takze ich odréznienie od dostawcéw kluczowych, co bedzie domeng bezposredniego
nadzoru ESA. Zarzadzanie ryzykiem ze strony zewngtrznych dostawcéw ustug ICT
bedzie nalezalo do podmiotéw finansowych, ktére beda prowadzic i aktualizowaé na
poziomie podmiotu oraz na poziomie subskonsolidowanym i skonsolidowanym rejestr
informacji w odniesieniu do wszystkich ustaleri umownych dotyczacych korzystania
z ustug ICT $wiadczonych przez zewnetrznych dostawcéw ustug ICT udostepniany na
wniosek organu nadzoru. Scisty nadzér krajowy nad dostawcami ustug ICT wigzany
jest takze w DORA z umowami dotyczacymi dalszego zlecania podwykonawstwa lub
waznych funkdji przez zewnetrznego dostawce ustug ICT innym dostawcom ustug
ICT. Podmioty finansowe maja tu rozwazac¢ korzysci i ryzyko, z uwagi na skutecznos¢

nadzoru, ktére moga wystapi¢ w zwiazku z takim ewentualnym podwykonawstwem,

20 JC 2019 26 (2019).

' Szeroko na temat Al w prawie zob. m.in. zbiorcze opracowanie Prawo sztucznej inteligenci,
L. Lai, M. Swierczynski (red.), Warszawa 2020, passim; A. Chlopecki, Sztuczna inteligencja. Szkice
prawne i futurologiczne, wyd. 2, Warszawa 2021, passim.
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w szczegblnosci w przypadku podwykonawcy ICT majacego siedzibe w paristwie
trzecim. Bardzo precyzyjnie uszczegétowiono w DORA, jakie tresci powinny staé si¢
przedmiotem ustaled umownych, a takze przedumowna oceng ryzyka i ustalen przez
podmioty finansowe, np. w zakresie prawa kontroli, audytu realizowanych przez pod-
miot finansowy, czgstotliwo$¢ zdalnych audytéw (art. 27 ust. 2 DORA). Réwniez tutaj
ESA opracuja ujednolicajace projekty RTS, ktére podmiot finansowy bedzie musiat
uwzglednié, zlecajac podwykonawstwo kluczowych lub waznych funkeji. Nadzor jest
tu zatem pomyslany zaréwno jako prawo organu nadzoru do pozyskania informacji
z rejestru ustalert umownych, jak i poprzez uregulowanie w DORA minimalnej tresci
uméw z dostawcami zewnetrznymi, w tym zwlaszcza tresci uméw z dalszymi podwy-
konawcami przewidzianej do uwzglednienia przez podmioty finansowe w nadzorczych
RTS-ach.

Nadzér sensu stricto nad zewngtrznymi dostawcami ustug ICT, ktérzy w ocenie
ESA (jako wiodacych organéw nadzoru) maja charakter kluczowy, bedzie pelniony
bezposrednio na poziomie UE przez wlasciwe ESA i tu takze nieodzowne wydaje
si¢ postuzenie e-narzedziami nadzoru z uwagi na skale i zréznicowanie obowigzkéw
nadzorczych, podanych ponizej dla zilustrowania potrzeby stosowania SupTech. To
ESA beda oceniaé, czy zewnetrzni, kluczowi dostawcy ustug ICT wprowadzili kom-
pleksowe, skuteczne zasady, procedury i mechanizmy stuzace do zarzadzania ryzykiem
ICT. Zaszeregowanie dostawcéw ustug ICT przez ESA nastapi na podstawie tacznie
spetnianych kryteriéw o systemowym znaczeniu, co nawigzuje do potrzeby uwzgled-
nienia celéw regulacji makroostroznosciowych réwniez w zakresie ICT i w poszano-
waniu zasady proporcjonalnosci (art. 28 ust. 2 DORA). Bezpieczenstwo na cyfrowym
rynku finansowym ma by¢ takze zapewnione w drodze realizacji zasady przejrzystosci,
ESA bowiem beda sporzadzaé, publikowac i kazdego roku aktualizowaé wykaz klu-
czowych zewngtrznych dostawcéw ustug ICT na poziomie UE. Wtasciwe sektorowo
ESA przyjma szczegélowe indywidualne plany nadzoru dla kazdego kluczowego
zewngtrznego dostawcy ustug ICT. ESA jako wiodace organy nadzorcze bedg mialy
silne uprawnienia s#7icte nadzorcze, w tym kompetencje do prowadzenia postepowan
nadzorczych, nastawionych na nadzér podwykonawstwa i zapewnienie bezpiecznego
dzialania dla podmiotéw finansowych korzystajacych z zewnetrznych dostawcéw
ustug ICT (art. 31 DORA), a takze wydawania decyzji sankcyjnych wzgledem ze-
wnetrznych dostawcéw ustug ICT?. Normatywnym wyrazem silnych kompetencji
nadzorczych ESA bedzie m.in. prawo do wystepowania z wnioskiem o przekazanie

22

Od decyzji tych przystugiwaé beda srodki odwolawcze z rozporzadzen o ESA oraz prawo do
zaskarzenia decyzji ESA do TSUE.
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wszystkich stosownych informacji i dokumentéw od zewnetrznych dostawcéw ustug
ICT, prowadzenie ogdlnych dochodzeri i kontroli na miejscu, naktadanie okresowych
kar pieni¢znych na zewngtrznych dostawcéw ustug ICT, wystgpowanie z wnioskiem
o ztozenie sprawozdan po zakoniczeniu dziatari nadzorczych, w ktérych oméwiono dzia-
tania podjete lub srodki zaradcze wdrozone przez kluczowych zewngtrznych dostawcéw
ustug ICT w zwiazku z zaleceniami, np. zwigzanymi z umowami podwykonawstwa,
w tym podoutsourcingu, ktére kluczowi zewngtrzni dostawcy ustug ICT zamierzaja
zawrzeé z innymi zewnetrznymi dostawcami ustug ICT lub z podwykonawcami ustug
ICT z siedzibg w panistwie trzecim wszelkiego planowanego podwykonawstwa, w tym
podoutsourcingu, w przypadku ktérego wiodacy organ nadzorczy uwaza, ze dalsze
podwykonawstwo moze wywola¢ ryzyko dla $wiadczenia ustug przez podmiot finan-
sowy lub ryzyko dla stabilnosci finansowej i zwlaszcza wydawanie zaleceri w sprawie
odstgpienia od zawarcia umowy dalszego podwykonawstwa, jezeli przewidzianym
podwykonawcg jest zewnetrzny dostawca ustug ICT lub podwykonawca ustug ICT
z siedzibg w panstwie trzecim i podwykonawstwo dotyczy kluczowej lub waznej
tunkeji podmiotu finansowego. Z kolei biezacy nadzér nad kluczowymi zewnetrzny-
mi dostawcami ICT ma by¢ pelniony wspélnie przez ESA i krajowe organy nadzoru
w ramach Wspélnego Zespolu ds. Kontroli. Co wazne, wszyscy jego cztonkowie
muszg posiadaé¢ wiedze fachowg z zakresu ICT iryzyka operacyjnego. Zalecenia ESA
adresowane beda takze do kluczowych zewnetrznych dostawcéw ustug ICT, a ocena
wdrozenia zalecen zajma si¢ nadzorcy krajowi.

Sita nadzorcza nad zewngtrznymi kluczowymi dostawcami ustug ICT przejawi si¢
zwlaszcza w postanowieniach art. 37 w zw. z art. 44 DORA, jako ze krajowi nadzorcy
moga zobowigzaé¢ podmioty finansowe do tymczasowego zawieszenia, w cze¢sci albo
w calosci, korzystania z ustugi swiadczonej przez kluczowego zewnetrznego dostawce
ustug ICT lub jej wdrazania do czasu wyeliminowania ryzyka zidentyfikowanego
w zaleceniach skierowanych do kluczowych zewngtrznych dostawcéw ustug ICT albo
nakaza¢ podmiotom finansowym wypowiedzenie, w czgsci lub w calosci, stosownych
ustaleri umownych zawartych z kluczowymi zewnetrznymi dostawcami ustug ICT.

Istotne, ze przewiduje si¢ takze wzmozong wspélprace miedzynarodowa miedzy
ESA a organami nadzoru i regulacyjnymi z paristw trzecich na podstawie zawieranych
porozumien administracyjnych, aby niwelowaé obszar ryzyka ze strony zewngtrznych
dostawcéw ustug ICT w réznych sektorach finansowych. Obszar tej wspotpracy po-
winien by¢ takze zagospodarowany odpowiednimi narzedziami nadzoru cyfrowego.

Zastosowanie nowoczesnych e-narzedzi nadzorczych wydaje si¢ szczegélnie po-
trzebne przy wymianie informacji i wspéipracy na poziomie pomiedzy podmiotami

finansowymi, zgodnie z art. 40 DORA, co powinno mie¢ miejsce w czasie rzeczywistym,
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aby realne bylo przeciwdzialanie ryzyku cyfrowemu i ryzyku koncentracji technologicz-
nej, a zarazem technologii wymiany informacji gwarantujacych zachowanie poufnego
charakteru wymienianych informacji i poszanowanie tajemnicy przedsiebiorstwa,
ochrony danych osobowych i wytycznych dotyczacych polityki konkurencji. Tym
bardziej ze wiasnie w odniesieniu do tych platform wymiany informacji o istotnym
znaczeniu nadzorczym przewiduje si¢ mozliwos¢ uczestnictwa organéw publicznych
i wigczenia ich do ustaleri dotyczacych wymiany informacji, a takze szczeg6ly elementéw
operacyjnych, w tym korzystania ze specjalnych platform informatycznych (art. 40
ust. 2 DORA). Jest to obszar wymiany informacji, ktéry powinien by¢ dostepny tak
dla organdéw sieci stabilnosci finansowej, jak i organéw przeciwdziatajacych praniu
pieniedzy w systemach krajowych.

Obszarem stosowania e-narzedzi nadzorczych powinny sta¢ si¢ zwlaszcza po-
dejmowane na podstawie art. 43 DORA ¢wiczenia wykonywane migdzy sektora-
mi finansowymi oraz komunikacja, wymiana informacji i wspélpraca mi¢dzy tymi
sektorami. ESA wspdlnie z krajowymi nadzorcami beda mogly bowiem ustanowi¢
mechanizmy umozliwiajace wymiang praktyk miedzy sektorami finansowymi, aby
identyfikowaé wspdlne dla sektoréw luki i rodzaje ryzyka w cyberprzestrzeni. Beda
to ¢wiczenia z zakresu zarzadzania kryzysowego i sytuacji awaryjnych obejmujace
scenariusze cyberatakéw w celu wypracowania kanaléw komunikacyjnych i stopnio-
wego umozliwiania skutecznej skoordynowanej reakeji na poziomie UE w przypadku
powaznego transgranicznego incydentu zwigzanego z ICT.

Skutecznos¢ nadzorcéw unijnych i krajowych na cyfrowym rynku finansowym UE
uzalezniona bedzie przede wszystkim od stosowania w przysztosci w wigkszym niz
dotychczas zakresie innowacyjnych e-narzedzi nadzorczych. Wymaga tego realizacja
zalozen ambitnego nadzorczo® projektu DORA. Trzeba tez przy okazji pochwali¢
tworcéw DORA za zasadniczo prawidiowe uwzglednienie w proponowanych regu-
lacjach zasady proporcjonalnosci, ktéra tu dziataé bedzie takze jako naturalna granica

przed hamowaniem rozwoju FinTechow?.
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Juz wezesniej na mocy regulacji PSD, rekomendacji D i M KNF, wytycznych EBA, a od lipca
2021 r. wytycznych EIOPA wzmacniane bylo i jest monitorowanie oraz zarzadzanie ryzykiem
cyfrowym.

2 Przejawiad si¢ to bedzie w rozlicznych zwolnieniach z wymogéw raportacyjno-zarzadczych dla
mikroprzedsiebiorcéw zatrudniajacych mniej niz 10 pracownikéw lub z obrotem ponizej 2 mln euro.
Bedzie to zarazem podstawowe wyzwanie dla nadzorcéw, aby nie wprowadza¢ nieproporcjonalnych
ucigzliwosci regulacyjno-nadzorczych dla mikroprzedsigbiorcéw.
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4. Nowa materia nadzorcza w $wietle projektu MiCA

Jesli w przypadku projektu DORA chodzi o jednolite w UE uregulowanie monitoro-
wania i przeciwdziatania ryzyku ICT, tak w przypadku projektu MiCA akcent norma-
tywny polozony zostal na jednolite uregulowanie calego rynku kryptoaktywéw w UE
(i wyeliminowanie réznorodnosci regulacyjnej na poziomie paristw cztonkowskich,
utrudniajacej transgraniczne $wiadczenie ustug), co odbywa si¢ poprzez wskazanie ram
regulacyjnych nadzoru rynku kryptoaktywdw, tak w elementach mikroostroznoscio-
wych, jak i makroostroznosciowych. Rynek kryptoaktywéw, co stusznie podkreslono
w preambule do MiCA, moze generowaé zagrozenia dla stabilnosci finansowej w jej
makroostroznosciowym wymiarze (tu zwlaszcza tzw. stabilne kryptowaluty). Celem tej
regulacji ma stac si¢ stworzenie jednolitych ram prawnych dla tego rynku, wspieranie
innowacyjnych technologii na rynku finansowym, przy jednoczesnym zapewnieniu
dobrego poziomu ochrony dla konsumentéw i inwestoréw oraz stabilnosci finansowe;
na rynku kryptoaktywéw.

Krajowe i unijne organy nadzoru nad rynkiem kryptoaktywéw pelni¢ beda szeroko
pojety nadzér nad tym rynkiem, w tym nad dostawcami ustug z zakresu kryptoaktywow
w zakresie udzielania zezwolenia na §wiadczenie przez nich ustug: przechowywania
kryptoaktywéw i zarzadzania nimi w imieniu oséb trzecich; prowadzenia platformy
obrotu kryptoaktywami; wymiany kryptoaktyw6w na walutg fiat lub inne kryptoaktywa;
wykonywania zleceni zwigzanych z kryptoaktywami w imieniu oséb trzecich; subemisji
kryptoaktywéw; przyjmowania i przekazywania zleceri w imieniu oséb trzecich czy
doradztwa w zakresie kryptoaktywéw, a takze uprawnienia nadzorcéw krajowych lub
unijnych do zawieszenia lub zakazania emisji kryptoaktywéw lub $wiadczenia ustug
w zakresie kryptoaktywdéw, a takze do prowadzenia dochodzert w sprawie naruszen
przepiséw dotyczacych naduzy¢ na rynku.

Niewatpliwie MiCA bedzie rozporzadzeniem, ktérego zalozeniem jest postugiwanie
si¢ najnowoczesniejszymi technologiami na rynku finansowym DLT. Skoro przyjety
na rynku finansowym regulacyjny paradygmat jest nadzorczy, to powstaje pytanie
o mozliwos¢ i wreez konieczno$¢ stosowania e-narze¢dzi nadzorczych przez krajowych
i unijnych nadzorcéw dla zapewnienia bezpieczeristwa finansowego na rynku krypto-
aktywow. EBA mocno przygotowuije si¢ do e-nadzoru w projekcie MiCA; wskazuje si¢
na potrzebe zatrudnienia specjalistéw z zakresu ryzyka ICT i rynku kryptoaktywow.

MiCA reguluje tzw. zjawisko tokenizacji rynku finansowego, w projekcie bo-
wiem wskazano na wymogi nadzorcze dotyczace emisji 3 grup tokenéw (rodzajéw
kryptoaktywéw): tokenéw powigzanych z aktywami, tokenéw bedacych pienigdzem
elektronicznym (czy e-pienigdzem) oraz tokenéw uzytkowych.
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Nadzorem w MiCA proponuje si¢ obja¢ nie tylko emitentéw kryptoaktywéw, ale
réwniez dostawcéw ustug z zakresu kryptoaktywéw oraz ich outsourceréw (art. 66
MiCA), przy czym dobrze ustalono podziat zadan miedzy nadzorcéw krajowych i unij-
nych, tym ostatnim przyporzadkowujac bezposredni nadzér z prawem do stosowania
srodkéw nadzorczych sensu stricto, wtacznie z prawem do wydawania decyzji sankcyjnych
nad tzw. znaczacymi tokenami. Klasyfikacja znaczacych tokenéw przez EBA (w zakre-
sie kryptoaktywéw powiazanych z aktywami i kryptoaktywéw bedacych pieniagdzem
elektronicznym)® nastgpowaé bedzie na podstawie interesujacego art. 39 MiCA, ktéry
powinien uwzglednia¢ szeroko e-narzedzia nadzorcze, tak dla krajowych, jak i unijnych
nadzorcéw. Skoro na postawie art. 39 MiCA EBA zaklasyfikuje tokeny jako znaczace
na podstawie m.in.: wielko$ci bazy klientéw, wartosci wyemitowanych tokendéw, liczby
i wartosci transakeji na tych tokenach czy znaczenia dzialalnosci transgranicznej emi-
tenta tokenéw, to informacja o tych kryteriach zbierana przez nadzorcéw krajowych
od emitentéw kryptoaktywow (na ktérych zostang natozone obowiazki raportacyjne)
iw tym zakresie przekazywana do EBA (co najmniej raz w roku) powinna by¢ kom-
pletowana i przechowywana za pomoca najnowoczesniejszych i najskuteczniejszych
e-narzedzi nadzorczych. Zaklasyfikowanie tokenu jako znaczacego spowoduje objecie
bezposrednim nadzorem tych kryptoaktywéw przez EBA na podstawie art. 98 MiCA.

Krajowe organy nadzorcze, chocby juz tylko z uwagi na wlasne uprawnienia nad-
zorcze stricte nadzorcze i dochodzeniowe oraz koniecznosé zapewnienia wspélpracy
transgranicznej (np. w zakresie paszportu europejskiego dla dostawcéw kryptoaktywoéw
czy wymiany informacji nadzorczej) oraz z EBA i ESMA, beda musiaty mocno rozwingé
e-narzedzia nadzorcze w celu wykonania réznorodnych obowiazkéw nadzorczych. Jak
zawsze w unijnych rynkowych regulacjach nadzorczych zakres informacji, wzory formu-
larzy, a by¢ moze takze sposéb i narzedzia realizacji proceséw kontrolno-nadzorczych
okreslone zostang w RTS-ach i BT'S-ach. W ramach nadzoru bezposredniego nad
tokenami znaczacymi EBA bedzie mial m.in. prawo przeprowadzania dochodzeri, prawo
do zadania przesylu danych, zobowigzania do udzielenia niezb¢dnych informacji od
emitentéw, instytucji finansowych, ale i okreslonych podmiotéw trzecich, z ktérymi
znaczgcy emitenci zawarli ustalenia umowne; prawo do kontroli na miejscu; kontroli
i oceny funkcjonowania systeméw DLT emitenta.

Nadzér unijny i krajowy musi mie¢ mozliwo$¢ analizy rozlicznych obowiazkéw
raportacyjnych i monitorowania podmiotéw nadzorowanych, co powinno si¢ odbywac
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Projekt MiCA dopuszcza tez dobrowolng klasyfikacje tokenéw jako znaczacych przez ich emi-
tentéw w procesie ubiegania si¢ o zezwolenie na emisje, co takze oznacza konieczno$¢ stworzenia
sprawnych kanaléw przeptywu informacji miedzy nadzorcami poziomu krajowego a EBA.
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w systemie internetowym za pomocg e-narzedzi, dajacych gwarancje szybkosci analizy
i wyselekcjonowania dzicki nowoczesnym funkcjom technicznym sytuacji zagrozen
w czasie rzeczywistym (zasadne wydaje si¢ tu zwlaszcza wykorzystanie na wicksza
skale API, chmury, algorytmizacji nadzorczej i DLT).

Objecie nadzorem dostawcéw zewngetrznych w rozporzadzeniu MiCA to nie
tylko ochrona dla klientéw rynku finansowego, ale takze dla stabilnosci finansowej
poszczegdlnych segmentéw tego rynku. Wyzwaniem nadzorczym dla organéw nadzoru
krajowych i unijnych stanie si¢ réwniez dbalos¢ o poszanowanie przez podmioty finan-
sowe zasady neutralnosci technologicznej (by nie forsowaé jednej tylko technologii),
a tym samym i w tym aspekcie przeciwdziata¢ ryzyku koncentracji.

Wiréd szczegélnie istotnych postanowiert MiCA trzeba zwréci¢ uwage na obo-
wigzek publikowania przez emitentéw kryptoaktywéw dokumentu informacyjnego?®
dotyczacego kryptoaktywdéw oraz spetnianie wymogéw dotyczacych ujawniania infor-
macji. Dopiero po opublikowaniu dokumentu informacyjnego emitent kryptoaktywéw
bedzie mégt oferowaé swoje kryptoaktywa w UE lub ubiegac si¢ o dopuszczenie takich
kryptoaktywéw do obrotu na platformie obrotu (art. 10 MiCA). Natomiast organy
nadzoru po zgloszeniu dokumentu beda dysponowaly kompetencja do zawieszenia
lub zakazania danej emisji, zagdania uwzglednienia w dokumencie informacyjnym
dotyczacym kryptoaktywéw dodatkowych informacji lub opublikowania informacji
o niespelnianiu przez emitenta wymogéw rozporzadzenia. ESMA bedzie prowadzita
rejestr wszystkich dostawcéw ustug w zakresie kryptoaktywéw w UE wraz z informa-
cjami na temat dokumentu informacyjnego dotyczacego kryptoaktywéw przekazanego
przez wlasciwe organy. W MiCA przewiduje si¢ réwniez rozpatrywanie skarg kie-
rowanych przez klientéw i inwestoréw do nadzorcéw na naruszenia rozporzadzenia
MiCA takze w formie elektronicznej (art. 95 MiCA).

Skale przyszlych obowiazkéw raportacyjnych, stanowiacych dobre pole dla rozwoju
i stosowania SupTech, pokazuje dobrze takze art. 112 MiCA, zgodnie z ktérym Komisja
we wspélpracy z EBA i ESMA bedzie przygotowywala sprawozdania dotyczace m.in.:
* liczby emisji kryptoaktywéw w UE,

*  liczby dokumentéw informacyjnych dotyczacych kryptoaktywéw zarejestrowanych
przez wlasciwe organy,

* rodzaju kryptoaktywéw, ich kapitalizacji rynkowej,

% Male i §rednie przedsigbiorstwa, dla urzeczywistnienia zasady proporcjonalnosci, beda zwolnione

z obowigzku publikowania takiego dokumentu informacyjnego w przypadku, gdy catkowita wartos¢
emisji kryptoaktywéw w okresie 12 miesiecy jest nizsza niz 1 000 000 euro. Emitenci stabilnych
kryptowalut nie beda podlegali obowigzkowi uzyskania zezwolenia wlasciwego organu krajowego,
jezeli warto$¢ pozostajacych w obrocie stabilnych kryptowalut wynosi mniej niz 5 000 000 euro.
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* liczby kryptoaktywéw dopuszczonych do obrotu na platformie obrotu krypto-
aktywami,

* oszacowania liczby mieszkaricéw UE, ktérzy postuguja si¢ kryptoaktywami wy-
emitowanymi w UE lub w nie inwestuja,

* liczby i wartosci przypadkéw naduzy¢, atakéw hakerskich i kradziezy zwigzanych

z kryptoaktywami zgloszonych w UE,

*  rodzajéw nieuczciwych zachowar,
* liczby skarg otrzymanych przez dostawcéw ustug w zakresie kryptoaktywéw

i emitentéw tokenéw powigzanych z aktywami,

* liczby skarg otrzymanych przez wlasciwe organy oraz informacji na temat przed-
miotu otrzymanych skarg.

Oznacza to, ze wezesniej informacje te beda gromadzone i przechowywane przez
nadzor krajowy oraz przekazywane do EBA i ESMA. Jest to zatem obszar rodzacy
potrzebe stosowania w szerokim zakresie e-narzedzi nadzorczych, aby nadzér ten byt
skuteczny zaréwno jesli chodzi o dziatania nadzorcze ex ante, jak i ex post.

5. Uwagi konficowe

Kompetencje nadzorcze organéw w analizowanych projektach rozporzadzen sg silne,
ale skutecznos¢ nadzorcza bedzie zalezata do szerszego stosowania e-narzedzi stuzacych
realizacji tych kompetencji nad poszerzonymi podmiotowo i przedmiotowo cyfrowymi
materiami prawnorynkowymi w DORA i MiCA. Skuteczno$¢ nadzoru bedzie tez
powigzana z prawidlowym e-zarzgdzaniem ryzykiem ICT na poziomie podmiotéw
finansowych i réwniez e-wspéipraca nadzorczo-zarzadzajaca miedzy podmiotami finan-
sowymi a nadzorcami krajowymi i unijnymi. Zaréwno w DORA, jak i w MiCA ktadzie
si¢ nacisk na ex ante pozyskiwanie informacji o zagrozeniach, ktére moga mie¢ wplyw
na stabilnos¢ rynku finansowego. Stusznie zaktada si¢ w komentowanych regulacjach,
ze mozliwe s3 zakldcenia systemu finansowego zagrozeniami w tzw. cyberprzestrzeni
i ze te zakl6cenia mogg potencjalnie stanowi¢ Zrédlo ryzyka systemowego.
Skutecznos$¢ e-nadzoru uzalezniona be¢dzie w znacznym stopniu réwniez od
e-wsp6lpracy finansowej administracji nadzorczej skoncentrowanej na materii praw-
norynkowej zwigzanej z ryzykiem ICT, gdzie w sferze zainteresowania pozostaja
podmioty czynne i bierne tego zarzadzania, a nacisk polozony jest na jego cyfrowa
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forme?. Sine qua non tego procesu administrowania jest dostgp do infrastruktury
internetowej oraz bezpieczne z niej korzystanie, co jest najistotniejsze w relacji in-
stytucja finansowa i klient, a w sferze bezpieczenstwa systemu finansowego w ujeciu
tresciowym zabezpieczenie nowych form, ustug i produktéw finansowych przed ich
negatywnym wplywem na stabilno$¢ finansowa tak w wymiarze mikroostroznoscio-
wym, jak i makroostrozno$ciowym (np. przeciwdzialanie praniu pieniedzy, nadzér nad
kryptoaktywami), przy czym przy e-administrowaniu nadzorczym wazne jest réwniez
zapewnienie bezpieczeristwa w pozostalych obszarach prawa, np. ochrony danych
osobowych klientéw. Istotna staje si¢ réwniez ochrona przed cyfrowym wykluczeniem.

E-zarzadzanie nadzorcze na rynku finansowego UE na przykladzie projektéw
DORA i MiCA obejmuje siatke polaczen migdzy podmiotami, ktérym przypo-
rzadkowano okreslone obowiazki, ktérych funkeja jest nadzér nad cyfryzacja rynku
finansowego UE. Chodzi tu zaréwno o podmioty czynne, czyli $cisle wspéipracujace
ze sobg organy nadzoru krajowego i unijnego, jak i podmioty bierne, a wigc podmioty
nadzorowane, ktére ,,pod okiem” nadzorcéw maja zarzadzaé ryzykiem ICT czy ryzy-
kiem zwigzanym z dostawcami ustug kryptoaktywéw na podstawie ujednoliconych
w DORA i MiCA ram prawnych. Objeci nadzorem zostang takze dostawcy ustug
ICT i ustug kryptoaktywéw oraz ich outsourcerzy. Forma e-administracji nadzorczej
wykorzystywana przy kontaktowaniu si¢ podmiotéw czynnych i biernych powinna
wykorzystywa¢ infrastrukture internetows i cyfrows, bazujacg na nowoczesnych in-
nowacyjnych technologiach finansowych z obszaru SupTech.

E-administracja nadzorcza korzysta przede wszystkich z norm prawa publicznego,
gléwnie powszechnie wigzacych, ale moze takze postugiwac si¢ normami complian-
ce 1 soft law, konkretyzujac wzorzec normatywny wyznaczany w rozporzadzaniach
i RT'S-ach. Znamienne réwniez, ze nadzor krajowo-unijny uzyskal w analizowanych
projektach mocne uprawnienia monitorowania ustaleri umownych mig¢dzy podmiotami
finansowymi a zewngtrznymi dostawcami ustug ICT czy migdzy dostawcami ustug
kryptoaktywéw a outsourcerami.

Filozofia przeciwdzialania ryzyku cyfrowemu zwigzana jest ze wspélpracg migdzy
podmiotami finansowymi a organami nadzoru i jest to wspélpraca sieciowa i wielo-
plaszczyznowa, uwzgledniajaca zasadniczo prawidtowo zasade proporcjonalnosci.

Niewatpliwie wzmocniona algorytmizacja nadzoru, ktéra wypiera losowos¢, au-

tomatyczne integrowanie danych w sieci w celach analitycznych, bardziej efektywne

¥ Na marginesie warto wspomnieé, ze e-proceduralne elementy dotyczace takze kwestii nadzor-

czych pojawiaja sic w ustawie z dnia 18 listopada 2020 r. o doreczeniach elektronicznych, istotnej
réwniez dla kontaktéw na rynku finansowym.
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zarzadzanie ryzykiem, monitoring w czasie rzeczywistym, postawienie na e-nadzér ex
ante za pomocg e-narz¢dzi nadzoru spowoduje redukeje kosztéw nadzoru. Stosowanie
na szeroka skale, co wydaje si¢ niezbedne po wejsciu w zycie DORA i MiCA, e-narzedzi
nadzoru powinno spowodowaé szersza automatyzacje, algorytmizacje niektérych
tunkcji nadzorczych w obszarze raportowania i ryzyka zarzadzania i compliance, ktére
sluzy¢ maja kontroli materii realizowanej w srodowisku cyfrowym.

E-nadzér jest potrzebny w obszarach, gdzie istnieje potrzeba wzmocnienia monito-
ringu naplywajacych danych (ktére w DORA i MiCA znaczaco si¢ poszerza) w czasie
rzeczywistym i jak najszybszego reagowania na zagrozenia rynkowe, co moze pomac
réwniez w ex ante przeciwdzialaniu ryzykom makroostroznosciowym.

SupTech powinien w zatozeniu poprawi¢ zdolnosci nadzorcze poprzez szybsze
reagowanie, poprzez poznawanie w czasie rzeczywistym wskaznikéw ryzyka i rea-
gowania w czasi€ rzeczywistym (API), co da¢ ma automatyzacja i przeniesienie sie
z form tradycyjnych na formy elektroniczne. W $wietle projektéw DORA i MiCA
SupTech staje si¢ strategia priorytetows dla nadzorcéw i niemozliwe be¢dzie skutecz-
ne prowadzenie nadzoru bez szeroko i systemowo stosowanych cyfrowych narzedzi
o przeznaczeniu nadzorczym?®. Potrzebny wydaje si¢ wrecz swoisty nadzorczy single
rulebook z e-narz¢dziami nadzorczymi. Na rozrost aktéw prawnych i zwigzanych
z nimi obowigzkéw sprawozdawczo-raportacyjnych poméc moze §cista, systemowa
i poglebiona automatyzacja oraz algorytmizacja niektérych obszaréw nadzorczych®.

Cyfryzacja nadzorcza nie moze jednak powodowaé swoistej technologicznej
zaleznosci od dostawcéw technologii, aby nie kreowaé nowego ryzyka koncentracji
i nie pozostawia¢ obszaréw regulacyjnych poza polem nadzoru. Cyfryzacja nadzoru
oznacza tez koniecznos$¢ poprawienia kompetencji cyfrowej wsréd pracownikéw nad-
zoru, a nade wszystko, co stusznie podkreslono w raporcie FSB, istnieje koniecznosé
zachowania nadzoru tradycyjnego z czynnikiem ludzkim i tradycyjnej interwencji,
zwlaszcza w zakresie rozstrzygniec¢ nadzorczych™®.

Odpowiedz na pytanie, czy wszystkie kompetencje nadzorcze mozna realizowacd
za pomoca nowoczesnych technologii, brzmi (na razie!?) ,nie”. E-narze¢dzia nadzor-
cze powinny dotyczy¢ kwestii technicznych, rutynowych, formalnych rozumianych
jako przeniesienie sposobu zalatwiania spraw na poziom informatyczny i za pomoca
nowoczesnych e-narzedzi, jednak nie w tych kwestiach merytorycznych, w ktérych

potrzebna jest bardziej analiza dokumentacji przez cztowieka (np. przed wydaniem

% Raport FSB z 2020 r. https://www.fsb.org/wp-content/uploads/P091020.pdf (3.05.2021),s. 1 i n.
#  Poza ramami niniejszego opracowania pozostaje (bardzo wazne) zagadnienie dostepnosci,
jawnosci 1 transparentnosci konstrukeji algorytméw.

% Raport FSB; s. 10.
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decyzji administracyjnych, sankcyjnych). Algorytmizacja nadzoru nie moze zakléci¢
procesu merytorycznej kontroli danych, koficzacej si¢ wydaniem decyzji nadzorczej.
Wydaje sig, ze element personalny nadzoru jest i bedzie zawsze potrzebny, aby na
podstawie zinterpretowanych danych wyda¢ decyzje nadzorcze.

Pozadane sa natomiast wszelkie technologie chmurowe, algorytmy do optymal-
nego wykorzystania w procesach kontrolno-nadzorczych w zakresie integrowania
i analizowania danych pozyskiwanych od podmiotéw nadzorowanych oraz interfejsy
programistyczne tworzone z mysla o podmiotach sieciowego i wieloplaszczyznowego
e-zarzgdzania nadzorczego, pozwalajace na pozyskiwanie informacji w czasie rzeczy-
wistym. Narzedzia cyfrowe s3 juz i moga by¢ w poszerzonej formule stosowane przez
nadzor przy przeciwdzialaniu praniu pieniedzy, oszustwach finansowych, raportowaniu,
zarzadzaniu ryzykiem.

Cyfryzacja i elektronizacja sg nieuniknione i potrzebne na rynku finansowym, ale
potrzebny jest w zwigzku z tym silny nadzér z silnymi instrumentami, w tym skutecz-
nego technicznego oddzialywania nadzorczego w srodowisku cyfrowym. Potrzebne
jest takze rozsadne wyznaczenie granic dla procesu cyfryzacji nadzorczej, aby z jednej
strony nie zostala rozmyta odpowiedzialno$¢ na rynku finansowym, a zarazem z drugiej
strony, aby nie ,,zadtawi¢” innowacyjnosci i konkurencyjnosci FinTech i RegTech nie-
proporcjonalnymi rozwigzaniami nadzorczymi oraz rozsadnie ilosciowo i jakosciowo
ksztaltowa¢ obowiazki raportacyjno-sprawozdawcze dla instytucji finansowych.

Skuteczno$¢ nadzoru na cyfrowym rynku finansowym zalezy od tego, czy nadzorcy
rozwing swoje systemy nadzorcze i beda w wickszym stopniu niz dotychczas postu-
giwac si¢ e-narzedziami nadzorczymi, i to zaréwno jesli chodzi o dane ilo$ciowe, jak
i jako$ciowe. Osiagniecie celéw nadzorczych DORA 1 MiCA zalezy od mozliwosci
objecia nowej materii regulacyjnej skutecznymi i proporcjonalnymi dla nadzorowanych

e-narzedziami nadzorczymi.
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