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WSTEP

G lobalne srodowisko bezpieczenstwa migdzynarodowego to wielowymiarowe
przestrzenie osobowe i techniczne, ktdre w cyberprzestrzeni stwarzaja wiele
zlozonych zagrozen naruszajacych bezpieczenstwo poszczegélnych paristw i ich oto-
czenia zewngtrznego. Ztozono$¢ owych zagrozen, jak réwniez ich nieprzewidywalnos¢
i zmienno$¢ wymagaja dostepu do szerokiego spektrum informacji o zréznicowanym
podtozu. Podmioty scktora paristwowego i pozapanstwowego muszg zabezpieczaé
wlasne potrzeby informacyjne, co w procesie decyzyjnym powinno si¢ przekladaé na
zapewnianie bezpieczenistwa na wszystkich poziomach zarzadzania panstwem i sro-
dowiskiem miedzynarodowym. Dysponujac wyspecjalizowanymi agendami, odpo-
wiednie jednostki s3 w stanie budowa¢ dla wasnych potrzeb mapy wiedzy pozwalajace
na przygotowanie pola walki w sferze militarnej i pozamilitarnej. Zasadniczy wplyw
na wszelkiego rodzaju dziatania ma otoczenie, w ktérym s one podejmowane. Od-
dzialuje ono zawsze na mozliwosci i sposoby ich prowadzenia na poziomie strategicz-
nym, operacyjnym i taktycznym.

Mimo rozwoju nauki oraz technik teleinformatycznych i komunikacyjnych wspot-
czesne srodowisko kooperacji negatywnej wymaga dostrzegania i uwzgledniania umie-
jetnosci wlasnych i przeciwnika w procesie wykorzystywania srodowiska dzialania.

Szczegélnymi podmiotami w strukturze wladzy wykonawczej i w sektorze pry-
watnym sa stuzby specjalne (wywiad i kontrwywiad, zaréwno cywilny jak i wojskowy),
ktérych podstawowym zadaniem jest zaspokajanie potrzeb informacyjnych upraw-
nionych uzytkownikéw (cywilnych i wojskowych), a takze swoich wlasnych potrzeb.

Cywilne i wojskowe stuzby specjalne dzialajace w otoczeniu wewnetrznym i ze-
wnetrznym panstwa prowadza ciagla i tajna pracg operacyjna, stosujac wlasciwe sobie
metody, formy i srodki. ,,Praca ta jest ukierunkowana na odpowiednio wytypowane
osoby, grupy oséb lub instytucje, ktére stanowia podmioty albo obiekty zaplanowa-
nego, niejawnego zainteresowania stuzb specjalnych. Wybér i réznicowanie wartosci
zainteresowan stuzb specjalnych oraz wynikajaca z tego koncentracja dziatan sg
pochodnymi zadan stawianych im przez decyzyjne o$rodki wladzy panstwowej™.

1

B.Libera, Zagrozenia ze strony obcych stuzb specjalnych, [w:]]. Barcz, B. Libera, Urzednik
i biznesmen w Srodowisku migdzynarodowym. Wybrane aspekty pragmatyki zawodowej, Krakéw
2007, s. 186.



ANDRZE] ZEBROWSKI + SRODOWISKO DZIALANIA SLUZB SPECJALNYCH. WYBRANE ASPEKTY

Wspdlczesne otoczenie panstw stanowi przestrzen dla réznorodnych zagrozen,
na jakie narazone s3 jednostki, grupy spoleczne, narody i panistwa. Dzieje si¢ tak
nie tylko ze wzgledu na zréznicowany charakter owych zagrozen, lecz takze na sku-
tek wielu odrgbnosci, np. politycznych, spolecznych, etnicznych, narodowoscio-
wych, religijnych, kulturowych, ekonomicznych, wojskowych oraz z uwagi na cechy
charakterystyczne danego regionu geograficznego (lub panstwa).

W tym zlozonym $rodowisku realizacja ustawowych zadan stuzb specjalnych
dziatajacych w panstwach bedacych uczestnikami stosunkéw miedzynarodowych
generuje wiele potrzeb informacyjnych, ktdre pozwalaja wladzy wykonawczej spet-
nia¢ funkcje wewnetrzna i zewngtrzng paristwa. Potencjaly operacyjne wskazanych
podmiotéw sa zréznicowane, co bezposrednio wplywa m.in. na zakres wykonywa-
nych zadan. Tylko nieliczne paristwa dysponuja stuzbami specjalnymi, ktérych zdol-
nosci operacyjne umozliwiaja im wykonywanie zadari na skale globalna.

Stuzby specjalne wpisuja si¢ w globalng strukture bezpieczenistwa, w ktérej pet-
nia funkcje systeméw wezesnego ostrzegania i alarmowania, dostarczajac informacji
uprawnionym jednostkom wladzy wykonawcze;.

Ewoluujace globalne $rodowisko bezpieczenstwa to nie tylko szanse, lecz takze
zagrozenia. Skala i dynamika zachodzacych proceséw oraz zagrozenia, jakie z nich
wynikaja, stanowia powazny problem dla spolecznosci mi¢dzynarodowe;j, polity-
kéw i organizacji miedzynarodowych czynnych w sferze umacniania bezpieczenistwa
i pokoju. Obok juz istniejacych pojawiaja si¢c nowe zagrozenia, bgdace najczedcie;
zaskoczeniem dla spoleczenstwa i podmiotdw dziatajacych na rzecz umacniania bez-
pieczenstwa wewngtrznego i zewnetrznego paristwa. Zachodzace procesy wskazuja,
ze panistwa nie sa przygotowane do przeciwdziatania wielu zagrozeniom lub do
zwalczania ich Zrédel.

»Szczegblne niebezpieczenstwo stanowia zagrozenia bedace skutkiem celowego
dzialania cztowiceka, kt6ry wskutek walki o whasny byt i w obawie przed upadkiem
dazy do ekspansji, co z kolei wynika z jego natury, psychiki, i z potrzeby wyrézniania
si¢?, a przede wszystkim z jego dazenia do sprawowania wladzy. Kierujac si¢ party-
kularnymi interesami, zmierza on tym samym w kierunku zwigkszenia stanu posia-
dania i wladztwa — s3 to obszary, w keérych dominuja motywy zwigzane z prze-
trwaniem, ekspansjg oraz dominacja nad drugim czlowiekiem i jego srodowiskiem.
Usytuowany w okreslonym $rodowisku, cztowiek jest twérca podziatu klasowego, co
pozostaje w $cistym zwiazku z bogactwem, konsumpcja a przede wszystkim ze wspom-
niang wladza. Tej ostatniej podporzadkowany jest istniejacy podzial spoleczenstwa
na klasy, ktéry ma stuzy¢ panowaniu tzw. oligarchéw i plutokracji. Ponadto obecny
podziat uwzglednia klas¢ biedng (walczaca o przetrwanie) i odrzucona (zyjaca bez

* Z.Narski, O dyktaturze kapitatu globalnego, Toruri 2004, s. 5.
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nadziei, bez pracy, domu). Okazuje si¢, ze ,kapitalizm globalny, mimo ze glosi stan
petnego zatrudnienia, to jednak w praktyce nie zabiega o eliminacj¢ bezrobocia, bo
ono sprzyja wydajnosci pracy z powodu Igku utraty pracy. Wprowadzenie stanu petl-
nego zatrudnienia, wedlug tej koncepcji, oznaczaloby nie tylko wzrost kosztéw, ale
upadek dyscypliny pracy i samego kapitalizmu™. Przedstawione zaleznosci sa zrédtem
globalnego bezrobocia. Temu ztozonemu zjawisku towarzyszy masowe przemiesz-
czanie si¢ ludnosci poszukujacej lepszych warunkéw do zycia. Niekontrolowana
(a moze celowo wywolywana) migracja ludnosci stanowi powazne zagrozenie dla
bezpieczenistwa i porzadku publicznego poszczegdlnych panstw.

Wspélczesny swiat to srodowisko niewolnikéw bedace whasnoscig kilku global-
nych korporacji, ktére kontroluja finanse, a tym samym gospodarke, czyli przemyst
i ustugi, a takze edukacje i media, co bezposrednio przeklada si¢ na ksztaltowanie
opinii publicznej w wymiarze globalnym. Istotne jest réwniez to, ze ,kto kontroluje
emisj¢ pienigdza w paristwie, ten kontroluje to panstwo, ale nalezy tez pamietad, ze
kto kontroluje media, tan ma wladz¢ nad ludzkim mysleniem i sposobem, w jaki
ludzie postrzegaja $wiat™.

Okazuje sie, ze kapitat globalny prowadzi do powstania wszechobecnego
chaosu w sferze gospodarczej czy spolecznej oraz jest zwiazany z innymi obszarami
ludzkiej aktywnosci, takimi jak dzialalno$¢ polityczna, naukowa, wojskowa, prze-
stepcza oraz terroryzm mi¢dzynarodowy. Nalezy podkresli¢ takze wage obecnie
trwajacego, globalnego konfliktu informacyjnego, ktérego uczestnikami sg za-
réwno podmioty paristwowe, jak i pozapaistwowe.

Globalna wojna informacyjna stanowi najwigksze wyzwanie XXI wieku,
w ktérym obrona przed agresja informacyjna jest praktycznie niemozliwa. Celem
owej agresji jest nie tylko zdobywanie informacji w wigkszo$ci prawnie chronio-
nych, lecz takze walka o ludzkie umysty. W ramach takiej aktywnosci informa-
cyjnej ,[...] dazy si¢ do pozbycia si¢ idealéw i wartosci duchowych, bowiem
zawladniecie $wiata przez kosmopolityzm wymaga opanowania najpierw rozumu
i sumienia. Zdemoralizowani staja si¢ bezwiednie najemnikami cudzych intereséw,
janczarami obcej sprawy. Chodzi o zburzenie tadu moralnego, o stworzenie bez-
wolnego tlumu, podatnego na manipulacje™.

Globalna wojna informacyjna sprzyja utrzymywaniu si¢ konfliktéw zbroj-
nych, najczgéciej wewnetrznych. Zaangazowanie obcych panistw sprawia, ze sg one
umi¢dzynarodawiane, co najczeéciej skutkuje naruszeniem relacji miedzy pan-
stwami na plaszczyznie politycznej, ckonomiczno-gospodarczej, naukowej, a takze

3 Ibidem,s. 37.
4 ) Biatek, Czas niewolnikow. Jak swiat stal si¢ wlasnoscig kilku korporacji, Wroctaw 2019, 5. 207.

5 Z.Narski, op. cit., s. 29.
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W ostatecznosci — uzyciem przemocy. Procesowi temu towarzyszy przewaznie
wzmozona penetracja wywiadowcza zaangazowanych stron.

Obok niebezpieczenstw zwiazanych z postepujaca i wszechobecna globalizacja
obecne s3 réwniez takie zagrozenia, jak terroryzm miedzynarodowy, przestgpczo$é
zorganizowana o charakterze transnarodowym, ekstremizm polityczny, nacjonalizm,
proliferacja broni masowego razenia, katastrofy ekologiczne, pandemie, ingerencja
obcych stuzb specjalnych itp. Identyfikacja i rozpoznawanie owych zagrozent wyma-
gaja udziatu m.in. stuzb specjalnych, ktére prowadzac ofensywne i defensywne ope-
racje informacyjne, wspdluczestnicza w procesie nie tylko wspierania uprawnionych
organéw decyzyjnych, lecz takze w zwalczaniu wspomnianych niebezpieczenstw
(z fizyczna destrukcja wlcznie).

Zagrozeniem, ktére w latach 20. XXI wicku stanowi szczegdlne wyzwanie dla
spoleczno$ci migdzynarodowej, jest pandemia koronawirusa. Jej zasieg i skutki
zakldcajg procesy zwigzane z dziatalno$cia podmiotéw panstwowych i pozapan-
stwowych praktycznie we wszystkich obszarach ich odpowiedzialnosci. Pandemia
okazala si¢ zaskoczeniem dla wladz i spoleczeristwa, ujawnita zaréwno brak przy-
gotowania logistycznego i strukturalnego, jak i brak wiedzy, odpowiedniego sys-
temu informacyjnego oraz racjonalnych decyzji i dziatan.

Nalezy mie¢ $wiadomos¢ tego, ze epidemia jest zagrozeniem, stanowigcym po-
wazne wyzwanie dla panistw, ktére w obecnej, nowej rzeczywistosci muszg realizo-
wacé swoje zadania m.in. poprzez stuzby specjalne.

Okazuje sie, ze $rodowisko bezpieczenstwa miedzynarodowego jest tak ztozone,
ze wymaga ciaglego monitorowania i rozpoznawania, zaangazowania wielu podmio-
téw narodowych i migdzynarodowych, wspélpracy na rzecz wypracowania racjo-
nalnych decyzji politycznych oraz wdrazania odpowiednich dziatan. Jednak z uwagi
na zréznicowane otoczenie, w jakim zyje czlowick, mozliwosci osiagniecia konsen-
susu sa niezwykle trudne. Majac na uwadze zgromadzone $rodki fizycznej destrukeji,
jaka jest bron masowej zagtady, politycy powinni wspiera¢ wszelkie dziatania majace
na celu umacnianie bezpieczenistwa i pokoju miedzynarodowego.

Niniejsza monografia stanowi prébe ukazania ztozonosci i ewolucji rodowiska
bezpieczenistwa migdzynarodowego, istniejacych zagrozen, a tym samym obszardw,
ktére powinny staé si¢ przedmiotem operacyjnego zainteresowania stuzb specjal-
nych. Ze wzgledu na srodowiska i sfery zainteresowania stuzb specjalnych, a takze
na zlozono$¢ problematyki praca przedstawia wybrane aspekty udziatu stuzb spe-
cjalnych w procesie dostarczania informacji uprawnionym uzytkownikom.

Monografia sklada si¢ ze wstepu, dziewigciu rozdzialéw, podsumowania
i bibliografii. Problemy oméwione w poszczegélnych rozdziatach tworza calos¢
ukazujaca przestrzenie stanowiace zagrozenia dla bezpieczenstwa panstwa i srodo-
wiska miedzynarodowego. Zlozonos¢ owych obszarédw sprawia, ze shuzby specjalne
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muszg angazowac si¢ w proces rozpoznawczy pozwalajacy na minimalizowanie lub
unikniecie negatywnych skutkéw. W rozdziale pierwszym zaprezentowano ogélny
zarys problematyki, stanowiacy podstawe do dalszych rozwazan. W rozdziale dru-
gim i trzecim przedstawiono specyfik¢ przestrzeni militarnej i pozamilitar-
nej, w ktérej miedzy panistwami dochodzi do globalnej konfrontacji prowadzone;j
w celu przejgcia kontroli i sprawowanie wladzy nad $rodowiskiem czlowieka.
Rozdziat czwarty omawia z kolei kwesti¢ dziatar nieregularnych, ktére we wspét-
czesnych konfliktach podejmuje si¢ bez wzgledu na ich skutki. Rozdzial piaty
omawia specyfike cyberprzestrzeni bedacej kolejnym obszarem wystepowania
konfliktéw zbrojnych i pozazbrojnych, oraz znaczenie informacji stanowigcej dla
ich uczestnikéw zasob, baze danych i bron. W przypadku konfliktéw wykorzystuje
si¢ osiagniecia rewolucji naukowo-technicznej, zwlaszcza zdobycze techniki tele-
informatycznej i komunikacyjnej oraz Internet. Cyberprzestrzen zdominowata
konfrontacj¢ czasu pokoju, bedac miejscem agresji informacyjnej, ukierunkowane;j
nie tylko na zabezpieczanie potrzeb informacyjnych, ale takze na zakl6canie syste-
mow informacyjno-sterujgcych przeciwnika. Rozdzialy szdsty i siodmy dotycza
infrastruktur krytycznych panstwa oraz infrastruktury sektorowej wspierajacej
funkcjonowanie stuzb specjalnych. Poruszana problematyka ma cisty wiazek z in-
frastruktura informacyjng panistwa i infrastrukeura telekomunikacyjng. Rozdzial
osmy porusza kwestie zwigzane z aktywnoscia informacyjna uczestnikéw koope-
racji negatywnej, ukierunkowanej na spoteczenstwo, bedace gléwnym obicktem
oddziatywania w trwajacej obecnie globalnej wojnie informacyjnej. Tematem roz-
dziatlu dziewiatego jest rozpoznanie infrastruktury krytycznej przeciwnika. Jej
poznanie, ze szczegdlnym wskazaniem na luki w systemie ochrony, pozwala stuz-
bom specjalnym na realizowanie ustawowych zadan. Wrazliwos¢ (podatnos¢)
infrastruktury krytycznej na atak jest $cisle zwigzana z wykorzystywaniem technik
teleinformatycznych i komunikacyjnych w dziataniach ofensywnych i defensyw-
nych przez stuzby specjalne.

Z uwagi na zlozono$¢ wystepujacych probleméw stuzby specjalne zajmujg szcze-
golna pozycje w trwajacej kooperacji negatywnej. Wraz ze zmieniajacym sie global-
nym Srodowiskiem bezpieczenstwa musza one dostosowywa¢ si¢ do nowych
warunkéw, w kedrych osobowa i techniczna przestrzen informacyjna musi by¢ mo-
nitorowana w ramach systemu wczesnego ostrzegania i alarmowania.

Monografia Srodowisko dziatania stuzb specjalnych. Wybrane aspekty przezna-
czona jest nie tylko dla studentéw nauk o bezpieczenstwie, lecz takze dla srodowisk,
ktérych przedmiotem zainteresowania jest szeroko rozumiane bezpieczenistwo mie-
dzynarodowe oraz wewnetrzne poszczegdlnych panstw, bedace przestrzeniami
aktywnosci stuzb specjalnych.






WPROWADZENIE

N a przetomie lat 80. 1 90. XX w. zaszly rewolucyjne zmiany w miedzynarodo-
wym systemie bezpieczenistwa.

»Jedne struktury ulegaly rozpadowi, inne si¢ taczyly. Liderzy polityczni upojeni
upadkiem muru berliniskiego nazajutrz obudzili si¢ w catkowicie zmienionej rzeczy-
wistosci. [...] Swiat odetchnal z ulga i uwierzyt w lepsza przysztosé, w prawa czlowieka
iwolny rynek. Z powodu braku gotowych rozwiazan zaczeta si¢ wielka improwizacja
w zakresie wdrazania systemowych fundamentalnych zmian globalnych. Demokracja
znalazla si¢ w ofensywie, a $wiat skierowal si¢ na droge umacniania bezpieczenstwa,
wolnego od zagrozen wojna totalna, terroryzmu paristwowego |[...]”, a takze innych
wynaturzen spoleczno-politycznych, gospodarczych i naukowo-technicznych powo-
dujacych fizyczng destrukeje czlowieka i jego srodowiska w jakosciowo nowej rzeczy-
wistosci. Trzydziesci lat przemian systemowych to czas konfrontacji z jakosciowo
nowymi zagrozeniami, ktérych minimalizowanie jest niekiedy niemal niemozliwe.
To takze wiele watpliwosci natury politycznej, ideologicznej, spolecznej, kulturowej,
gospodarczej, a takze dylematéw dotyczacych form i metod rozwiazywania wyste-
pujacych konfliktéw (w tym takze tych o charakterze militarnym). Okazuje sie,
ze skala i dynamika zachodzacych proceséw zaskoczyta wielu aktoréw stosunkow
miedzynarodowych, ktdrzy posréd trwajacego wyscigu zbrojen poszukuja rozwiazan
pozwalajacych na powstrzymanie wybuchu globalnego konfliktu militarnego przy
uzyciu broni masowej zagtady.

»Napiecia w wielu cze$ciach $wiata wymagaja réznych form walki o utrzyma-
nie pokoju, a takze prowadzenia akcji pomocy charytatywnej i humanitarnej. Naj-
czgéciej sa to dzialania dorazne podejmowane w wyniku jakiegos zdarzenia, ktére
moze by¢ potencjalnym zrédlem kryzysu (militarnego i/lub pozamilitarnego)”’,
na jaki spofeczno$¢ miedzynarodowa nie zawsze jest zdolna racjonalnie zareagowac.

¢ J. Gotebiewski, Bezpieczenstwo Polski — aspekt migdzynarodowy, ,My$l Wojskowa” 2000,
nrS,s.S.
7 Ibidem,s. 9.
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Globalizujace si¢ srodowisko bezpieczeristwa miedzynarodowego obejmuje m.in. po-
stepujacy przyrost ludnosci $wiata, poglebiajacy sie podzial spoleczeristwa na ludzi
bogatych i biednych, uchodZcéw, napiecia wewnetrzne, wojny domowe, niekontro-
lowang proliferacj¢ broni masowej zaglady, degradacje $rodowiska naturalnego, wyscig
o dostep do naturalnych zasobéw energetycznych, walke o rynki zbytu, prywatyzacje
bezpieczenstwa, utrzymanie hegemonii politycznej, gospodarczej i wojskowej w skali
ogoblnos$wiatowej, terroryzm i przestepczo$¢ zorganizowana, rewolucj¢ w obszarze
technik komunikacyjnych i teleinformatycznych, penetracje globalnej przestrzeni
informacyjnej (Internetu), wzmozona penetracj¢ wywiadowcza, postepujaca milita-
ryzacj¢ kosmosu itp. To takze nasilajaca si¢ grozba innych niebezpieczenstw. ,Doty-
czy to zwlaszcza umiedzynarodowienia nawet w bardzo odleglych miejscach globu.
Dotyczy to przy tym nie tylko konfliktéw zewngtrznych, mi¢dzypanistwowych, mig-
dzynarodowych, ale takze konfliktow i kryzyséw wewnetrznych. Globalizacja pro-
wadzi ponadto do umi¢dzynarodowienia réwniez takich — czesto dotyczacych raczej
lokalnych — plag spotecznych, jak terroryzm lub przestepczos¢ zorganizowana. To,
co bylo dotychczas zjawiskiem wewnatrzpanistwowym, narodowym, staje si¢ global-
nym, transnarodowym”®.

W przesztosci spotecznosé migdzynarodowa zyta w cieniu zagrozen zwiaza-
nych z bronig jadrowa, a sytuacje kryzysowe bardzo czgsto schodzily na dalszy plan.
Dlatego na problemy bezpieczeristwa nalezy patrze¢ przez pryzmat nowego podej-
$cia z uwzglednieniem jakosciowo nowych proceséw stanowiacych zagrozenie dla
ludzkosci.

Srodowisko bezpieczeristwa to wszelkie zewngtrzne i wewnetrzne, militarne i po-

zamilitarne warunki realizacji intereséw danego podmiotu w dziedzinie bezpie-

czefistwa i osiggania ustalonych przezen celéw w tym zakresie. Scharakteryzowane

moga by¢ najlepiej za pomocg czterech podstawowych kategorii, jakimi sa: szanse,

wyzwania, ryzyko i zagroienia9.

Szczegblnym elementem $rodowiska bezpieczenstwa migdzynarodowego jest
otoczenie polityczne, w ktdrym rozwijaja si¢ stosunki miedzynarodowe. Charak-
teryzuje si¢ ono takimi cechami, jak:

1) poliarchizm, czyli rzady wielu podmiotéw miedzynarodowych,
2) pluralizm, czyli istnienie wielu suwerennych rzadéw rézniacych si¢ pod wzgle-

dem politycznym, gospodarczym, cywilizacyjnym, kulturowym,

8 S.Koziej, Wspdtczesne problemy bezpieczeristwa migdzynarodowego i narodowego. (Studium

analityczne), Warszawa 2003, s. 12-13.

Idem, Bezpieczenstwo. Istota, podstawowe kategorie i historyczna ewolucja, ,Bezpieczeristwo
Narodowe” 2011, nr 2, 5. 27.
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3) zlozonosé i zywiotowos¢ (nietrwalosé, przypadkowosé, nieformalnoé) relacji

zachodzacych pomiedzy uczestnikami stosunkéw miedzynarodowych!®.

Stosunki migdzynarodowe to ogét relacji, oddziatywan miedzy uczestnikami (no-
sicielami aktywno$ci) stosunkéw miedzynarodowych, wiréd kedrych szezegdlng
podgrupe, ze wzgledu na posiadanie suwerennosci, tworza podmioty prawa mie-
dzynarodowego (paristwa i organizacje mi¢dzynarodowe lub ponadnarodowe).
Zachodza na wielu plaszczyznach réwnoczesnie (politycznej, gospodarczej, kul-
turowej, naukowej, wojskowej, walki z terroryzmem i zorganizowana przestep-

czoscia) i charakteryzuja sie duzg zlozonoscia'!.

Z kolei ,,[...] podmioty prawa mi¢dzynarodowego to uczestnicy stosunkéw
miedzynarodowych, ktérzy posiadaja zdolno$¢ prawna, moga wywolywaé skutki
prawne przez wlasne dzialania, np. utrzymywa¢ stosunki dyplomatyczne, zawieraé
umowy mi¢dzynarodowe, by¢ strong w postegpowaniach procesowych czy ponosi¢
odpowiedzialno$¢ migdzynarodowa. Gléwnymi podmiotami stosunkéw miedzy-
narodowych sa panistwa, Stolica Apostolska, organizacje mi¢dzynarodowe, korpo-
racje transnarodowe, a nawet osoby fizyczne i prawne. Jednostki odpowiadaja
za naruszenie prawa mi¢dzynarodowego, np. w przypadku ludobdjstwa, zbrodni
przeciw pokojowi” 2.

Globalne $rodowisko bezpieczeristwa jest zdominowane przez silnych uczest-
nikéw stosunkéw miedzynarodowych pod wzgledem politycznym, ideologicz-
nym, kulturowym, ekonomiczno-gospodarczym, militarnym, naukowo-technicz-
nym i technologicznym, informacyjnym, a przede wszystkim — finansowym. Tymi
»-..] uczestnikami sg podmioty prawa mi¢dzynarodowego i inne podmioty sto-
sunkéw miedzynarodowych, ktére charakteryzujg si¢ prowadzeniem niezaleznej
dziatalno$ci, wechodzeniem w zwiazki z innymi, wplywaniem na bieg wydarzen
w $wiecie. Aktywno$¢ uczestnikdw jest ciagta, kréra zmienia i utrwala w sposéb
$wiadomy stan $rodowiska miedzynarodowego. Do uczestnikéw stosunkéw mig-
dzynarodowych zalicza si¢: panstwa, organizacje migdzynarodowe, narody wal-
czace o utworzenie wlasnego panistwa, inne wielkie i mate grupy spoteczne oraz ich
organizacje podejmujace transnarodowa aktywnos¢ (np. koscioly, partie poli-
tyczne), korporacje transnarodowe, a takze osoby fizyczne — tworzg one spolecz-
no$¢ miedzynarodowg”"?.

1 Por. hteps://encyklopedia.interia.pl/edukacja-obywatelska,CId,10819 — 30 VIII 2019.
Por. https://encyklopedia.interia.pl/nauki-spoleczne-humanistyka/news-stosunki-miedzynaro
dowe,nld, 1994427 — 30 VIII 2019.

Por. https://encyklopedia.interia.pl/edukacja-obywatelska/news-podmioty-prawa-miedzynaro
dowego,nld,2057901 - 30 VIII 2019.
B Ibidem.
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Na uwadze nalezy mie¢ takze mi¢dzynarodowe stosunki ekonomiczne, ktére —
obok politycznego $rodowiska mi¢dzynarodowego — stanowia znaczacy (a nie-
kiedy dominujacy) czynnik decydujacy o obecnym $rodowisku bezpieczenstwa
w skali globalnej. Mi¢edzynarodowe stosunki ekonomiczne to ,powiazania gospo-
darcze (wigzi ckonomiczne) miedzy réznymi krajami rozumiane jako relacje
zachodzace miedzy panstwami, a takze migdzy konkretnymi podmiotami go-
spodarczymi (przedsigbiorstwami) w obrebie migdzynarodowych sfer wymiany
(importu i eksportu) débr, ustug i czynnikéw wytworczych” . Szezegdlng pozycje
zajmujg jednak nieliczne elity finansowe tworzace tzw. kapitat globalny, ktéry za-
pewnia im sprawowanie wladzy ekonomicznej, a nie administracyjnej. Sg one
twércami globalnego przekretu bedacego rezultatem tzw. ubankowienia. Okazuje
sig, ze ,[...] caly cywilizowany $wiat, Zachdd i Wschdd, Pétnoc i Poludnie, zostat
opleciony siecig instytucji finansowych, ktdre uczestnicza w kazdej dziedzinie
zycia. A poniewaz istotg tych instytucji jest zysk, sila napedowa zas chciwos, jasne
staje sig, ze z kazdej dziedziny beda one chcialy wydoby¢ cos dla siebie. Osiagaja
to dzicki zastosowaniu wyrafinowanych technik propagandowych, manipulacyj-
nych oraz instrumentéw finansowych dostosowanych do kazdego typu jednostek
i kazdego typu dziatalnosci”®.

Rzeczone praktyki uderzaja bezposrednio w jednostke, grupy spoleczne, na-
rody, a takze paristwa. Z punktu widzenia intereséw finansowych danego kraju taka
dziatalno$¢ stanowi powazne zagrozenie dla jego funkcjonowania i obywateli.

Majac na uwadze zywotne interesy paristwa, uprawnione podmioty ekonomiczno-
-gospodarcze sektora paristwowego i prywatnego, a takze stuzby wywiadoweze (in-
stytucje zabezpieczajace potrzeby informacyjne uprawnionych uzytkownikéw poli-
tycznych, gospodarczych i wojskowych) s3 zainteresowane m.in. nastgpujacymi
problemami:

1) migdzynarodowym fadem gospodarczym;

2) migdzynarodowymi organizacjami gospodarczymi i ich funkcjonowaniem;

3) stanem i perspektywa rozwoju gospodarki globalnej;

4) procesami i mechanizmami zachodzacymi w gospodarce globalnej;

5)
)
)
)

6) rynkami finansowymi;

kwestiami walutowymi;

7) handlem i przeptywem kapitatu;

8) formami integracji gospodarczej, w tym integracji regionalnej;

Y Thidem.
5 J.Biatek, op. cit., s. 98-99.
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\ X [ spolczesna przestrzen bezpieczenistwa migdzynarodowego jest asymetryczna,

zlozona i nieprzewidywalna. Post¢pujace przemiany cywilizacyjne, a takze
znaczace przewartosciowania w zyciu spotecznym i mentalnosci ludnosci oraz wzrost
zagrozen cywilizacyjnych w zasadniczy sposéb zmienity podejscie do koncepcji bez-
pieczenistwa. To zagadnienie dotyczy praktycznie wszystkich dziedzin: polityczne;j,
ideologicznej, spotecznej, kulturowej, naukowej, technicznej, informacyjnej, tele-
informatycznej, ekologicznej, demograficznej, ekonomicznej, gospodarczej, zdro-
wotnej, zywnosciowej, militarnej, a takze walki z terroryzmem miedzynarodowym
i przestgpczoscia zorganizowana o charakterze transgranicznym.

Paristwa maja swdj udziat w globalnym $rodowisku bezpieczenstwa, gdzie bez-
posrednio stykaja si¢ z ogélnoswiatowa konfrontacja informacyjna, ktéra jest wy-
znacznikiem dla mozliwosci ich swobodnego poruszania si¢ w tym $rodowisku.
Owa przestrzen jest miejscem prowadzenia ofensywnych i defensywnych operacji
informacyjnych, ukierunkowanych na pokonanie przeciwnika w sferze informacyj-
nej. Skuteczna polityka zagraniczna i wewnetrzna to m.in. unikanie ryzyka, prze-
widywanie i prognozowanie przyszlosci. Oznacza to koniecznos¢ zabezpieczania
potrzeb na informacje uzyteczne z punktu widzenia uprawnionych podmiotéw
cywilnych i wojskowych za posrednictwem sprawnego aparatu informacyjno-
-zasilajacego. Paristwa, a takze podmioty pozapanstwowe dysponuja wyspecjali-
zowanymi agendami, kedrych potencjaly operacyjno-rozpoznawcze uprawniaja do
wykonywania zlozonych zadan o charakterze wywiadowczym i kontrwywiadow-
czym. Stuzby specjalne, posiadajace ustawowe uprawnienia do prowadzenia dzia-
lalnosci niejawnej (potencjal operacyjny, mozliwosci operacyjne, praca operacyjna,
metody i $rodki pracy operacyjnej) w kraju i poza jego granicami, dostarczajg infor-
macji dotyczacych bezpieczeristwa wewngtrznego i zewnetrznego panstwa.

Ewoluujace otoczenie dziatania stuzb specjalnych wymaga systematycznego
zwickszania mozliwosci operacyjnych, m.in. przez werbunek, sondaz kapturowy,
technike operacyjna, wywiad elektroniczny i radiokontrwywiad. Niejednokrotnie
sytuacja operacyjna w otoczeniu panistwa wymaga z ich strony prowadzenia takich
dzialan, jak: prowokacja, inspiracja, dezinformacja, manipulacja, penetracja, in-
wigilacja, szantaz, sabotaz, dywersja, dywersja polityczna, porwania, zamachy. Bar-
dzo czesto stuzby w swojej dziatalnosci stosuja metody typowe dla organizacji
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terrorystycznych czy zorganizowanych grup przestepczych o charakterze transgra-
nicznym. Stuzby specjalne, wpisujac si¢ w tego rodzaju dziatania, rowniez korzystaja
z ich ustug, czyli mozliwosci zwigzanych z prowadzong dziatalnoscia, co narusza
prawo miedzynarodowe i krajowe, ale pozwala na prowadzenie dzialait wywiadow-
czych i/lub kontrwywiadowczych.

Mottem dzialania stuzb specjalnych jest dominacja informacyjna nad przeciw-
nikiem. Jego realizacja oznacza, ze stuzby przez wzmozona penetracje wywiadowcza
i/lub kontrwywiadowcza moga pokona¢ przeciwnika w sferze informacyjnej, co
moze by¢ czynnikiem decydujacym o sukcesie w sferze militarnej i pozamilitarnej
panstwa.

To otoczenie panstw wymusza na stuzbach wywiadu i kontrwywiadu zainte-
resowanie wszelkimi zjawiskami, zdarzeniami i procesami majacymi wplyw na
poziom bezpieczenstwa wewngtrznego i zewnetrznego kraju.

Stowa kluczowe: stuzby specjalne, otoczenie paristwa, bezpieczenstwo panstwa,
zagrozenia



SUMMARY

he modern area of international security is asymmetric, complex and unpre-

dictable. Progressive civilisational transformations, significant re-evaluations
in social life and mentality of people, as well as the growth of civilisational threats
changed essentially an approach to the concept of security. This issue concerns prac-
tically all fields: political, ideological, social, cultural, scientific, technical, informa-
tional, teleinformation, ecological, demographic, economic, business, health, food,
military, as well as fight against international terrorism and organised crime of
cross-border character.

States contribute to the global environment of security, where they directly
meet with worldwide informational confrontation which constitutes an indication
for potentialities of their free activity in this environment. That area is a place of
conducting offensive and defensive informational operations directed to defeating
the enemy in the informational sphere. Effective foreign policy and internal policy
include, among others, avoiding risk, foreseeing and prediction of future. It means
there is a necessity of securing needs for information which is useful from the per-
spective of authorised civil and military entities through a functional, informational
and supply apparatus. States, as well as out-of-state entities, have specialised agendas
at their disposal, whose operational and evaluative potentials give authority to pur-
sue complex tasks of intelligence and counterintelligence character. Secret service,
with statutory powers for conducting non-public activities (operational potential,
operational potentialities, operational work, methods and measures of operational
work) in the country and abroad, provide information concerning the internal and
external security of the state.

Evolving setting of the activities of secret service requires a systematic increase
of operational potentialities, among others, by the recruitment, secret survey, op-
erational technique, electronic intelligence and radio counterintelligence. Many
operational situations within the setting of the state require — from the side of secret
service — conducting such activities as provocation, inspiration, disinformation,
manipulation, penetration, surveillance, blackmail, sabotage, diversion, political
diversion, kidnappings, assassinations. Secret service very often uses methods which
are typical for terrorist organisations or organised criminal groups of cross-border
character. Moreover, secret service, realising such activities, uses the assistance
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of these organisations or groups, i.e. their potentialities connected with conducting
actions, which violates the international and state law, but allows to realise intelli-
gence and/or counterintelligence activities.

Informational dominance over the opponent constitutes the motto of secret
service activity. The implementation of this motto means that secret service,
through intensified intelligence and/or counterintelligence penetration, is able to
defeat the opponent in the informational sphere, which can be a factor deciding
about success in the military and non-military spheres of the state.

The setting of the states force intelligence and counterintelligence service
to observe all phenomena, events, and processes which influence the level of the
internal and external security of the state.

Keywords: secret service, setting of the state, security of the state, threats
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