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ABSTRAKT

W rozdziale opisane zostaly sposoby wykorzystania cyberprzestrzeni przez Rosje prze-
ciwko Ukrainie w okresie bezposrednio poprzedzajacym wybuch wojny do 1 lutego
2023 r. Celem jest przedstawienie skomplikowanej natury dzialan w cyberprzestrzeni
oraz proba wyjasnienia rosyjskich zatozen strategicznych w tej domenie wojny. Po-
nadto uwzgledniono element prognostyczny obejmujacy ewentualne konsekwencje
rosyjskiej wojny w cyberprzestrzeni dla bezpieczenstwa Polski.

SLOWA KLUCZOWE: cyberbezpieczenstwo, cyberwojna, strategia, Ukraina, Rosja

ABSTRACT

The Russian Invasion of Ukraine and the Future of Cyber Warfare - Conclusions
on the Anniversary of the “Special Military Operation”

This chapter describes the ways how Russia has been using cyberspace against Ukraine,
in the period immediately preceding the outbreak of the war until February 1, 2023.
The aim is to present the complicated nature of activities in cyberspace and to try to
explain Russian strategic assumptions in this domain of war. In addition, a prognostic


https://orcid.org/0000-0002-5837-3446
https://orcid.org/0000-0002-2974-8173

44 Dominika Dziwisz, Blazej Sajduk

element was taken into consideration, including the possible consequences of the
Russian war in cyberspace for the security of Poland.

KEYWORDS: cybersecurity, cyberwar, strategy, Ukraine, Russia

Wprowadzenie

Od czasu inwazji Ukraina stoi w obliczu intensywnych rosyjskich ofensywnych operacji
w cyberprzestrzeni, ale niewiele wskazuje na to, zeby przyczynily sie¢ one do cato-
$ciowego wysitku wojennego Rosjan. Mimo réznic w wielu kwestiach autorzy analiz
publikowanych w ciggu ostatnich 12 miesiecy sa zgodni co do tego jednego aspektu.
Jak pisze James Lewis z Center for Strategic and International Studies, ,w dotychcza-
sowej nieudolnej rosyjskiej inwazji, cyberoperacje przyniosty niewielkie korzysci™.
Jon Bateman z Carnegie Endowment for International Peace dodaje, ze ,,rosyjskie
operacje cybernetyczne w Ukrainie nie mialy wigkszego wplywu militarnego”, a nawet,
ze jest to ,upokarzajacym doswiadczeniem Rosji™. Z kolei John Hultquist z Mandiant
zwraca uwage, ze ,wiele z przeprowadzonych atakéw mialo na celu wywarcie wptywu
na ludnos¢ cywilng, a nie na cele wojskowe™. Marcusa Willetta z International Insti-
tute for Strategic Studies zaskoczylo, ze ,,rosyjskiej inwazji na Ukraine w 2022 r. nie
towarzyszyly od poczatku rosyjskie operacje cybernetyczne majace na celu znaczne
wylaczenie infrastruktury krytycznej Ukrainy”*. Microsoft pisze o ,ograniczonym
wplywie” cyberoperacji oraz o gwattownym spadku ich intensywnosci i tempa juz na
poczatku marca 2022 r.’

Na poczatku marca ubieglego roku ,,The Washington Post” skatalogowat kilka-
nascie mozliwych wyjasnien ograniczonego sukcesu operacji cybernetycznych, ktére
towarzyszyly rosyjskiej inwazji. Na liScie znalazty si¢: brak elastycznosci zarzadzania
armig, unikanie ryzyka zwigzanego z niekontrolowalnym rozprzestrzenianiem si¢

' J.A. Lewis, Cyber War and Ukraine, Center for Strategic and International Studies, 16 VI 2022,
[online] http://bit.1y/40v9GpR, 1 II 2023.

2 J. Bateman, Russias Wartime Cyber Operations in Ukraine: Military Impacts, Influences, and
Implications, Carnegie Endowment for International Peace, 16 XII 2022, [online] https://cutt.
ly/I90pxsb, 25 I 2023.

* M. Miller, Russia’s Cyberattacks Aim to ,Terrorize” Ukrainians, 11 1 2023, [online] http://bit.
ly/3X4qy3N, 25 1 2023.

* M. Willett, The Cyber Dimension of the Russia-Ukraine War, International Institute for Strategic
Studies, 6 X 2022, [online] http://bit.ly/40u853y, 28 1 2023.

> Microsoft, Defending Ukraine: Early Lessons from the Cyber War, 22 VI 2022, [online] https://
bit.ly/3YOOPZS, 1112023, s. 5.
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atakow na inne panstwa czy tez plan szybkiego zwycigstwa w pierwszych tygodniach
wojny bez koniecznosci wykorzystania cyberzdolnosci®. Obecnie, na podstawie wie-
dzy z ostatnich miesigcy, liste tych czynnikéw mozna ograniczy¢. Jednym z tych, na
ktore coraz czesciej wskazujg eksperci, jest brak koordynacji dziatan cybernetycznych
z kinetycznymi. Rosyjscy stratedzy wojskowi zbyt wysoko ustawili poprzeczke dla
cyberoperacji, poniewaz oparli swoje planowanie na obserwacjach wojen toczonych
w latach 90. XX w. i poczatku obecnego stulecia, a nie dostosowali ich do warunkow
wojny totalnej. Zabraklo pomystu (i mocy przerobowych lub zdolnosci) na koor-
dynacje dziatan w réznych domenach prowadzenia wojny. Pomimo podejmowania
takich prob w pierwszych tygodniach inwazji obecnie mozna zaobserwowac wyltacznie
niezalezne od siebie wykorzystanie rosyjskiego potencjatu’. Eksperci znajduja dwa
wytlumaczenia. Jednym z nich jest brak mozliwosci tak dynamicznej koordynacji
wynikajacy z rosyjskiego systemu dowodzenia. Jednakze nie mozna wykluczy¢, ze
powodem braku koordynacji sg roznice w celach rosyjskiej inwazji cybernetycznej
i kinetycznej. Rosyjska strategia prowadzenia wojny moze zaklada¢, ze domena cy-
bernetyczna stuzy gtéwnie do wojny informacyjnej, a kinetyczna do przejmowania
terytorium. Brak wykorzystania cyberzdolnosci do atakéw na infrastrukture krytyczna
bylby wiec rezultatem innych priorytetow, a nie braku umiejetnosci.

Warto pamietac tez o tym, ze niszczycielskie skutki cyberatakéw moga by¢ odro-
czone, co sprawia, ze oceny ich skutecznosci nie mozna dokonac w czasie rzeczywistym.
Niewykluczone, ze dopiero w przyszlosci dowiemy sie, ze przeprowadzono efektywne
cyberataki, ale byly one zbyt subtelne, by zostaly wykryte na czas. Dlatego tez brak
spektakularnych i widocznych sukceséw Rosjan w cyberprzestrzeni nie moze uspic
czujnos$ci Ukrainy i jej sojusznikow, przede wszystkim panstw sgsiadujacych.

Na przestrzeni ostatnich miesiecy mozna wyréznic kilka dajacych sie wyodrebnié¢
faz cyberoperacji, ktore czgsto rozwijaly sie w zaskakujacym dla analitykéw kierun-
ku. W tym rozdziale przedstawione zostang proby implementacji réznych strategii
wykorzystania cyberprzestrzeni testowanych przez Rosjan w Ukrainie od okresu
bezposrednio poprzedzajacego wojne do dzisiaj (stan na dzien 1 lutego 2023 r.).
Celem jest przedstawienie skomplikowanej natury dzialan w cyberprzestrzeni oraz
proba wyjasnienia rosyjskich zalozen strategicznych w tej domenie wojny. Dodatkowo
zarysowane zostang ewentualne konsekwencje rosyjskiej wojny w cyberprzestrzeni
dla bezpieczenstwa Polski.

¢ J.Marks, 11 Reasons We Haven't Seen Big Russian Cyberattacks Yet, ,The Washington Post”, 3 I1
2022, [online] https://tinyurl.com/32d5thsp, 16 T 2023.
7 Microsoft, Defending Ukraine. ..



46 Dominika Dziwisz, Blazej Sajduk

Strategia substytucji wojny

Istniejace teorie cyberkonfliktow zakladaja rozne mozliwe bezposrednie powigzania
miedzy dzialaniami w cyberprzestrzeni a dziataniami kinetycznymi. Jeszcze przed
wybuchem wojny szczegélna popularnos¢ zyskata teoria substytucji®. W duzym skrécie
sprowadza si¢ ona do optymistycznego zatozenia, ze poprzez dzialania w szarej strefie
panstwa mogg osiagnac podobne efekty, co za pomocg sily kinetycznej. Zgodnie z nig,
utrzymujac swoje wrogie dzialania ponizej pewnego progu, panstwa moga intencjonal-
nie utrudnia¢ ich interpretacj¢ na gruncie prawa miedzynarodowego, aby przeszkodzi¢
spolecznosci miedzynarodowej w przypisywaniu odpowiedzialnosci sprawcy’. Jeszcze
przed rozpoczeciem rosyjskiej inwazji zwolennicy tej teorii, jak Keir Giles z Chatham
House, argumentowali, Ze ,,niszczycielski atak cybernetyczny moze by¢ wycelowany
w wojskowe systemy dowodzenia i kontroli lub cywilng infrastrukture krytyczna,
i zmusi¢ Kijow do ustepstw, a jego przyjaciot za granica do spelnienia zadan Rosji”"°.
Miedzy 2014 a 2022 r. Rosja probowata implementowac strategie substytucji. Cyber-
narzedzia z szarej strefy, w tym trwajaca dezinformacja, propaganda informacyjna,
ingerencja w wybory w 2014 r., cyberataki na infrastrukture krytyczng w 2015 r. oraz
cyberataki na ukrainskie ministerstwa i banki w lutym 2022 r., byty formg ograniczonej
rywalizacji wojskowej, ktora utrzymywala dzialania ponizej progu agresji. Najwyrazniej
nie wystarczylo to, aby osiagnac¢ zalozone cele strategiczne i Kreml uznal, ze jedyna
opcja jest rozpoczecie kampanii wojskowej'!.

Mozliwe jest rowniez, ze Rosjanie od samego poczatku postrzegali cyberprzestrzen
jako najbardziej przydatna do realizacji celéw informacyjnych, takich jak groma-
dzenie danych wywiadowczych w celu uzyskania lepszego wgladu w prowadzenie
wojny, kradziez technologii, wptywanie na opini¢ publiczng, tworzenie i dostarczanie
dezinformacji czy szerzenie chaosu. Jesli tak, to rosyjscy hakerzy mogli zadowalajaco

8 N. Kostyuk, E. Gartzke, Why Cyber Dogs Have Yet to Bark Loudly in Russia’s Invasion of Ukraine,
»Iexas National Security Review” 2022, t. 5, nr 3, s. 113-126, [online] bit.ly/3Hxk47Q, 20 1 2023.

°  D. Dziwisz, Cyber Pearl Harbor Is Not Coming: US Politics Between War and Peace, ,,Politeja” 2022,
t. 19, nr 4(79), s. 95-109, [online] https://journals.akademicka.pl/politeja/article/view/4783,
21 XII 2022.

10" K. Giles, Putin Does Not Need to Invade Ukraine to Get His Way, Chatham House, 6 XII 2021,
[online] https://cutt.ly/F90pR1l, 12 1 2023.

' Brak skuteczno$ci strategii substytucji w przypadku Rosji nie oznacza, ze ta strategia nie moze
sie sprawdzi¢ w innych sytuacjach. Atak robaka komputerowego Stuxnet z 2010 r. jest przykta-
dem udanego wykorzystania cyberkonfliktow jako substytutu wojny. Stuxnet zniszczyt wiréwki
w iranskim obiekcie jadrowym Natanz, opézniajac w ten sposob program nuklearny. Atakujacy
nie musieli uzywac sity zbrojnej, poniewaz cyberataki osiagnety podobne cele.
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zrealizowac¢ cele stawiane przed nimi przez dowodztwo, a rozczarowanie zachodnich
analitykow jest jedynie wynikiem ich braku znajomosci rozkazow.

Doswiadczenia z czasu pokoju i dziatan w szarej strefie pokazuja, Ze cyberopera-
cje moga by¢ poteznym narzedziem szpiegowskim i propagandowym. Sprawdza sie
to rowniez w czasie wojny'?. Cyberoperacje moga wspiera¢ planowanie strategiczne,
np. pomagajac wybra¢ odpowiedni moment do rozpoczecia inwazji. Moga réwniez
wspiera¢ dziatania okupacyjne, np. dezinformacji, thumienia lokalnego oporu, identyfi-
kowania Ukraincow powigzanych z dziatalnoscig partyzancka, sledzenia, aresztowania
lub zabojstwa wybranych osob, weryfikacji rozpoznania sytuacyjnego, jakie Moskwa
otrzymuje ze swoich zrodel HUMINT (wywiad agenturalny). W cyberprzestrzeni
Rosjanie przeprowadzaja takze operacje wywierania wplywu, np. poprzez dyskredy-
towanie waznych politykéw ukrainskich i rozpowszechnianie fatszywych informacji.

Pelny zakres wptywow dziatan wywiadowczych, propagandowych i dezinforma-
cyjnych w Ukrainie w czasie wojny bez watpienia jest ogromny, ale takze trudny do
oceny ze wzgledu na brak dostepnosci informacji niejawnych. Jesli gromadzenie danych
wywiadowczych bylo zasadniczym celem rosyjskich dziatan w cyberprzestrzeni, to
nadal nie przyniosty one znaczacych korzysci militarnych. Jon Bateman jest zdania, ze
»wiele potrzeb wywiadu wojskowego Moskwy moze by¢ fatwiej zaspokojonych przez
zrédla inne niz cybernetyczne. Méwiac bardziej zasadniczo, ogélne podejscie Rosji
do wojny - od planowania kampanii po okupacje zajetego terytorium — sugeruje, ze
kluczowe decyzje wojskowe nie s3 podejmowane na podstawie danych ze wszystkich
zrodel””.

Strategia koordynacji

Nie ulega watpliwosci, ze w pierwszych tygodniach wojny Rosja testowata uzupelnianie
dziatan wojennych w klasycznych domenach operacjami w cyberprzestrzeni, dostoso-
wujac taktyke do realiow ,,goracego konfliktu”. Natomiast wcigz nie ma przekonuja-
cych dowodéw na to, ze ofensywne dziatania w cyberprzestrzeni byly koordynowane
z konkretnymi operacjami kinetycznymi w takim stopniu, w jakim np. ostrzaly ra-
kietowe i artyleryjskie poprzedzajg atak wojsk ladowych. Préby takiej synchronizacji

12 J. Bateman, Russias Wartime...

B Tamze.
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sygnalizujg m.in. raporty Microsoft z kwietnia i czerwca 2022 r." Teze taka stawiaja
tez przedstawicie ukrainskiego rzadu'®. Jednakze istnieje rowniez inne wyjasnienie.

Niewykluczone, ze masowa skala cyberatakéw z poczatku wojny spowodowata,
ze cze¢s$¢ z nich faktycznie wspotwystepowata z atakami kinetycznymi. Nawet jesli
Rosjanom udato sie zsynchronizowac ataki cybernetyczne z kinetycznymi, to efekt
ofensywnego uzycia cyberbroni dla koncowego przebiegu konfliktu pozostal nieznacz-
ny. Dobrg ilustracje tego faktu stanowig cyberataki skierowane przeciw ukrainskim
portalom informacyjnym (gltéwnie przy uzyciu wipera DesertBlade) oraz nastepujacy
po nich atak rakietowy na wieze telewizyjna w Kijowie 1 marca 2022 r."® Cyberatak
spowodowal jedynie krétkotrwale ograniczenie mozliwosci przekazywania informacji
przez strong ukrainska. Dopiero zniszczenie fizycznie istniejacej infrastruktury realnie
ostabilo ukrainskie zdolnosci do oddziatywania informacyjnego.

Mniejszy wplyw rosyjskich cyberatakéw na losy wojny wynika¢ moze takze z tego,
iz po pierwszych miesigcach inwazji ich wyrafinowanie i liczba wyraznie spadly".
Miejsce wiperéw wymazujacych dane zajely nieskomplikowane ataki phishingowe
i DDoS™. Po przerwie operacyjnej poczatek roku 2023 przyni6st wzmozenie rosyjskich
dziatan w cyberprzestrzeni, o czym informowala m.in. stowacka firma ESET, ustalajac
pojawienie si¢ nowego wipera'® stworzonego przez grupe Sandworm. Ponadto ukra-
inski CERT (Computer Emergency Response Team of Ukraine) podal, iz ukrainska
agencja prasowa (Ukrinform) zostala zaatakowana przez mieszanke pieciu wiperow™.
To, czy Rosja ponownie zintensyfikuje dziatania w cyberprzestrzeni, nie jest jeszcze
przesadzone. Jednakze mozna oczekiwac, ze skupi sie na intensytikacji dzialan dezin-
formacyjnych i wywiadowczych, zwlaszcza tych skierowanych przeciwko pafistwom
i spoteczenstwom wspierajagcym Ukraine.

4 Microsoft, Special Report: Ukraine, 27 IV 2022, [online] https://aka.ms/ukrainespecialreport,

27 12023; Microsoft, Defending Ukraine. ..

State Service of Special Communication and Information Protection of Ukraine, Cyber Attacks,

Artillery, Propaganda. General Overview of The Dimensions of Russian Aggression, 17 12023,

[online] http://bit.ly/40tcGCP, 27 I 2023.

e Microsoft, Special Report...,s. 12.

7 D.B. Johnson, The Russia-Ukraine War Has Some Rrethinking the Role of Offensive Cyber Ope-
rations in Armed Conflict, SC Media, 9 12023, [online] http://bit.ly/3150N4c, 27 1 2023.

'8 D. Kapur, T. Shloman, R. Venal, J. Fokker, Cyberattacks Targeting Ukraine Increase 20-fold at
End of 2022 Fueled by Russia-linked Gamaredon Activity, Trellix, 24 12023, [online] http://bit.
ly/3Y4jPle, 27 12023,

9 ESET, SwiftSlicer: New Destructive Wiper Malware Strikes Ukraine, WeLiveSecurity, 27 1 2023,
[online] http://bit.ly/3RugiAs, 27 1 2023.

2 C. Watts, Preparing for a Russian Cyber Offensive Against Ukraine this Winter, Microsoft, 3 XII
2022, [online] http://bit.ly/3kXvlqc, 27 1 2023.
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Whioski i prognoza dla Polski

Dos$wiadczenia pierwszego roku rosyjskiej inwazji pozwalaja na sformutowanie kilku
wnioskow dotyczacych préb koordynacji dzialan w cyberprzestrzeni z operacjami
kinetycznymi w miesigcach po rozpoczeciu dziatan wojennych.

Po pierwsze, w Federacji Rosyjskiej wciaz oficjalnie nie funkcjonuje centralne
cyberdowddztwo mogace nadzorowaé cyberoperacje realizowane przez rosyjskie
stuzby i wspoétpracujace z nimi podmioty prywatne. Moze to by¢ jeden z powodéw,
dla ktérego nie zaobserwowano znaczacego stopnia koordynacji dzialan w domenie
cyber z operacjami kinetycznymi.

Po drugie, na podstawie analizowanych raportéw mozna wysuna¢ wniosek, ze
dotychczas Rosjanie nie wykorzystali Zadnej przetomowej cyberbroni®! i prawdopo-
dobnie zalujg, ze w chwili obecnej nie moga powtérzy¢ cyberatakéw na ukrainskie
elektrownie, takich jak te z 2015 2016 r. czy ataku NotPetya z 2017 r. Najpowszechniej
stosowanymi formami ataku sg wipery, a takze phishing i DDoS.

Po trzecie, dziatania w cyberprzestrzeni majace na celu zakldcenie lub uszkodze-
nie wrogich systemdéw komunikacyjnych sa czasochlonne, bo wymagaja znalezienia
dostepu do systemu. Co wigcej, po wykryciu podatnosci, luki, ktére umozliwity prze-
prowadzenie ataku, sg szybko atane i nie mozna ich ponownie wykorzysta¢. Dlatego
cyberbron, odwrotnie niz bron konwencjonalna, zwykle jest jednorazowego uzytku.
W rezultacie ze wzgledu na bardzo rézny charakter obu rodzajéw broni koordynacja
ich dziatan na polu walki jest niezwykle trudna.

Po czwarte, cyberprzestrzen jest najbardziej przydatna w realizacji celéw in-
formacyjnych. W rosyjskim mysleniu cyberbron nie wystarczy, by pokonaé narod,
i najlepiej wykorzystac ja do rywalizacji w sferze informacyjnej do zdobywania celéw
politycznych. Natomiast, kiedy celem jest zajecie terytorium, sily kinetyczne sg bar-
dziej przewidywalne.

Po piate, toczaca sie¢ wojna potwierdza, iz bezsprzeczne korzysci cyberoperacji
w trakcie konfliktu znajdujacego sie pod progiem agresji traca na znaczeniu, gdy konflikt
staje si¢ ,goracy”. Kluczowa zaleta cyberdzialan, czyli problem atrybucji - jednoznacz-
nego wskazania podmiotu atakujgcego w cyberprzestrzeni — traci na znaczeniu, gdy
obie strony znajduja sie juz w fazie fizycznej konfrontacji i ich wzajemne intencje sg
jasne. Druga z zalet prowadzenia wrogich dzialan w cyberprzestrzeni - tatwo$¢ w dez-
organizowaniu wymiany informacji przeciwnika — moze by¢ efektywniej osiggnieta
np. atakami rakietowymi na elementy infrastruktury teleinformatycznej. Trzecia z zalet

2l ]. Bateman, Russia’s Wartime..., Figure 1, s. 12.
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cyberoperacji — aterytorialnos¢, czyli mozliwos¢ ich realizacji z dowolnego miejsca
na Ziemi - traci na znaczeniu w sytuacji, kiedy mozna atakowac cele kinetycznie na
calym terytorium wroga (tak jak robig to Rosjanie, atakujac cele w Ukrainie).

W aktualnej fazie wojny Rosja kontynuuje wykorzystanie cyberprzestrzeni do
prowadzenia dzialan w szarej strefie w stosunku do panstw wspierajacych Ukraine.
Z tego powodu mozna spodziewac si¢ rosnacej intensyfikacji dziatan dezinformacyj-
nych oraz wywiadowczych. Swiadczg o tym m.in. opinie ekspertéw Microsoft, ktérzy
wskazuja, ze rosyjskie wrogie dzialania wymierzone w panstwa wspierajace Ukraing
maja gléwnie charakter wywiadowczy, w tym np. te wymierzone w polskie podmioty
miaty na celu nie tyle uszkodzenie systemdw, a zdobywanie informacji o procesie
logistycznym zwigzanym z przekazywaniem pomocy Ukrainie. Na duze mozliwosci
dezinformacyjne Kremla zwraca takze uwage gen. Karol Molenda, dowddca Wojsk
Obrony Cyberprzestrzeni. Gléwnym celem Rosji jest przeciez podwazenie koalicji,
ktdre sg niezbedne dla odpornosci Ukrainy, w tym przeplywu pomocy humanitarnej
i wojskowej*?. Rosyjska machina propagandowa byta szczegdlnie aktywna, gdy ame-
rykanska agencja informacyjna Associated Press zaczela rozpowszechnia¢ informacje,
ze rosyjskie rakiety spadly na polska wie§ Przewodow w poblizu granicy z Ukraina,
zabijajac dwie osoby. Moskwa oskarzyla wtedy Ukraing o celowy atak na Polske
i NATO. Mozna przewidywac, ze kazda podobnie niejednoznaczna sytuacja zostanie
wykorzystana do wbicia klina w stosunki polsko-ukrainskie. Analizujac dotychcza-
sowe sukcesy i porazki rosyjskich operacji cybernetycznych w Polsce, mozna réwniez
zalozy¢, ze na razie operacje informacyjne i psychologiczne wydaja si¢ by¢ pierwsza
opcja rosyjska. Biorac to pod uwage, konieczne jest zwrdcenie uwagi na szczegoélnie
wazna role, jakg odgrywaja w Polsce panstwowe media publiczne. Powinny by¢ one
obiektywne, bezstronne i informacyjne. Nade wszystko publiczne programy i kanaly
informacyjne powinny cieszy¢ si¢ zaufaniem odbiorcéw, a w przypadku Polski wy-
stepuje tu niestety spory deficyt®.

Powyzsze wnioski oczywiscie nie wykluczaja podejmowania préb cyberatakéw na
infrastrukture krytyczna, zwlaszcza, ze w swoim arsenale Rosja nie posiada narzedzi
pozwalajacych na symetryczng odpowiedz w stosunku do zachodnich sankgji go-
spodarczych. Wraz z wybuchem wojny w Ukrainie nastapil gwaltowny wzrost liczby
cyberatakow na elementy infrastruktury krytycznej w Polsce. Dlatego Polska powinna
by¢ przygotowana na mozliwo$¢ przeprowadzenia przez Rosje ataku ransomware.
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Szczegolnie zagrozone sg panstwa i firmy zaopatrujace Ukraing w niezbedne fancuchy
dostaw pomocy i broni. W zwigzku z tym, a takze bioragc pod uwage cyberpotencjal,
jakim dysponuje nasze panstwo, i ograniczone mozliwoéci ofensywy w cyberprzestrze-
ni, uzasadnione wydaje sie, aby w rozwoju polskich Wojsk Obrony Cyberprzestrzeni
szczegdlnie duzy nacisk klas¢ na rozwijanie zdolnosci pozwalajacych zwalcza¢ dez-
informacje, a takze mozliwosci obronnych i wywiadowczych.

Bibliografia

Bateman J., Russias Wartime Cyber Operations in Ukraine: Military Impacts, Influences, and
Implications, Carnegie Endowment for International Peace, 16 XII 2022, [online] https://
cutt.ly/I90pxsb.

Dziwisz D., Cyber Pearl Harbor Is Not Coming: US Politics Between War and Peace, ,,Politeja”
2022, t. 19, nr 4(79), s. 95-109, https://doi.org/10.12797/Politeja.19.2022.79.07.

Dziwisz D., Sajduk B., To War or not to War? Russia’s Cyber Strategies in Ukraine 2014-22,
»New Eastern Europe” (w trakcie procesu wydawniczego).

ESET, SwiftSlicer: New Destructive Wiper Malware Strikes Ukraine, WeLiveSecurity, 27 I 2023,
[online] http://bit.ly/3RugiAs.

Giles K., Putin Does Not Need to Invade Ukraine to Get His Way, Chatham House, 6 XII 2021,
[online] https://cutt.ly/FO0pR1L

Johnson D.B., The Russia-Ukraine War Has Some Rethinking the Role of Offensive Cyber Ope-
rations in Armed Conflict, SC Media, 9 I 2023, [online] http://bit.ly/3150N4c.

Kapur D., Shloman T., Venal R., Fokker J., Cyberattacks Targeting Ukraine Increase 20-fold
at End of 2022 Fueled by Russia-linked Gamaredon Activity, Trellix, 24 I 2023, [online]
http://bit.ly/3Y4;jPle.

Kostyuk N., Gartzke E., Why Cyber Dogs Have Yet to Bark Loudly in Russia’s Invasion of
Ukraine, ,Texas National Security Review” 2022, t. 5, nr 3, s. 113-126, http://dx.doi.
org/10.26153/tsw/42073.

Lewicki B., Polski dowddca: Wszyscy spodziewali sig swoistego ,,cyber Pearl Harbor”. Ukraina
byta jednak przygotowana, Dziennik.pl, 9 VI 2022, [online] http://bit.ly/3JFnTKQ.

Lewis J. A., Cyber War and Ukraine, Center for Strategic and International Studies, 16 VI
2022, [online] http://bit.ly/40v9GpR.

Marks J., 11 Reasons We Haven't Seen Big Russian Cyberattacks Yet, ,The Washington Post’,
3 III 2022, [online] https://tinyurl.com/32d5thsp.

Microsoft, Defending Ukraine: Early Lessons from the Cyber War, 22 V1 2022, [online] https://
bit.ly/3YOOPZS.

Microsoft, Special Report: Ukraine, 27 IV 2022, [online] https://aka.ms/ukrainespecialreport.

Miller M., Russia’s Cyberattacks Aim to ,Terrorize” Ukrainians, 11 1 2023, [online] http://bit.
ly/3X4qy3N.



52 Dominika Dziwisz, Blazej Sajduk

State Service of Special Communication and Information Protection of Ukraine, Cyber At-
tacks, Artillery, Propaganda. General Overview of the Dimensions of Russian Aggression,
17 12023, [online] http://bit.ly/40tcGCP.

Watts C., Preparing for a Russian Cyber Offensive Against Ukraine this Winter, Microsoft, 3 XII
2022, [online] http://bit.ly/3kXvlqc, 27 1 2023.

Willett M., The Cyber Dimension of the Russia-Ukraine War, International Institute for Stra-
tegic Studies, 6 X 2022, [online] http://bit.ly/40u853y.



Minat rok od brutalnej napasci zbrojnej Federacji Rosyjskiej na Ukra-
ine. Rosyjska agresja byta ciosem w chwiejacy sie liberalny porzadek
miedzynarodowy taczony z uniwersalnymi - jak sie wydawato - war-
toSciami i zasadami, takimi jak praworzadno$¢, suwerenno$é, pokoj
czy wspotpraca. Byta réwniez brutalnym aktem podwazenia zrebow
pozimnowojennego systemu bezpieczefistwa miedzynarodowego, kwe-
stionujacym jego logike oraz rewidujacym mechanizmy utrzymujace go
w stanie wzglednej rownowagi.

Wybuch wojny w Ukrainie wstrzasnat fundamentami porzadku miedzy-
narodowego i wyzwolit energie, ktéra podsyca dziatania zbrojne oraz
odsuwa perspektywe pokojowego zakonczenia wojny w odlegta przy-
szto$¢. Ma to istotne konsekwencje nie tylko dla bezposrednich stron
konfliktu, tj. Rosji i Ukrainy, lecz takze dla panstw graniczacych z oby-
dwoma krajami, w tym Polski.

Niniejsza ksiazka zawiera zestaw krotkich artykutéw analityczno-
-prognostycznych napisanych przez naukowcow z Katedry Bezpieczen-
stwa Narodowego, odnoszacych sie¢ do zasadniczych aspektéow wojny
w Ukrainie i jej réznorodnych reperkusji, w szczegélnosci skutkow dla
bezpieczenstwa Polski.
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