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CYBERBULLYING JAKO NOWE ZJAWISKO
PRZEMOCY ELEKTRONICZNE]
PATOLOGIZUJACE ZACHOWANIE MEODZIEZY

Pawel Migala @

Akademia Nauk Stosowanych w Lomzy

Najnowsze technologie cyfrowe znalazly szerokie zastosowanie w zy-
ciu i funkcjonowaniu czlowieka wspolczesnego. Wickszos¢ ludzi nie
wyobraza sobie Zycia bez wykorzystania grafik komputerowych, r6z-
nego rodzaju symulacji i animacji, portali spolecznoSciowych oraz
olbrzymiej ilosci stron internetowych o najrozmaitszej tematyce. Co-
raz bardziej powszechny staje si¢ dostep do Internetu, a wiele osob
moze korzysta¢ z niego nawet 24 godziny na dobe dzicki mnogosci
urzadzen mobilnych oferujacych taka funkcje. Niekwestionowanym
faktem jest to, ze Internet posiada wiele zalet, oferuje mnostwo no-
wych mozliwosci i pomaga w pracy oraz nauce; jednakze stwarza tak-
ze olbrzymia ilo$¢ calkowicie nowych zagrozen, wezesniej ludziom
nieznanych. Jednym z takich zagrozen jest niewatpliwie cyberprze-
stepczosd, a takze jedna z jej sktadowych — cyberprzemoc. Wspotczes-
nie globalna sie¢ jest najgrozniejszym miejscem dla dzieci — jeszcze
naiwnych, fatwowiernych i podatnych na wptywy, dlatego problema-
tyka cyberprzemocy szczegolnie powinni interesowac si¢ pedagodzy,
psycholodzy, nauczyciele, wychowawcy oraz rodzice. Cyberprzemoc
jest definiowana jako przemoc, w ktorej do krzywdzenia drugiej oso-
by wykorzystuje si¢ technologie komunikacyjne i informacyjne, takie
jak telefony komorkowe oraz Internet. W niektorych Zrodlach termin
~cyberprzemoc” lub odpowiadajacy mu angielski odpowiednik -
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cyberbullying — ma swoje odniesienie tylko w przypadku przemocy
miedzy jednostkami mlodymi, rowiesnikami (pojecie cyberprzemo-
cy zastepuje wtedy pojecie mobbingu lub agresji elektronicznej);
w innych zas do terminu tego nie stosuje si¢ zadnych ograniczen
wiekowych. Cyberprzemoc nie odbywa si¢ w zadnym , konkretnym”
miejscu, w ktorym ofiara i sprawca maja bezposredni kontakt, lecz
przejawia si¢ poprzez roznorodne Srodki i technologie cyfrowe, ma
miejsce w swoistej przestrzeni cyfrowej — cyberprzestrzeni.

Media prowadza ,,zarowno do krolestwa Swiata, do tego, co szla-
chetne, co pickne, jak i do krolestwa ciemnosci i zepsucia, uleglosci
niepohamowanym instynktem”'. Stowa Piusa XII, chociaz wypowie-
dziane kilkadziesiat lat temu, odnosza si¢ do wspotczesnych czasow
XXI w. Nie mozna podkresla¢ tylko negatywnych cech rozwoju no-
wych technologii. Uzywane w prawidlowy sposob sa pozyteczne, wno-
sza wiele wartosci, zblizaja ludzi, sa narzedziem upowszechniajacym
kulture. Nowe media powinny mie¢ pozytywny wklad w zycie spo-
leczenstwa. Ich gwaltowny rozwdj sprawil, ze przestaly by¢ zrodlem
radosnych doznan, a staly si¢ zrodlem oglupienia, przemocy, agresji,
demoralizacji i zta. Wyr6zni¢ mozna piec przelomoéw w rozwoju spo-
leczenstwa®. Pierwszy z nich dotyczyl powstania szkoly oraz instytucji
oswiatowych. Podstawowym narzedziem wychowania i nauczania byt
przekaz ustny, ktory wiazal si¢ z przyjeciem mowy. Drugi wiazal si¢
z powstaniem pisma. W procesie ksztalcenia wprowadzenie liter byto
najwazniejszym zrodlem przekazu informacji, co pozwolito zwickszy¢
jako$¢ nauczania. Trzeci przetom zwiazany byl z wynalezieniem przez
Gutenberga ruchomej czcionki, czyli zwynalazkiem druku. Umozliwi-
lo to szybki rozwoj stowa pisanego, przyspieszylo rozpowszechnianie
informacji oraz obnizenie poziomu analfabetyzmu. Czwarty punkt
zwrotny wiazal si¢ z rozwojem elektronicznych srodkoéw komunika-
¢ji masowej. Byla to najwi¢ksza i najgwaltowniejsza zmiana dotyczaca
przekazu wiedzy, ktora zapewnila przekaz audiowizualny. Podstawo-
we Srodki dydaktyczne zostaly zastapione wideo, telewizja satelitarna

Pius XII, Encyklika o kinematografii, radiu i telewizji ,Miranda prorsus”, [w:] Kosciot
a kultura masowa, WAM, Krakow 1987, s. 239.

Media jako wyzwanie wychowawcze, red. J. Plisa, A. Mamcarz, Wyzsza Szkola Han-
dlowa, Radom 2010, s. 103.
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i telewizja kablowa. Gwaltowny rozwoj technologii, systematycznie
ulepszany i gwaltownie sie zmieniajacy, spowodowal automatyza-
cje procesu ksztalcenia. Mimo ze uplyneto niewiele czasu i nikt nie
spodziewal si¢ kolejnych rewolucji w dziedzinie technologii, to czasy,
w ktorych obecnie zyjemy, wiaza si¢ z piatym momentem przelomo-
wym. Jest to najwickszy i najwazniejszy przetom edukacyjny — zwiaza-
ny z Internetem, telewizja cylrowa i telefonia komorkowa. Sita prze-
kazu medialnego jest ogromna, oddzialuje na tozsamos¢ ludzi oraz
wplywa na ich rozwoj. Paul Levinson postanowil stworzy¢ kategorie
»nowych nowych mediéw” i przeciwstawi¢ je nowym mediom®. Jego
ksiazka jest poSwiccona mediom nowszym niz nowe media. Roznia
sic one od klasycznych przykladow, takich jak strony internetowe
i poczta elektroniczna. Poruszane przez Levinsona tematy dotyczy-
ly blogowania, YouTube’a, Wikipedii, Digga, MySpace’u, Facebooka,
Twittera, Second Life’u i podcastow.

Tabela 1. Podziat mediow

Media analogowe Media cyfrowe . .
Najnowsze media
(stare) (nowe)
e Rysunek, malarstwo, |e Internet; e Wikipedia;
fotografia tradycyjna; | e strony internetowe; e Facebook;
e mowa, muzyka, fono-|e DVD, CD, pendrive; e blogi;
grafia, radiofonia; e e-booki; e Second Life;
e teatr, film, telewizja; | telewizja cyfrowa; ¢ YouTube;
e pismo, drukarstwo. e wiadomosci SMS e Twitter;
i poczta elektroniczna; | e podcasty;
e gry komputerowe; e telefonia komdrkowa
o fotografia cyfrowa; 3G;
e telefonia internetowa. | ® Instagram;
e MySpace.

Co spowodowalo, ze uzywanie komputera do zapisywania, two-
rzenia i przechowywania mediow czyni je nowymi? Nowe media po-
wstaly w wyniku zetkniecia si¢ dwoch procesow — historii technik
obliczeniowych i historii technologii medialnych’. Zaréwno jeden

*  P.Levinson, Nowe nowe media, przel. M. Zawadzka, WAM, Krakéw 2010, s. 11.
" L. Manovich, Jexyk nowych mediow, przel. P. Cypryanski, Losgraf, Warszawa,
2006, s. 82.
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proces, jak i drugi rozpoczely sie w 1830 r. W potowie XX w. kom-
puter wyposazony byt w urzadzenia mechaniczne, liczydta i kalkula-
tory, co umozliwialo duza moc obliczeniowa, ktora mogta by¢ wy-
korzystywana w firmach i agencjach rzadowych. Dzi¢ki technikom
medialnym - réwnolegle — mozliwe bylo przechowywanie obrazow,
dzwickow i filmow na kliszach fotograficznych, plytach gramofono-
wych. Te dwie historie polaczyly si¢ dzicki przelozeniu jezyka istnieja-
cych mediow na jezyk danych numerycznych, zrozumialy dla kompu-
tera. Powstaly wiec nowe media — dzwick, grafika, ruchome obrazy
i ksztalty przestrzenne. Czym sa nowe media? Gwaltowny rozwoj no-
wych technologii sprawil, ze definicja ich jest bardzo szeroka, a poje-
cia Swiata wirtualnego i cyberprzestrzeni nabieraja innego wymiaru.
Pojecie rzeczywistosci wirtualnej pojawito si¢c w poéznych latach 80.
XX w. Stownik jezyka polskiego definiuje wirtualnos¢ jako ,,tworzona
sztucznie za pomoca techniki komputerowej, wykorzystujacy rzeczy-
wisto$¢ tworzona w ten sposob”’. Wedlug opracowania stworzonego
przez Komitet Definicji i Terminologii Amerykanskiego Towarzystwa
Komunikacji i Technologii Edukacyjnej (AECT) ,wirtualny” to funk-
cjonalny i efektywny bez rzeczywistego istnienia w tradycyjnej formie.
Wirtualny nierzeczywisty Swiat, ktory zostal stworzony za pomoca
komputera i multimedialnych akcesoriow®.

W centrum nowej rewolucji medialnej znajduje sie komputer,
ktory przeksztalca wszystkie etapy komunikacji: pobieranie danych,
przechowywanie i dystrybucje. Dodatkowo przeksztalca rowniez
wszystkie media — teksty, ruchome i nieruchome obrazy, dzwick
i przestrzenne konstrukcje. Za nowe media uznawane sa teksty roz-
powszechniane za pomoca komputera (strony internetowe, ksiazki
elektroniczne). Takze zdjecia umieszczane na no$nikach, plytach CD,
do otworzenia ktorych niezbedny jest komputer, traktowane sa jako
nowe media.

Najbardziej pozadana cecha nowych mediow jest ich dostepnosc,
ludzie dostosowuja oferowany przekaz do wlasnego rytmu zycia. Nie
trzeba juz czeka¢ na poranna gazete, ulubiony film w telewizji czy

> B. Dunaj, Stownik wspolczesnego jezyka polskiego, Wydawnictwo Wilga, Warszawa
1996, s. 12.
b Media jako wyzwanie..., s. 105.
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tez az radio zagra nasza ukochana piosenke. Daly one mozliwos¢ sa-

modzielnego decydowania o tym, gdzie i kiedy stuchamy muzyki lub

ogladamy film. Ludzie dostali wolnos¢, whadze i niezaleznos¢ — kazdy
moze tworzy¢ whasny przekaz lub korzysta¢ z propozycji przekazow
audiowizualnych.

Lev Manovich, autor Jezyka nowych mediéw, udowadnia, ze wie-
le cech, ktore przypisywane sa nowym mediom, mozna znalez¢ we
wezesniejszych formach kulturowych (np. kino). Wedlug niego cechy,
jakie nalezy im przypisac, to nie interaktywnos¢ czy hipermedia. Po-
jecia, ktorymi opisuje nowe media, sa nastepujace:

+ reprezentacja numeryczna — nowe media, tworzone na kompute-
rze lub telefonie, zapisane sa w postaci cyfrowej;

- modularno$¢ — nowe media maja budowe modularna. Sklada-
ja si¢ z zbiorow pikseli, wielokatow i woskeli, z ktorych powstaja
struktury wyzszego rzedu, bardziej ztozone;

+ automatyzacja — mozliwe jest zautomatyzowanie wielu czynnosci
polegajacych na tworzeniu, udostepnieniu i obréobce. Internet
jest rozproszona baza danych, posiadajaca ogromne rozmiary
i nadmiar informacji;

- wariacyjnos$¢ — obiekt istnieje w Internecie w wielu, rézniacych si¢
od siebie wersjach. Ich liczba jest nieskoriczona.

ZARYS ZJAWISKA AGRESJI ELEKTRONICZNE]

Zjawisko przemocy i agresji od zawsze towarzyszylo cztowickowi,
jednak zyjemy w czasach, w ktorych osiagnelo swoje najwicksze na-
silenie. Zdaniem Marzeny Biczyckiej-Anholcer przemoc obejmuje
wszystkie dziedziny zycia, Srodowiska spolecznego, grup zawodowych
i wiekowych’.

Wielu starszych ludzi nie jest Swiadomych zagrozen zwiazanych
z korzystaniem przez dziecko z Internetu czy telefonu komorkowe-
go. Uwazaja, ze dziecko zamkniete w swoim pokoju, siedzac przed
komputerem, jest w pelni bezpieczne. Nic bardziej mylnego — moze

7 S.Bebas, Patologie spoleczne w sieci, Wydawnictwo Edukacyjne Akapit, Torun 2013,
s. 15.
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sta¢ si¢ ono ofiara cyberprzemocy. Cyberprzemoc to inaczej prze-
moc, ktora wykorzystuje media elektroniczne — Internet i telefon ko-
morkowy. Narzedziem do rozprowadzania kompromitujacych tresci
sa czaty, fora, komunikatory, portale spolecznosciowe, e-maile, SMS-y
lub MMS-y. Mlodziez wykorzystuje nowoczesne technologie do ata-
kowania kogo$ w sieci, ponizania, wlamywania si¢ na konta i prze-
chwytywania prywatnych wiadomosci, rozsylania kompromitujacych
zdjec i filmow czy tez do podszywania sie. W obecnych czasach prawie
wszyscy korzystaja z nowoczesnych technologii, dlatego jest bardzo
prawdopodobne, ze jakis odsetek mlodych ludzi stanie si¢ ofiara lub
sprawca cyberprzemocy.

RODZAJE AGRESJI ELEKTRONICZNE]
ZEWZGLEDUNA'TYP OFIARY

AGRESJA ELEKTRONICZNA WOBEC POKRZYWDZONYCH

Agresja wobec pokrzywdzonych skierowana jest przeciwko osobom
stabszym. Ofiara staje si¢ osoba, ktora ze wzgledu na okreslone wta-
Sciwosci osobiste nie potrafi si¢ obronic lub nie potrafi ocenic sytu-
acji, kiedy jest atakowana. Dotyczy to 0osob uposledzonych umystowo,
chorych psychicznie lub bezdomnych. Czesto zdarza sie, Ze sprawca
przemocy korzysta z okazji, ze jego ofiara jest pod wplywem alkoholu
lub innych srodkow psychoaktywnych.

Przejawy agresji tego typu mozna znalez¢ na wielu portalach inter-
netowych (np. na YouTubie). Agresja elektroniczna wobec pokrzyw-
dzonych polega na tworzeniu materialow filmowych, w ktoérych nagry-
wa si¢ ofiar¢ w upokarzajacej ja sytuacji — gdy wymiotuje, przewraca
si¢, przeklina lub dziwnie si¢ zachowuje. Takie filmy, po umieszczeniu
w Internecie, szybko zyskuja popularnos¢. Trudno stwierdzi¢, czym
kieruje si¢ autor tworzacy film. Najprawdopodobniej jest to che¢ zdo-
bycia stawy, ktora w Internecie objawia si¢ poprzez liczbe odtworzen,
komentarzy lub ,like-Ow” na portalu spolecznosciowym, jakim jest
Facebook. Zaskakujaca jest takze postawa odbiorcow filmow — pozy-
tywne komentarze dla autora filmu. Jest to rodzaj informacji zwrot-
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nej, ktéra mozna potraktowac jak nagrode — stymuluje tworce filmu
do kolejnych dzialan. Sprawca, nieswiadomy konsekwencji swoich
dzialan, odnosi wrazenie, ze pozytywne komentarze sa potwierdze-
niem, ze jego dzialania sa stuszne.

Dochodzi do lamania zasad etycznych oraz naruszania godnosci
drugiego cztowieka. Nikt sposrod komentujacych osob nie krytyku-
je autora bawiacego si¢ kosztem osob stabszych. Moim zdaniem, jesli
pojawi si¢ osoba chcaca skrytykowac sprawce agresji, nie zrobi tego,
poniewaz bedzie bata si¢ upokorzenia i ataku w Internecie.

AGRESJA ELEKTRONICZNA UPRZEDZENIOWA (BIAS BULLYING)

Agresja elektroniczna uprzedzeniowa skierowana jest przeciwko ca-
lej grupie — ludziom o pewnych pogladach politycznych, okreslonej
narodowosci czy orientacji seksualnej®. W Internecie spotka¢ moz-
na strony, portale, czaty lub fora, na ktérych gromadza sie ludzie
przynalezacy do okreslonej grupy lub o takich samych pogladach.
W przypadku nastolatkow agresja moze dotyczy¢ fanow zespotu mu-
zycznego, wokalisty, jakiej$ subkultury, a nawet stylu ubierania sic.
Osoby atakujace w prosty sposob szerza agresje, umieszczajac obraz-
liwe komentarze. Czesto zdarza sie, ze atak odbywa si¢ na neutral-
nych stronach, nieprzeznaczonych dla specyficznych grup. Obrazliwe
wypowiedzi dotyczace np. ugrupowan politycznych lub religijnych,
pomimo ze nie sa wymierzone w konkretna jednostke, moga urazac
indywidualnych uzytkownikow takiego forum. Moze si¢ wydawad,
ze atak na grupe jest mniej szkodliwy, poniewaz nie jest wymierzony
w konkretna osobe. Jest to jednak mylna ocena: przedstawiciele okre-
Slonych grup czuja si¢ bezposrednio atakowani.

AGRESJA ELEKTRONICZNA WOBEC NIEZNAJOMYCH

Portale spolecznosciowe, komunikatory i fora internetowe sa micj-
scem, gdzie spotykaja si¢ osoby nieznajome, ktore nigdy wczesniej ze
J. Pyzalski, Agresja elektroniczna wsrod dzieci i mlodziezy, Gdanskie Wydawnictwo
Psychologiczne, Sopot 2011, s. 50.
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soba nie rozmawialy. Agresja wobec nieznajomych charakteryzuje si¢
tym, ze sprawca atakuje osobe, ktorej nie zna ani w Swiecie online, ani
offline. Istotnym elementem przebywania w Internecie jest rozmowa
z innymi i komentowanie umieszczonych tresci. Bardzo czesto mozna
spotkac si¢ z atakami ze strony innych odbiorcow. Podczas przygla-
dania si¢ rozmowom, mozna zauwazyc¢, ze Swiadkowie wlaczaja sie
w dyskusje i szerza agresje, stajac po stronie jednej z wypowiadaja-
cych si¢ osob. Nie probuja zalagodzi¢ konfliktu, prowokuja do dalszej
wymiany zdan. Jest to zjawisko zwane flamingiem — ,wojna” na slo-
wa. Pojecie flamingu po raz pierwszy uzyte zostalo w The Hackers
Dictionary, gdzie zostalo zdefiniowane jako: ,Mowic szybko, bezustan-
nie (nieprzerwanie) w sposob nieciekawy (nieinteresujacy) lub absur-
dalny (Smieszny)”?. Nieprzyzwoite i obrazliwe komunikaty w Interne-
cie stuza ludziom do manifestacji swojej wyzszosci w jakims temacie.

Wicekszosc¢ ludzi nie potrafi rozmawiac i dyskutowac na odpowied-
nim poziomie. Gdy dochodzi do sporéw, z braku argumentow postu-
guja si¢ wulgaryzmami i obrazliwym slownictwem — jest to przejaw
niedojrzatosci mlodego czlowieka. Niecenzuralne i obrazliwe stowa
maja na celu sprowokowanie przeciwnika w dyskusji.

Zjawisko flamingu staje sie w Internecie coraz bardziej popular-
ne. Przygladajac sic mu, mozna zauwazy¢, ze agresja jest najbardziej
nasilona w przypadku, gdy osoba atakujaca jest anonimowa. Porta-
le niewymagajace weryfikacji internauty — podania imienia i nazwi-
ska, adresu mailowego, kryja agresorow, dla ktorych anonimowos¢
jest ,plaszczem ochronnym”. Jednak agresja wobec nieznajomych
rozszerza si¢ nawet, gdy nie jesteSmy anonimowi. To zjawisko jest
najbardziej widoczne na portalu spotecznosciowym Facebook. Zare-
jestrowani sa tam zweryfikowani uzytkownicy — podane sa imi¢, na-
zwisko, adres mailowy, a nawet numer telefonu. Jednak nawet to nie
sprawia, Ze agresja jest mniejsza — dochodzi do pisania ztosliwych lub
obscenicznych komentarzy. Sprawcom agresji fatwiej jest zranic¢ ko-
gos i oSmieszy¢, gdy nie widza osoby, z ktora prowadza rozmowe.

R. Mysior, Flaming. ,Wojna” na stowa, ,Problemy Opickunczo-Wychowawcze”,
nr9,2012,s. 32.
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Wyrdzniamy cztery podstawowe typy flamingu'’:

- flaming bezposredni, intencjonalny — atak ma zamierzony i okre-
slony cel. Wulgarne stownictwo wymierzone jest w innego uzyt-
kownika, aby wyrazi¢ sprzeciw wobec jego wypowiedzi;

-+ flaming posredni — wyrazanie wrogich i nieprzyjaznych komenta-
rzy nie wprost, lecz dyskretnie, z pewna subtelnoscia;

- flaming ,prosty” — uzywane sa jasne i proste komunikaty skiero-
wane do os6b, sytuacji lub miejsc. Brak jest wzmocnienia przeka-
zu wypowiedzi;

+ [laming satyryczny — komunikaty przekazywane sa w sposob iro-
niczny, wypowiadane $miesznym jezykiem. Poczatkowo wypowie-
dzi moga nie wydawac si¢ agresywne i wulgarne, poniewaz od-
biorca moze nie zrozumiec tego typu ataku.

Osoby rozmawiajace w Internecie w wulgarny sposob nie potra-
fia si¢ kontrolowad, a najgorsze jest to, ze robia to Swiadomie i w za-
mierzonym celu. Zjawisko flamingu jest zachowaniem niepokojacym
w przestrzeni wirtualnej. Ludzie dopuszczajacy sie agresji wobec in-
nych nie maja Swiadomosci, jak ogromna krzywde im wyrzadzaja.

KOMPUTEROWA FORMA TRADYCYJNEGO
MOBBINGU - CYBERBULLYING

Zjawisko przemocy wystepuje obecnie bardzo powszechnie, dlate-
go trudno znalez¢ odpowiedni termin okreSlajacy problematyke
zwiazana z byciem sprawca i ofiara przemocy, w szczegolnosci jesli
chcemy uwzgledni¢ jej formy psychiczne. W odréznieniu od jezyka
angielskiego w jezyku polskim trudno znalez¢ odpowiednie stowa
pozwalajace okresli¢ to zjawisko. Angielskie stowko to bully, w thuma-
czeniu na jezyk polski to ,tyranizowanie” albo ,napastowanie”. In-
nym pokrewnym terminem jest stowo mobbing. Wykonawca okreslany
jest jako bully — jest to sprawca przemocy, ofiara przemocy okresla-
na jest jako victim. Nie oznacza to, ze kazdy przejaw agresywnego

P. Migala, Internet jako wirtualne srodowisko wychowawcze, [w:| Procesy edukacyjne
w dobie globalizacji, spoleczeristwa informacyjnego i zmian na rynku pracy, red. M. Ko-
zielska, A. Zduniak, FNCE, Poznan 2018, s. 46.
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zachowania nazywany jest zwrotem bullying, kreslenie to tyczy sie tyl-

ko powtarzajacych si¢ aktow agresji jednego ucznia czy danej grupy

uczniow wobec stabszej jednostki w szkole.
Obydwa terminy, zaréwno mobbing, jak i bullying, pojawily sie¢

w literaturze specjalistycznej, a w przektadzie na jezyk polski oznacza-

ja ,osaczenie”. Agresja i przemoc rozrastaly si¢ i przyjmowaly rozne

formy, rozszerzyly sie ze Swiata dorostych na Swiat dzieci i mlodziezy.

Zjawisko to wystepujace dotychczas tylko na terenie zakladu pracy

pojawito si¢ teraz w szkole, pomimo ze nalezy do instytucji bezprofi-

towych. Dochodzi do konfliktow pomiedzy rodzicami a szkota, w gro-
nie pedagogicznym, a przede wszystkim wsrod uczniow. Dzieje sie
tak w wyniku rywalizacji lub na tle ambicjonalnym. Uwarunkowania
strukturalne szkoly sprzyjaja temu zjawisku, poniewaz mowi si¢ o osa-
czeniu uczniow przez nauczycieli i odwrotnie. W przypadku szkoly
termin bullying stal si¢ pojeciem pozwalajacym okresli¢ konflikto-
we i agresywne zachowania wsrod uczniow. Dan Olweus, zajmujacy
sic mobbingiem od lat 70. XX w., opisuje jego definicje w nastepuja-
cy sposob: ,,Uczen podlega tyranizowaniu, staje si¢ jego ofiara, kiedy
narazony jest na powtarzajace si¢ przez pewien czas negatywne dzia-
lania ze strony jednego lub wiecej uczniow bedacych sprawcami”'’.

Aby mozna bylo mowic o bullyingu, ataki musza wystepowac w spo-

sob ciagly oraz nie by¢ prowokowane. Polega on na zamierzonym

dzialaniu sprawcy, jakim jest skrzywdzenie drugiej osoby i musi po-
wtarzac si¢ na przestrzeni jakiegos czasu.

Okreslona sytuacja zwiazana z agresja szkolna, by mogta zostac
tak nazwana, musi posiadac¢ dwie gtéwne cechy'*:

-+ intencjonalnos¢ — dziatania skierowane sa wobec drugiej jednost-
ki w konkretnym celu: aby sprawic¢ przykros¢ lub zrani¢. Intencje
sprawcy sa jasno okreslone, nastawione na wyrzadzenie krzywdy;

+  powtarzalno$¢ — akty agresji wystepuja przez dtuzszy czas wobec
tej samej ofiary. Bullying nie wystepuje, gdy sytuacja jest jednora-
zowa lub incydentalna.

D. Olweus, Mobbing. Fala przemocy w szkole. Jak jq powstrzymac?, Wydawnictwo Czar-
na Owca, Warszawa 2007, s. 58.
* J. Pyzalski, Agresja elektroniczna..., s. 56.
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ROZPOWSZECHNIENIE CYBERBULLYINGU
(MOBBINGU ELEKTRONICZNEGO)

Termin cyberbullying pochodzi z jezyka angielskiego i oznacza zesta-
wienie dwoch stow: cyber — sterowanie komputerowe lub elektronicz-
ne oraz bully — brutalnosc¢, terroryzowanie, nekanie, znecanie nad
stabszym'®. Cyberbullying jest to rodzaj agresywnego zachowania:
przesladowania, ponizania, zastraszania i n¢kania za pomoca nowych
technologii.

Tworca najbardziej kompletnej definicji jest Bill Balsey. Zaktada
on, ze jest to:

uzycie technologii zwiazanych z przekazem informacji i komu-
nikacji, takich jak wysylanie e-maili czy wiadomosci tekstowych
za pomoca telefonéow komoérkowych, ciaglte wysylanie wiado-
mosci, tworzenie obrazliwych osobistych stron internetowych,
wysylanie ublizajacych wiadomosci online w celu wspierania
intencjonalnych, powtarzalnych i wrogich zachowan poszcze-
gblnych jednostek lub grup, ktére maja na celu krzywdzenie
innych'.

Zjawisko tradycyjnego bullyingu i cyberbullyingu nie jest roztacz-
ne. Moze si¢ zdarzy¢, ze agresor, nckajacy swoja ofiare w zyciu real-
nym, przeniesie ataki do Swiata wirtualnego. Ktos moze takze nekac
ludzi jedynie w przy pomocy Srodkow elektronicznych, poniewaz nie
jest na tyle odwazny, by stana¢ z kims twarza w twarz.

Intencjonalnos¢ w przypadku cyberbullyingu nie zawsze oznacza,
ze sprawca dzialal w sposob zamierzony. Czesto agresor stosuje prze-
moc nieswiadomie, nie ma na celu skrzywdzenia drugiej osoby. Zda-
rza sie, ze dzieci i mtodziez robia co$ dla zartu, nie znajac konsekwen-
¢ji swoich czynow. Pozorny dowcip przeradza si¢ w tragedie, niosaca
fatalne skutki. W takich sytuacjach nie wystepuje motyw skrzywdze-
nia ofiary.

% S.Bebas, op. cit., 5. 51.
Czlowiek u progu trzeciego tysigclecia, red. M. Plopa, Oficyna Wydawnicza Impuls,
Elblag 2011, s. 349-350.
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Powtarzalnos¢, wystepujaca w tradycyjnym mobbingu, nie zawsze
przejawia sie w cyberbullyingu. Przemoc fizyczna lub psychiczna
w Swiecie realnym znacznie rozni si¢ od wirtualnej. Znana badacz-
ka spolecznych probleméw Internetu Dannah Boyd scharakteryzo-
wala cztery wlasciwosci materialu opublikowanego w sieci: trwalosc,
mozliwos¢ wyszukiwania, kopiowalnos¢ oraz niewidzialna publicz-
nos¢". Obrazliwe zdjecia czy filmy w Internecie nie znajduja sie w jed-
nym miejscu. Usuniecie materialu nie spowoduje jego znikniecia.
Moze on zosta¢ Sciagniety na dysk lub urzadzenie z pamiecia prze-
nosna przez innych uzytkownikow. Dzi¢ki wyszukiwarkom interneto-
wym w prosty sposoOb mozna odnalez¢ interesujace nas rzeczy. Okaze
sie, ze wrzucone jednorazowo zdjecie do Internetu pojawia sie w wie-
lu miejscach. Kazdy z fatwoScia moze wykonac kopie i rozpowszechni¢
je w Internecie. W przypadku kompromitujacej sytuacji w Swiecie re-
alnym, jesteSmy w stanie okresli¢ liczbe Swiadkow, ktorzy ja widzieli.
Swiat wirtualny charakteryzuje si¢ niewidzialna publicznoscia — ofia-
ra nie wie, jak duza liczba os6b widziala nagranie lub zdjecie.

ZLUDNA ANONIMOWOSC W SIECI

Dla wiekszosci internautow najwieksza zaleta Swiata wirtualnego jest
prywatnosc, wolnosc i anonimowos¢. To wlasnie ta ostatnia cecha po-
zwala zaistnie¢ wlasnej tozsamosci, dajac wolnos¢ wypowiedzi i publi-
kowania materialow, oraz chroni przed konsekwencjami dziatan.

Stowo ,anonim” w tradycyjnym znaczeniu rozumiane jest jako
»niemoznosc¢ identyfikacji tozsamosci jednostki posrod innych czlon-
kow danej spolecznosci, wprost w odniesieniu do osoby albo do po-
chodzacego od niej przedmiotu (utworu)”'’. Jednak w dobie rozwoju
Internetu stowo to nabralo innego znaczenia.

Anonim nie jest osoba ani grupa: anonim jest idea. Ruchem.
Anonimowa zbiorowoscia, ktéra pozostawiona sama sobie szyb-
ko buduje wlasna spoleczno$¢ oparta na gniewie i nienawisci.
5 J.Pyzalski, Agresja elektroniczna...,s. 61.
1 Anonimowosé, hutps: / /pl.wikipedia.org /wiki/Anonimowo%C5%9B%C4%87
(15.02.2020).
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Anonim wcale nie rézni si¢ od innych, sieciowych spolecznosci.
Mamy swoje wewnetrzne dowcipy, kulture, ogniste debaty itp.
Podobnie jak wszyscy inni'.

Nalezy przyjrzec¢ si¢c dokladniej anonimowym postaciom w Inter-
necie, poniewaz to one najczesciej sa sprawcami cyberprzemocy. Swiat
wirtualny jest miejscem, w ktorym mozna znaleZ¢ ludzi sukcesu, zarow-
no celebrytow, jak i zwyklych. Chwala si¢ oni swoimi osiagni¢ciami,
powodzeniem, dobra praca, rodzina, znajomymi, dostatnim zyciem.
Jednak kultura cyfrowa nie sktada si¢ tylko z takich ludzi — w cieniu
znajduja si¢ tez tacy, ktorym sie nie powiodto. Ukrywajac swoja tozsa-
mos¢, kryja jednoczesnie wlasne wady i stabosci, co ogranicza ich lek
przed wySmianiem. Anonimowos¢ jest podstawowym mechanizmem
tzw. toksycznego odhamowania'®. Mechanizm ten to stan, w ktorym
internauta pozwala sobie na zachowania, ktorych nie przejawilby
w Swiecie realnym. Poprzez ukryta tozsamosc ,puszczaja hamulce”,
sprawca ma mozliwos¢ dziatac¢ agresywnie w cyberprzestrzeni. Osoba
anonimowa utozsamiana jest z ludZzmi samotnymi, odludkami, ktérzy
nie sa popularni w szkole czy w pracy, nie maja przyjaciol i nie tworza
zwiazkow. Internet jest miejscem, gdzie moga odreagowad, pokazac
swoj gniew i zal. Przygladajac si¢ wpisom na forach internetowych lub
komentarzom, tatwo dostrzec, ze wickszo$¢ negatywnych komentarzy
pochodyzi z fikeyjnych kont. Swiat wirtualny jest idealnym miejscem do
pozbycia si¢ zahamowan i wyrzucenia z siebie zlosci.

Pawel Mazurek, autor ksiazki na temat anonimowosci w sieci,
omawia ja, korzystajac z kryterium nieznajomosci (osoba nie zna cha-
rakterystyk i partnera interakcji zaposredniczonej) oraz nieidentyfi-
kalnosci — nie mozna sprawdzi¢, czy osoba w Swiecie wirtualnym jest
prawdziwa i istnieje w Swiecie realnym'. Skrzyzowanie ze soba tych
dwoch cech daje cztery konteksty komunikacji w Internecie.

M. Sienko, Anonim — wirtualna twarz odrzuconych, [w:] Paradoksy Internetu. Kontek-
sty spoleczno-kulturowe, red. M. Szpunar, Wydawnictwo Adam Marszatek, Torun
2011, s.73-86.

J. Pyzalski, Rozne barwy agresji elektronicznej dzieci i mlodziezy, [w:]| Paradoksy Interne-
tu..., s. 160.

P. Migala, Internet jako nowe medium — Zrédlem mozliwosci i zagrozen, [w:]| Bezpie-
czenistwo zdrowotne — Ujecie interdyscyplinarne. Rozpoznanie, profilaktyka i leczenie

19
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Tabela 2. Konteksty komunikacji w Internecie

Nieznajomos¢

Znajomos¢

Nieidentyfiko-
walnos¢

Nieidentyfikowalni niezna-
jomi

Chwilowe, przelotne kontakty
za pomocg kanatéw komu-
nikacyjnych, gdzie nie trzeba
ujawnia¢ danych, np. czat,
forum.

Nieidentyfikowalni znajomi
Dtuzsze kontakty w wirtual-
nych wspdlnotach, jednak
ograniczone jedynie do cybe-
przestrzeni.

Identyfikowal-
nos¢

Identyfikowalni nieznajomi
Gtéwnie kontakty z urzedni-
kami, bankami, wszedzie tam,
gdzie podaje sie dane osobo-
we mozliwe do weryfikacji.

Identyfikowalni znajomi
Relacje z osobami, ktdre zna-
ja sie takze z uczestnictwa
w grupach offline (rzeczywi-
stych).

Czy zatem sprawcy cyberprzemocy moga w sieci czuc si¢ bezkar-
ni i anonimowi? Oczywiscie, Ze nie. Anonimowos$¢ w Internecie jest
tylko pozorna. Kazdy krok w Swiecie wirtualnym jest rejestrowany
i pozostawia §lad, dzi¢ki ktoremu z tatwoscia mozna namierzy¢ kaz-
dego czlowieka. Nie potrzeba by¢ hakerem i posiada¢ drogich skom-
plikowanych programoéw komputerowych, by odkry¢ tozsamosc da-
nego czlowicka w Internecie. Ludzie bezmyslnie podaja swoje dane
osobowe, np. rejestrujac si¢ na portalach spolecznosciowych. Dziela
sie nimi odruchowo, nie zastanawiajac si¢, kto i w jakim celu bedzie
mial do nich dostep. Nie ustawiaja opcji prywatnosci na portalach,
akceptuja regulaminy i zgody bez ich wczesniejszego czytania oraz pi-
sza komentarze, nie majac Swiadomosci, Ze zostawiaja w ten sposob
adres IP komputera. Aby namierzy¢ anonimowa osobe, nie potrzeba
duzych zdolnos$ci komputerowych.

Przestepczosc w Internecie jest na tyle duza, ze stworzono specjal-
ne grupy wyszkolone w kierunku ograniczania anonimowosci w sieci.
Anonimowosc jest zwalczana pod hastem walki z przestepczoscia, pe-
dofilia, piractwem lub terroryzmem.

uzaleznieni jako element profilaktyki prozdrowotnej, red. K. Gorecka, A. Kurkiewicz,
H. Marek, Wydawnictwo Wyzszej Szkoly Bezpieczenstwa w Poznaniu, Poznan
2017,s. 139.
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OCHRONA PRAWNA DZIECI PRZED
CYBERPRZEMOCA W SZKOLE

Dzicki istniejacym normom prawnym mozna ochronic ofiary przemo-
cy w Internecie. W przypadku cyberprzemocy dostepne sa dwie drogi
ochrony prawnej: karna i cywilna. Kodeks karny nie obejmuje swoim
zakresem dzialan przemocowych prowadzonych z uzyciem nowych
technologii. Ze wzgledu na to niektorych przypadkoéw nie mozna
skierowac do postepowania karnego. Nalezy postuzyc si¢ wtedy droga
cywilna, czyli droga roszczen odszkodowawczych.

Gdy dojdzie do popelnienia przestepstwa przez ucznia, w zalez-
nosci od wieku sprawcy postepowanie szkoly bedzie si¢ roznic. Jesli
sprawca cyberprzemocy ukonczyl 13 lat, lecz nie ukonczyl 17. roku
zycia, mamy do czynienia z nieletnim sprawca czynu karalnego (czyn
zabroniony przez ustawe, jako przestepstwo lub przestepstwo skar-
bowe albo wykroczenie okreslone w art. 51, 60, 74, 76, 85, 87, 119,
122,124, 133 lub 143 Kodeksu wykroczen). Osoba, ktora popelnita
wykroczenie lub przestepstwo po ukonczeniu 17. roku zycia, w pol-
skim prawie odpowiada na zasadach okreslonych w Kodeksie karnym
lub Kodeksie wykroczen. W polskim prawodawstwie wyrézniamy trzy
podstawowe typy Scigania przestepstw?. Sciganie z urzedu polega
na wszczeciu postepowania przez uprawniony organ niezaleznie od
woli osoby pokrzywdzone;j.

Przepisy prawa karnego materialnego sa pomocne w ustaleniu
przestepstw Sciganych w trybie innym niz z urzedu. Tryb Scigania
z urzedu dotyczy wickszosci przestepstw.

Jesli uprawniony podmiot ztozy wniosek, dochodzi do Scigania
na wniosek. Odtad postepowanie toczy si¢ z urzedu. Wyrdzniamy tu:
+  przestepstwa bezwzglednie wnioskowane — bez wzgledu na to, kto

jest sprawca i ofiara, przestepstwa Scigane sa na wniosek w kazdej

sytuacji (co zostalo okreslone w art. 190 i art. 197 k.k.);

- przestepstwa wzglednie wnioskowane — $cigane z urzedu, jed-
nak dopiero wystapienie pewnych stanoéw okreslonych w ustawie
powoduje, ze Sciganie uzaleznione jest od imiennego wniosku po-
krzywdzonego (jest to okreslone w art. 177 §3 i art. 278 §4 k.k.);

20 W.Mende, Stalking w szkole, ,,Glos Pedagogiczny”, nr 32, 2011, s. 50.
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- Sciganie z oskarzenia prywatnego — nastepuje, kiedy osoba po-
krzywdzona wniesie skarge prywatna.

W prawie polskim istnieje obowiazek zawiadomienia o popelnie-
niu przestepstwa. Kazdy, kto ma informacje¢ o popelnieniu przestep-
stwa, ma obowiazek poinformowac¢ o tym policje¢ lub prokurature.
W ustawie o postepowaniu w sprawach nieletnich w art. 4 § 3 opisany
jest obowiazek prawny dotyczacy instytucji panstwowych, do ktorych
zaliczana jest takze szkota.

Art. 4 §3. Instytucje panstwowe i organizacje spoleczne, ktore
w zwiazku ze swa dzialalno$cia dowiedzialy si¢ o popelnieniu
przez nieletniego czynu karalnego Sciganego z urzedu, sa obo-
wiazane niezwlocznie zawiadomi¢ o tym sad rodzinny lub Po-
licje oraz przedsiewzia¢ czynnoSci niecierpiace zwloki, aby nie
dopuscic¢ do zatarcia Sladéw i dowoddw popelnienia czynu.

Kodeks postepowania karnego:

Art. 304 §2. Instytucje panstwowe i samorzadowe, ktore
w zwiazku ze swa dzialalnoScia dowiedzialy si¢ o popelnieniu
przestepstwa Sciganego z urzedu, sa obowiazane niezwlocznie
zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewziaé
niezbedne czynnosci do czasu przybycia organu powolanego
do $cigania przestepstw lub do czasu wydania przez ten organ
stosownego zarzadzenia, aby nie dopusci¢ do zatarcia Sladow
i dowodow przestepstwa.

Niedopelnienie obowiazku prawnego, szczegolnie takie jak zanie-
chanie dzialania funkcjonariusza publicznego, zagrozone jest kara
pozbawienia wolnosci do lat 3. W kazdym przypadku popelnienia
czynu karalnego przez ucznia, ktory nie ukonczyt 17 lat, nalezy za-
wiadomic¢ policje i sad rodzinny, a w przypadku popelnienia przestep-
stwa, przez osobe ktory ukonczyl 17 lat nalezy zawiadomi¢ policje lub
prokuratora®!.

W rzeczywistosci wirtualnej bardzo czesto dochodzi do narusza-
nia dobr osobistych. Naleza do nich: dobre imi¢, wizerunek, zdrowie
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czy nietykalnos¢. Kazde dobro osobiste, ktore zostalo naruszone lub
zagrozone cudzym dzialaniem, jest prawnie chronione. Zagadnie-
nie Srodkow ochrony dobr osobistych uregulowane zostalo w art. 24
Kodeksu cywilnego z 23 kwietnia 1964 r., jednakze poszkodowany
moze rowniez zada¢ naprawienia szkody na zasadach ogo6lnych prze-
widzianych w kodeksie*. Mlode osoby dzialajace w Internecie nie
maja Swiadomosci swoich czynow, umieszczaja w nim tresci obrazliwe
i nieprzyzwoite, krzywdzace druga osobe. Osoby takie powinny zda-
wac sobie sprawe, ze zachowanie ich nie jest bezkarne.

W kazdej szkole powinna istnie¢ procedura reagowania w sytuacji,
gdy dojdzie do cyberprzemocy. Nauczyciele powinni wiedzied, jak za-
chowac si¢ wobec sprawcy, ofiary i Swiadka przemocy w sieci. Wazne
jest, zeby nauczyli si¢ zauwazac niepokojace zjawiska i odpowiednio
reagowad na pojawiajaca si¢ agresje. Gdy dojdzie do cyberprzemo-
¢y z udzialem ucznia, obowiazkiem nauczyciela jest poinformowanie
o tym wychowawcy, ktory nastepnie przekaze te informacje dyrekto-
rowi i pedagogowi szkolnemu. Najwazniejsza rzecza jest zabezpiecze-
nie materialow, poniewaz ulatwi to dalsze postepowanie. Zadaniem
szkoly jest ustalenie okolicznosci zdarzen, dokonanie analizy i zapla-
nowanie dalszego postepowania. Dzialania, ktore beda zapobiegac
agresji, powinny by¢ przeprowadzone na kilku poziomach (catej szko-
ly, klasy, podczas rozmow indywidualnych) oraz powinny dotyczy¢ na-
uczycieli, uczniow oraz rodzicow.
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DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY

Ujawnienie przypadku
cyberprzemocy

¥

Ustalenie okolicznosci zdarzenia
(rodzaj materiatu, sposéb
rozpowszechnienia, ustalenie
sprawcy, Swiadkow zdarzenia)

Zabezpieczenie
dowodow

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

i dyrektora

Analiza zdarzenia przy wspot-
udziale wychowawcy, pedagoga

Y

Y

| Gdy sprawca jest nieznany | |

Gdy sprawcag jest uczen szkoty

v

Y Y

¥

v

Przerwanie
aktu cyber-
przemocy (za-
wiadomienie
administratora
serwisu w celu
usuniecia ma-
teriatu)

Powiadomie- Powiadomie- Powiadomie-
Powiadomie- nie policji nie policji nie rodzicéw
nie policji i/lub sadu i/lub sadu lub opiekuna
rodzinnego rodzinnego prawnego
sprawcy
¥ ¥
Zobowigzanie Powiadomie-
Y Y ucznia do zaprze- nie o dalszym

Podjecie czynnosci |

Y

stania takiego
postepowania

i usuniecia mate-
riatéw z sieci

postepowaniu

i konsekwen-

cjach wobec
dziecka

Y

v

Zapewnienie pomocy
psychologiczno-pedagogicznej
uczniowi-sprawcy

Zastosowanie
konsekwencji
regulamino-
wych

<|  Zawarcie
»| kontraktu

v

Schemat 1. Dzialania wobec sprawcy cyberprzemocy

Zrédio: A. Borowska, D. Macander, System reagowania w szkole na ujawnienie cyberprze-
mocy, [w:] System reagowania w szkole na ujawnienie cyberprzemocy, s. 18, https: / /sporto
sporto.pl /Archiwa /Przemoc /cz.VL.pdf (20.12.2022).
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DZIALANIA WOBEC OFIARY CYBERPRZEMOCY

Ujawnienie przypadku
cyberprzemocy

v

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

¥

Ujawnienie okolicznosci
zdarzenia (rodzaj materiatu,
sposob rozpowszechniania,
ustalenie sprawcow, swiad-

kéw zdarzenia)

Zabezpieczenie

Y

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia

Y

Zapewnienie pomocy
psychologiczno-

dowanemu uczniowi

Poinformowanie rodzicow
poszkodowanego ucznia

-pedagogicznej poszko-|

dowodow

Powiadomienie policji

o zdarzeniu, o dziataniach
szkoty, porada i pomoc

v

Monitorowanie
sytuacji ucznia

Schemat 2. Dziatania wobec ofiary cyberprzemocy
Zrodio: A. Borowska, D. Macander, op. cit., s. 20.

259

“| i/lub sadu rodzinnego

v

Wykonanie czynnosci
procesowych z udzia-

tem poszkodowanego




ROZDZIAE IV. ZAGROZENIA I WYZWANIA

JAK POWSTRZYMAC CYBERPRZEMOGC?

Pilna potrzeba obecnych czasdw jest uregulowanie odpowiedzialnosci
cywilnej i karnej za przestepstwa popelniane w cyberprzestrzeni. Jak
pokazuje wiele przykladow, prawo nie chroni ofiar przemocy w sie-
ci i niewystarczajaco karze sprawcow. Jednak nawet najdoskonalsze
prawo nie uchroni dzieci i mtodziezy przed cyberprzemoca. Dlatego
bardzo wazna jest profilaktyka i odpowiednie dzialania, ktore beda
zapobiegac krzywdzacym dzialaniom w Internecie. Bardzo wazne jest
ksztaltowanie moralnosci dzieci i mlodziezy. Zadanie to stoi nie tyl-
ko przed rodzicami, lecz takze przed wychowawcami i nauczycielami
w szkole. Rozwdj technologii i powstawanie nowych zagrozen zwia-
zane jest z ksztaltowaniem swiadomosci na ich temat. W Srodowisku
szkolnym wazne jest, aby nie skupiac si¢ tylko na dzieciach i mlodziezy.
Nalezy ksztaltowac postawy kreatywne i doksztalca¢ rowniez nauczy-
cieli, wychowawcow i pedagogow. Wielu z nich po kilkunastoletniej
pracy o tym zapomina. Kompetencje nauczycieli powinny by¢ zgodne
znowymi zagrozeniami i wyzwaniami we wspolczesnym Swiecie.
Pierwszym, najwazniejszym krokiem przeciwdzialania cyberprze-
mocy jest uSwiadamianie mlodego pokolenia o mechanizmach dzia-
tania i zagrozeniach plynacych z sieci. Aby dzialania w szkole przy-
niosly pozadane efekty, konieczne jest stworzenie odpowiednich
programoéw profilaktycznych. Zaden program, nawet najlepszy, nie
powiedzie sie, jesli w szkole panuje zla atmosfera pomiedzy nauczy-
cielami a uczniami. Warunkiem jest stworzenie odpowiedniego
Srodowiska szkolnego — pelnego zyczliwosci, dobrego nastawienia
i zainteresowania ze strony dorostych. Odpowiednie relacje uczen —
nauczyciel oslabiaja dzialania agresywne i pozwalaja na wytwarza-
nie pozytywnych emocji. Nie nalezy jednak zapominad, ze to osoba
dorosta wyznacza w szkole wyrazne granice, ktorych przekroczenie
skutkuje odpowiednimi konsekwencjami. Funkcjonowanie w szkole
jasnego i przejrzystego systemu wspolzycia oraz systemu konsekwen-
¢ji w przypadku lamania zasad umozliwi stworzenie odpowiednich
warunkow do dziatan profilaktycznych. Starsze osoby sa mniej zo-
rientowane w sposobie poruszania si¢ w sieci i w jej mozliwosciach.
Dzieci — cho¢ mlodsze — wykazuja sie wicksza sprawnoscia i wiedza
technologiczna. W ten sposob zyskuja przewage nad dorostymi:
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nauczycielami i rodzicami. Glownym zadaniem szkoly jest uchronie-
nie dzieci przed niebezpieczenstwami pltynacymi z sieci.

WWW.DZIECKOWSIECLPL?

Fundacja Dzieci Niczyje opracowala poradnik, w ktorym znajduja sie
odpowiedzi na pytanie, jak przeciwdziala¢ cyberprzemocy. Przygo-
towala ona bardzo szeroka oferte, a od 2015 r. prowadzi kampanie
»Dziecko w sieci”, ktora prowadzona jest na podstawie idei blended
learning, co oznacza, ze nauczanie tradycyjne polaczone jest z naucza-
niem przez Internet.

Ze strony fundacji mozna pobrac¢ gotowe scenariusze zajec¢ oraz
materialy multimedialne, takie jak: filmy, bajki dla najmlodszych,
plakaty oraz prezentacje.

Dodatkowo znajduje si¢ tam platforma e-learningowa z bogata
oferta kursow. Przeznaczone sa one dla nauczycieli, wychowawcow
i pedagogéw. Wystarczy zalogowac si¢ na stronie i pobrac interesu-
jace nas materialy. Mozna prezentowac je w kazdej grupie wiekowej,
sa doskonalym sposobem na urozmaicenie zaje¢. Zostaly przygoto-
wane przez profesjonalistow, ktérzy postarali si¢ o to, aby nie byly
one nudnymi wykladami, ale by zaktywizowaly uczniow. Nauczyciel,
po zrealizowaniu kursu przez dzieci, dodatkowo moze wydrukowac
zaswiadczenie o jego ukonczeniu.

Na stronie internetowej mozna znalez¢ wiele pozytecznych infor-
macji: czym jest cyberprzemoc, jaka jest skala zjawiska, stownik pojec
internetowych, jakie sa sposoby reagowania i zapobiegania przemocy
w sieci.

Oferta edukacyjna kampanii ,Dziecko w sieci ”zostala opracowana
dla trzech poziomow edukacji szkolnej:

+ Kklasy I-HII szkot podstawowych — zajecia lekeyjne ,Sieciaki”, kurs
e-learningowy;
+  klasy IV-VI szkol podstawowych — zajecia lekeyjne ,,3... 2... 1...

Internet!”;

# Fundacja Dzieci Niczyje, Dzieckow sieci, http: / / dzieckowsieci.fdn.pl / (22.03.2019).
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+  klasy I-II szkot gimnazjalnych - zajecia lekcyjne ,,Stop cyber-
przemocy”.

WWW.CYBERBULLYING.ORG

Strona zalozona przez Billa Belssey’a, kanadyjskiego nauczyciela, kto-
ry postanowil poswiecic si¢ problemowi cyberbullyingu. Strona stwo-
rzona zostata w formie poradnika, umieszczane sa na niej najSwiezsze
informacje i artykuly.

WWW.SIECIAKLPL

Strona internetowa stworzona zostala na potrzeby edukacji dzieci
w wieku 9-14 lat. Serwis uczy dzieci sposobow bezpiecznego korzysta-
nia z Internetu. Zacheca je przez przyjazna szate graficzna, konkursy
znagrodami i atrakcyjne materialy multimedialne.

Oczywiscie istnieje jeszcze wiele stron internetowych bogatych
w oferte edukacyjna, zawierajacych informacje na temat bezpiecz-
nego korzystania z Internetu: www.cyberprzemoc.pl, www.dyzurnet.
pl, www.helpline.org.pl, www.netbullies.com, www.saferinternet.pl,
www.stopcyberbullying.org. Fundamentem kazdego programu profi-
laktycznego jest dostarczenie uczniom wiedzy na temat bezpiecznego
korzystania z Internetu oraz telefonu komorkowego. Zgodnie z roz-
porzadzeniem Ministra Edukacji Narodowej szkola ma obowiazek
prowadzi¢ edukacje i profilaktyke zachowan ryzykownych podczas
uzytkowania urzadzen elektronicznych.

Kolejnym dzialaniem na rzecz spolecznosci szkolnej jest zorganizo-
wanie Dnia Bezpiecznego Internetu. Zamiast zaje¢ lekeyjnych mozna
prowadzi¢ specjalne zajecia poswiecone temu problemowi. W akcje
powinni zaangazowac si¢ nauczyciele, wychowawcy, pedagodzy oraz
dyrekcja. Co roku w calej Europie obchodzony jest Dzien Bezpieczne-
go Internetu, podczas ktorego prowadzone sa kampanie zapobiega-
jace cyberprzemocy. Kazda szkola moze zglosi¢ dowolna inicjatywe,
przedstawic ja i wzia¢ udzial w konkursie. Takie dzialania mobilizuja
spolecznos¢ szkolna do dzialania i pozwalaja zwroci¢ uwage na pro-
blem przemocy w sieci. Rozwiazaniem moze by¢ stworzenie w szkole
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telefonu wsparcia, czynnego przez 7 dni w tygodniu. Dyzur przy tele-
fonie powinien penic¢ pedagog lub psycholog szkolny. Dla uczniow ta
forma pomocy bedzie prostsza, gdyz tatwiej im opowiedzie¢ o swoich
ktopotach przez telefon niz w kontakcie bezposrednim. Osoba przy
telefonie udzieli wsparcia uczniowi i zaproponuje sposoby rozwia-
zania problemu. Wazna sprawa jest monitorowanie postepu sprawy
i dazenie do calkowitego rozwiazania konfliktu. Jesli szkola jest mata
i nie ma warunkow ani mozliwosci do stworzenia telefonu zaufania,
moze skorzystac z gotowych rozwiazan.

Strona internetowa www.helpline.org, prowadzona przez Fun-
dacje Drzieci Niczyje, oferuje calodobowy kontakt ze specjalistami.
Dostepna jest pomoc dla dzieci i mlodziezy w sytuacjach zagrozenia
online. Telefon jest przeznaczony rowniez dla rodzicow i nauczycieli,
ktorzy potrzebuja pomocy i wsparcia.

W celu zwalczania cyberprzemocy konieczna jest wspolpraca szko-
ly z rodzicami. Najpowszechniejsza forma kontaktu sa zebrania klaso-
we. Szkola powinna zachecac rodzicow do kontaktu z nauczycielami.
Pedagog szkolny lub wychowawca musi naswietlic skale problemu, ja-
kim jest cyberprzemoc, poniewaz wickszo$¢ dorostych nie ma wiedzy
na ten temat. Nalezy zacheca¢ uczestnikow do dyskusji o Srodkach
zaradczych w szkole oraz dzialaniach planowanych na przyszlosc.

Warto zaapelowac do rodzicow, aby zwrocili uwage na zachowanie
swoich dzieci. W razie podejrzen, ze ich syn lub corka sa nekani przez
rowiesnikow, rodzice powinni zwrocic si¢ o pomoc do szkoly. Rodzice
powinni by¢ informowani o niebezpieczenistwach, jakie niesie za soba
patogenne korzystanie z Internetu przez mtodych ludzi, bez kontroli
osoby dorostej. Osoba prowadzaca zebranie powinna udostepnic
materialy dla rodzicow: ulotki, foldery i plakaty. Strona internetowa
www.dzieckowsieci.pl oferuje nastepujace materialy**:

+ 10 porad dla rodzicow — ulotka z poradami na temat zapewnienia
dzieciom bezpieczenstwa w sieci;

+ umowa bezpiecznego korzystania z Internetu — umowa do zawar-
cia pomiedzy dzieckiem a rodzicem na temat zasad korzystania

z Internetu. Powieszona w widocznym miejscu, bedzie przypomi-

nac o sposobie radzenia sobie z zagrozeniami w Internecie;

2 Cyberprzemoc, http: / / cyberbullying.org / (02.04.2021).
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»Stop cyberprzemocy” — informator na temat zjawiska i sposo-

bow reagowania w sytuacjach zagrozenia.

Szkota tylko pozornie jest miejscem bezpiecznym i takim, w kto-
rym nie wystepuja zjawiska agresji i przemocy. Srodowisko uczniow-
skie nie jest juz miejscem spotkan towarzyskich i nawiazywania relacji
rowiesniczych. Szkota stata si¢ miejscem niebezpiecznym, w ktorym
rodzi si¢ zjawisko cyberprzemocy. Brak reakcji rodzicow na zachowa-
nia agresywne dzieci w sieci, nieodpowiednie wzorce w rodzinie —
wszystko to doprowadza do coraz czestszych zachowan agresywnych
w Internecie. Chaos i zmiana wartosci w dzisiejszych czasach wplywa
nickorzystnie na rozwdj dzieci, ktore traca rozeznanie w otaczajacej
je rzeczywistosci. Napotykaja na swojej drodze sprzeczne zachowa-
nia, ktore sa niezgodne z powszechnie przyjetymi wartoSciami, przez
co nie potrafia odrézni¢ prawdy od falszu. Nasze czasy sa przesyco-
ne nowoczesnoscia, a ludzie zasypywani sa ogromem informacji.
Przemoc fizyczna zmienita si¢ w przemoc psychiczna. Mlodziez daje
upust swoim nerwom, zlosci i frustracji w Internecie. Nowe media
powinny by¢ zrodtem radosnych chwil, a nie przemocy, demoralizacji
i zla. Rodzice i nauczyciele powinni chroni¢ dzieci przed zjawiskiem
cyberprzemocy. Wazne jest, aby uksztaltowa¢ moralnos$¢ mlodziezy.
Zadanie to stoi nie tylko przed rodzicami, lecz takze przed wycho-
wawcami i nauczycielami w szkole. To w szkole uczniowie spedzaja
najwiecej czasu, dlatego wazne jest, aby prowadzono dzialania pro-
filaktyczne. Nauczyciel powinien wzbogaca¢ swoj warsztat pracy,
a jego kompetencje powinny obejmowac wiedz¢ na temat nowych
zagrozen i wyzwan we wspolczesnym Swiecie. Jak wynika z analizy
literatury przedmiotu, w szkotach prowadzone sa dzialania profilak-
tyczne zapobiegajace cyberprzemocy. Nasuwa si¢ jednak wniosek,
ze nalezy je ulepszy¢ lub prowadzi¢ ich wiecej, aby skala zjawiska cy-
berprzemocy byta mniejsza.
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ABSTRACT
Cyberbullying: A New Phenomenon of Electronic Violence
that Pathogens the Behavior of Young People

We live at the beginning of the 21" century — the century of information
technology development. The first mass media used by people was radio,
landline telephone, then television. The computer is already a widely used
multimedia today, and creates numerous opportunities, but also poses many
threats. New technologies offer opportunities for development, but they
are also becoming more and more dangerous for humans. Virtual space
has ceased to be only a friendly place of work, leisure, and entertainment,
but has also become a threat. Never before in the history of mankind has
a device created so many opportunities and at the same time so many dan-
gers. The rapid increase in interest in the new medium has caused scien-
tists in many countries to carry out research projects that allow them to get
acquainted with many new issues, including the problem of electronic ag-
gression. At this stage of analysis, there are more questions than answers. It
should be emphasized that this is a current and new problem, and with the
passage of time its scale is intensified, bringing serious consequences.

Keywords: cyberbullying, electronic violence, pathology, behavioural dis-
orders



Wspétczesny Swiat, w ktérym obecny jest cztowiek, tworza dwie
wzajemnie przenikajgce i uzupetniajgce sie przestrzenie: klasyczna
i wirtualna. Ich zréznicowana funkcjonalnie konfiguracja, umozliwia-
jaca wzajemng dynamicznad koegzystencje i swobodny przeptyw przy
zachowaniu odmiennosci oraz wzglednej niezaleznosci, tworzy rze-
czywistos¢ hybrydalng. Ta ostatnia staje sie podstawa modyfikacji
otaczajacej rzeczywistosci, faczac to, co tradycyjne, z elementami
umozliwiajacymi realizacje nowych oczekiwan cztowieka.

Rzeczywistos¢ hybrydalna ma charakter dynamiczny, przeobraza
dotychczasowe schematy konstruowania, opisywania, analizowania
i w konsekwencji transformacji Swiata. Ekspansywnos¢ tych przemian
wyprzedzita nie tylko praktyke analiz, lecz takze jej konceptualizacje.
Rzeczywistosc hybrydalna nalezy poznac i zrozumie¢, aby mozna byto
zainicjowac procesy wspomagajace rozwdj cztowieka. Pomimo bra-
ku jednoznacznych okreslen, ktorymi mozna bytoby opisac ten nowo
powstaty Swiat potaczonych i zespolonych dwach réznych rzeczy-
wistosci, autorzy ksiazki podjeli probe jego zdefiniowania, a takze
zrozumienia zachodzacych w nim procesow. Ksigzka nie zawiera go-
towych wzoréw pozwalajgcych odpowiedziec na pytania: ,,Jak wy-
korzystac szanse, ktére daje powiekszony wirtualnie Swiat?”, ,,Jak
rozwigzac problemy, ktore generowane sa dynamizmami rozwoju, ale
i zagrozen?”. Zawarte w niej teksty autoréw reprezentujacych rézne
dyscypliny naukowe pobudzaja do refleksji nad mozliwoSciami wy-
korzystania oraz kontrolowania rzeczywistosci hybrydalnej.

Monografia stanowi element wyjSciowy do rozwazan nad kon-
dycja dzisiejszego cztowieka, jego tozsamoscia oraz obecnoscia we
wspotczesnych cywilizacji i spoteczenstwie. Zawiera wskazowki
pozwalajace na zaprojektowanie dziatan edukacyjnych, ale przede
wszystkim wychowawczych, ktore wykreuja nowa kulture rzeczywi-
stosci hybrydalnej.
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