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MARCIN ADAMCZYK®

ROLA I ZADANIA INSPEKTORA OCHRONY DANYCH
OSOBOWYCH PRZY WDRAZANIU E-ADMINISTRAC]I
W JEDNOSTKACH SAMORZADU TERYTORIALNEGO

ABSTRAKT:

Administracji (jak i e-administracji) nie ma bez ludzi, bez petentéw, stron
i uczestnikéw postepowania prowadzonego przed nig. Tym samym jednym
z gléwnych dzialai administracji jest i bedzie przetwarzanie danych osobo-
wych. Przejcie w coraz wiekszym wymiarze na e-administracje rodzi pytanie
o bezpieczenistwo danych uzytkownikéw i 0séb korzystajacych z nowych ustug.
Tym bardziej, iz praktycznie kazdy styszal, jak i dotknat probleméw zwigzanych
z bezpieczenistwem danych w sieci. Szczeg6lnego znaczenia zatem nabiera rola
inspektora ochrony danych osobowych (dalej: IODO) przy wdrozeniu proceséw
zwigzanych z e-administracja. Kazda z jednostek publicznych, w tym jednost-
ki samorzadu terytorialnego (dalej: jst) zobowigzane byly do ustanowienia?
1I0DO, i z tego obowiazku sie wywigzata. Czy jednak administratorzy danych
osobowych rozumiejg zadania stawiane IODO, czy wykorzystuja ich potencjal
i mozliwosci? Niestety praktyka i kontrole, zwlaszcza Najwyzszej Izby Kontroli
(dalej: NIK), pokazuja, iz rzeczywistos¢ w wielu przypadkach jest daleka od
ideatu. Niniejszy artykut jest prébg wskazania najczestszych bledéw jest przy
wsp6tpracy z IODO oraz préba odnalezienia przyczyn takiego stanu rzeczy.

! Dr Marcin Adamczyk, Uniwersytet Warmirisko-Mazurski w Olsztynie, Wydzial Prawa i Ad-
ministracji, Katedra Postepowania Administracyjnego i Sadownictwa Administracyjnego, https://
orcid.org/0000-0002-0838-0488R.

2 Art. 37 ust. 1 lit. a) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne rozpo-
rzqdzenie o ochronie danych), Dz.Urz. UE 2016, L. 119/1 (dalej: RODO).
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SEOWA KLUCZOWE: inspektor ochrony danych osobowych, e-administracja, jednostki samorzadu
terytorialnego

THE RoLE AND TAsks OF THE DATA PROTECTION OFFICER IN THE IMPLEMENTATION OF

E-GOVERNMENT IN LOCAL AUTHORITIES

ABSTRACT:  There is no administration (and e-administration) without people, applicants,
parties and participants in the proceedings conducted before it. Thus, one of the
main activities of the administration is and will be the processing of personal data.
Increasingly, the transition to e-government raises the question of the security
of data of users and people using new services. The more so because practically
everyone has heard and touched the problems related to data security in the
network. Therefore, the role of the personal data protection officer (hereinafter
referred to as DPO) is of particular importance when implementing processes
related to e-administration. Each of the public units, including local govern-
ment units (hereinafter referred to as local government units) were obliged to
establish an DPO, and fulfilled this obligation. However, do the personal data
administrators understand the tasks set for DPO or do they use their poten-
tial and capabilities? Unfortunately, practice and inspections, especially of the
Supreme Audit Office (hereinafter referred to as NIK) show that the reality
in many cases is far from ideal. This article is an attempt to identify the most
common mistakes of local government units in cooperation with the IODO,
and an attempt to find the reasons for this state of affairs.

KeEyworps:  Data Protection Officer, e-administration, local government units

1. Wprowadzenie

E-administracja to z jednej strony nowe mozliwosci, z drugiej wiele wyzwan i zagrozeri.
Mozliwosci, jakie daje obecna technologia, sugeruja, iz przyszia e-administracja bedzie
mialfa zupelnie inny niz dotychczasowy wymiar. Procesy zwigzane z automatyzacja,
dziatania, ktérych podstawg sg algorytmy, nieuchronnie beda wkraczaly do administracji
i zmienialy jej oblicze. Do e-administracji przygotowujemy si¢ i wdrazamy ja od lat,
tyle ze nie zawsze udolnie. W 2005 r. zostata uchwalona i weszta w Zycie (cz¢sciowo)
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujgcych
zadania publiczne’, ktéra m.in. okresla zasady dostosowania rejestréw publicznych
i wymiany informacji w formie elektronicznej z podmiotami publicznymi do minimal-
nych, gwarantujacych otwartos¢ standardéw informatycznych, wymagarn dla rejestréw

publicznych i wymiany informacji z podmiotami publicznymi czy tez wymiany infor-

3 Pierwotny Dz.U. 2005, nr 64, poz. 565.
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magcji drogg elektroniczng, w tym dokumentéw elektronicznych, pomi¢dzy podmiotami
publicznymi a podmiotami niebedgcymi podmiotami publicznymi. Nie powinno dziwi¢
zatem nikogo w administracji, iz wymiana informacji droga elektroniczng jest mozliwa,
i co wigcej, bedzie wypierata tradycyjna korespondencije papierows. Konsekwencja
przyjetej ustawy byly zmiany w Kodeksie postgpowania administracyjnego’, w wyniku
ktérych nowe brzmienie dostaje art. 63 § 1 k.p.a.” i pojawia si¢ w tym przepisie § 3a.
k.p.a.® Po nowelizacji podania (zadania, wyjasnienia, odwolania, zazalenia) moga by¢
wnoszone pisemnie, telegraficznie lub za pomoca dalekopisu, telefaksu, poczty elektro-
nicznej albo za pomocg formularza umieszczonego na stronie internetowej wlasciwego
organu administracji publicznej, umozliwiajacego wprowadzenie danych do systemu
teleinformatycznego tego organu, a takze ustnie do protokolu’. Podanie wniesione
w formie dokumentu elektronicznego powinno, z wczesnie obowigzujacym nowym
brzmieniem art. 63 § 3a, by¢ opatrzone bezpiecznym podpisem elektronicznym wery-
fikowanym za pomocg waznego kwalifikowanego certyfikatu, przy zachowaniu zasad
przewidzianych w przepisach o podpisie elektronicznym, oraz zawiera¢ dane w ustalo-
nym formacie, zawarte we wzorze podania okreslonym w odrebnych przepisach, jezeli
te przepisy nakazuja wnoszenie podan wedlug okreslonego wzoru®. Kolejna zmiana
ustawy’ o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne oraz
niektérych innych ustaw niesie niezwykle istotne z punktu analizowanego zagadnienia
zmiany k.p.a., dotyczace m.in. komunikacji elektronicznej, a przede wszystkim okre-
§lenia zasad tzw. domniemania zastepczego doreczenia korespondencji elektronicznej

(art. 46 § 31— przepis ten z czasem zostanie doprecyzowany i w art. 46 k.p.a. pojawig

Y Ustawa z dnia 14 czerwea 1960 r. Kodeks postgpowania administracyinego, Dz.U. 2021, poz. 735
(dalej: k.p.a.).

> Art. 63 § 1 zmieniony przez art. 36 pkt 5 lit. a) Ustawy z dnia 17 lutego 2005 7. 0 informaty-
zacji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. 2005, nr 64, poz. 565) z dniem
21 listopada 2005 r.

¢ Art. 63 § 3a dodany przez art. 36 pkt 5 lit. b) Ustawy z dnia 17 lutego 2005 7. o informatyza-
¢ji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. 2005, nr 64, poz. 565) z dniem
21 listopada 2005 r.

7 Art. 63 § 1 zmieniony przez art. 36 pkt 5 lit. a) Ustawy z dnia 17 lutego 2005 7. o informaty-
zacji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. 2005, nr 64, poz. 565) z dniem
21 listopada 2005 r.

8 Art. 63 § 3a dodany przez art. 36 pkt 5 lit. b) Ustawy z dnia 17 lutego 2005 7. o informatyza-
¢ji dzialalnosci podmiotow realizujgcych zadania publiczne (Dz.U. 2005, nr 64, poz. 565) z dniem
21 listopada 2005 r.

*  Ustawa z dnia 10 stycznia 2014 r. 0 zmianie Ustawy o informatyzacji dzialalnosci podmiotow
realizujgcych zadania publiczne oraz niektdrych innych ustaw, Dz.U. 2014, poz. 183.

10 Art. 46 § 3 dodany przez art. 36 pkt 2 Ustawy z dnia 17 lutego 2005 1. 0 informatyzacji dzialalnosci
podmiotow realizujgcych zadania publiczne (Dz.U. 2005, nr 64, poz. 565) z dniem 21 listopada 2005 r.
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si¢ art. § 4-6'"). Wprowadzone zmiany s3 kolejnym realnym krokiem w strone e-
-administracji, pojawia si¢ bowiem m.in. mozliwo$¢ wyrazenia zgody przez strong lub
innego uczestnika postepowania na komunikowanie si¢ za pomoca srodkéw komu-
nikacji elektronicznej. Co wazne, to strona decyduje, jaka komunikacj¢ ma prowadzié¢
z nig organ (papierows czy elektroniczng), nastgpuje rozszerzenie dostepu strony do
akt sprawy droga elektroniczna, dopuszcza sie formy elektroniczne dla czynnosci, dla
ktérych aktualnie zastrzezona jest forma pisemna, np. wezwania na rozprawe, sporza-
dzenia przez urze¢dnika adnotacji, ustanowienia pelnomocnictwa, sktadania zeznan
i wyjasnien, dopuszcza si¢ stosowanie elektronicznych kopii dokumentéw papierowych
uwierzytelnionych przez wnoszacego pismo jako jego zatacznikéw. W uzasadnieniu
ustawy wskazano, iz ,sprawne paristwo, aby moglo efektywnie spelnia¢ swoje funkcje,
powinno przede wszystkim zapewni¢ wysoka jakos¢ ustug administracji publicznej,
ktéra moze by¢ osiagnieta miedzy innymi dzieki cyfryzacji”. Od tego momentu nie
powinno by¢ watpliwosci i podania (pisma) sktadane do organu oficjalnie w trybie
k.p.a. nie mogg by¢ sktadane zwyklym mailem. W przypadku komunikacji elektro-
nicznej zawsze chodzilo i chodzi o identyfikacje stron takiej korespondencji. Zasady
tej identyfikacji zostaly okreslone przez ustawodawce. Spodziewajac si¢ probleméw
praktycznych z wdrozeniem nowych rozwiazan, 6wczesny minister administracji i cy-
fryzacji wystal do wszystkich jednostek samorzadu terytorialnego pismo, w ktérym
wyjasnia i wskazuje, iz
Droga elektroniczna nie oznacza jednak (w wigkszosci przypadkéw) komunikowania sig
mailem. Korespondencja do urz¢du powinna by¢ odpowiednio uwierzytelniona (tozsamo$é
piszacego ma by¢ potwierdzona — np. podpisem potwierdzonym profilem zaufanym albo
bezpiecznym podpisem elektronicznym kwalifikowanym certyfikatem), a sktadajacy pis-
mo musi otrzyma¢ dowdd, ze dokument dotart do urzedu. Dlatego wazne jest zwracanie
obywatelom uwagi, ze nowa ustawa ulatwia zalatwianie spraw poprzez skladanie pism

w postaci elektronicznej za posrednictwem ESP (a nie przez wysytanie maila)'?.

Pismo to jednak nie wywoluje wigkszych efektéw i w praktyce wiele organéw ma
problemy ze stosowaniem nowych rozwigzan, po raz kolejny niestety najstabszym

1 Art. 46 § 4 — 6 dodany przez art. 2 pkt 3 Ustawy z dnia 12 lutego 2010 r. 0 zmianie Ustawy
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne oraz niektdrych innych ustaw
(Dz.U. 2014, poz. 230) z dniem 17 czerwca 2010 1.

2 Rozporzqdzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu
i warunkdw korzystania z elektronicznej platformy ustug administracji publicznej, Dz.U. 2014, poz. 584,
pkt 2,s. 1.
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elementem okazujg si¢ ludzie i zaréwno ich niech¢é do nowych rozwigzar, jak i brak
ich prawidlowego zrozumienia.

Administracji (jak i e-administracji) nie ma bez ludzi, bez petentéw, stron i uczest-
nikéw postgpowania prowadzonego przed nig. Tym samym jednym z gléwnych dziatan
administracji jest i bedzie przetwarzanie danych osobowych. Przejscie w coraz wigkszym
wymiarze na e-administracje rodzi pytanie o bezpieczenstwo danych uzytkownikéw
i 0s6b korzystajacych z nowych ustug. Tym bardziej, iz praktycznie kazdy slyszal jak
i dotknal probleméw zwigzanych z bezpieczeristwem danych w sieci. Szczegélna uwaga
powinna by¢ zatem skierowana na zapewnienie zgodnych z prawem zasad ochrony
danych osobowych. I tu powstaje pytanie, czy i jaka role powinni mie¢ inspektorzy
ochrony danych osobowych przy wdrazaniu nowych rozwigzan w poszczegdlnych

jednostkach administracji?

2. Obowiazek wyznaczenia inspektora ochrony danych osobowych

w jednostkach samorzadu terytorialnego

Administracja publiczna jest zobligowana do powolania IODO i mimo, iz faktycznie
obowigzek ten zrealizowala, to w praktyce niestety nie zawsze zabieg 6w dat jakoscio-
wy skok. Tez¢ te potwierdzajg zaréwno raporty NIK® prezentujace wyniki kontroli
w zakresie bezpieczenstwa informacji w jednostkach samorzadu terytorialnego, jak
i dziatania podejmowane w ostatnim czasie przez Prezesa Urzedu Ochrony Danych
Osobowych (dalej: PUODO)™, ktéry rozpoczat akeje weryfikacji przestrzegania prze-
piséw dotyczacych IODO. Koncepcja inspektoréw ochrony danych wyznaczanych
przez administratora w sektorze publicznym i prywatnym pochodzi z niemieckiego
prawa o ochronie danych'. Wejscie w zycie RODO wymusilo rozpoczgcie procesu
przygotowania do ustanowienia IODO, mimo dwuletniego vacatio legis znaczna czgs¢
wlodarzy jst dopiero pod koniec tego okresu zaczgla podejmowaé dziatania bezpo-

srednio zmierzajace do wylonienia i ustanowenia IODO w swojej jednostce. Jeszcze

B Najwyzsza Izba Kontroli, Zarzgdzanie bezpieczeristwem informacji w jednostkach samorzqdu

terytorialnego, KAP.430.020.2018, nr ewid. 187/2018/P/18/006/KAP, https://www.nik.gov.pl/plik/
id,20027,vp,22647.pdf (20.05.2022).

% https://uodo.gov.pl/pl/138/2336 (16.08.2022).

5 Szerzej na temat europejskiej genezy IODO zob. D. Korff, M. Georges, Podrecznik Inspektora
Ochrony Danych. Wytyczne dla inspektordw ochrony danych w sektorze publicznym i quasi-publicznym
dotyczqce sposobu zapewnienia zgodnosci z europejskim ogdlnym rozporzqdzeniem o ochronie danych, (za-
twierdzony przez Komisje Europejska w lipcu 2019 1.), s. 106 i wskazana tam literatura, https://www.
ksoin.pl/wp-content/uploads/2020/01/podrecznik_inspektora_ochrony_danych.pdf (16.08.2022).
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przed wejsciem w zycie RODO Grupa Robocza Artykutu 29 przedstawita wytyczne
dotyczace inspektoréw ochrony danych w procesie przygotowania do rozpoczecia sto-
sowania RODO". Europejska Rada Ochrony Danych, ktéra przejela zadania Grupy
Roboczej Artykutu 29 po rozpoczeciu stosowania RODO, formalnie zatwierdzita te
wytyczne (a takze inne dokumenty w sprawach wynikajacych z RODO)". Znane zatem
byly podstawowe zasady wytaniania IODO nie tylko z suchych przepiséw RODO, ale
takze z propozycji Grupy Roboczej Artykutu 29 — WP 243.I0DO musza wyznaczy¢
wszystkie organy lub organy publiczne przetwarzajace dane osobowe, podlegajace
RODO, co wprost wynika z art. 37 ust. 1 lit. a RODO. Ogdélne rozporzadzenie
o ochronie danych osobowych nie definiuje ,podmiotu lub organu publicznego”.
Zgodnie ze wskazaniami Grupy Roboczej Artykulu 29, termin ten nalezalo ustali¢
w prawie krajowym®. Polski ustawodawca nie rozszerzy! przedmiotowo ani podmio-
towo katalogu podmiotéw zobligowanych do wyznaczenia inspektora®. W nowej
ustawie o ochronie danych osobowych?* zagadnieniu temu poswiecil rozdziat 2, gdzie
doprecyzowano i wskazano w art. 8,1z administrator i podmiot przetwarzajacy sa obo-
wigzani do wyznaczenia IODO, w przypadkach i na zasadach okreslonych w art. 37
rozporzadzenia 2016/679, regulujacym zasady jego powolywania®. Zgodnie z tym
przepisem administrator i podmiot przetwarzajacy wyznaczaja IODO zawsze, gdy:
1. przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sadéw w za-
kresie sprawowania przez nie wymiaru sprawiedliwosci;
2. gléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktére ze wzgledu na swéj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania oséb, ktérych dane

dotycza, na duzg skale;

16

Grupa Robocza Art. 29 ds. Ochrony Danych, Wytyczne dotyczqce inspektorow ochrony danych
(‘DPO)). Przyjete w dniu 13 grudnia 2016 r., ostatnio zmienione i przyjete w dniu 5 kwietnia 2017 r.,
(WP243 rew.01), https://uodo.gov.pl/pl/10/7 (10.08.2022) (dalej: Wytyczne WP 243).

7 The European Data Protection Board, Endorsement 1/2018, zatwierdzenie m.in. Wytycznych
Grupy Roboczej Art. 29 dotyczacych inspektoréw ochrony danych (wymienione jako VII zaapro-
bowany dokument), 25.05.2018 r., https://edpb.europa.eu/sites/edpb/files/files/news/endorse-
ment_of_wp29_documents_en_0.pdf (9.04.2023).

8 Z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci.

¥ Wytyczne WP243,s. 7.

2 Szerzej. zob. K. Koziel, Ustawa o ochronie danych osobowych. Przepisy wdrazajgce Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO). Komentarz, A. Grzelak et al. (red.), wyd. I,
Warszawa 2018, s. 100.

2 Ustawa z dnia 10 maja 2018 . 0 ochronie danych osobowych, Dz.U. 2019, poz. 1781 (dalej: uodo).
2 RODO. Ogdlne rozporzqdzenie o ochronie danych osobowych. Komentarz, E. Bielak-Jomaa, D. Lu-
basz (red.), Warszawa 2017, s. 765 i n., Komentarze.
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3. gléwna dzialalnos¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9,1ub danych osobowych dotyczacych wyrokéw skazujacych i czynéw
zabronionych, o czym mowa w art. 10.

Polski ustawodaweca rozstrzygnal zakres podmiotowy pojecia organéw i podmiotéw
publicznych w art. 9 uodo, wskazujac, iz przez organy i podmioty publiczne obowiaza-
ne do wyznaczenia inspektora, o ktérych mowa w art. 37 ust. 1 lit. a rozporzadzenia
2016/679, rozumie si¢: 1) jednostki sektora finanséw publicznych; 2) instytuty badawcze;
3) Narodowy Bank Polski. Sektor finanséw publicznych tworza m.in. jednostki samo-
rzadu terytorialnego oraz ich zwiazki; samorzadowe zaklady budzetowe®. Wszystkie
zatem organy i podmioty publiczne, w tym jst (niezaleznie od zakresu przetwarzanych
danych), maja obowigzek wyznaczenia IODO. W literaturze przedmiotu podkresla
sig, iz ustawodawca mimo wskazania w art. 9 nowej uodo podmiotéw publicznych
majacych obowigzek powota¢ IODO, nie zakreslit zamknietego katalogu jednostek
organizacyjnych w sektorze publicznym, ktére moga uzyska¢ status administratora
danych lub podmiotu przetwarzajacego®, co przeklada¢ si¢ bedzie na wspomniany
obowigzek.

Instytucja IODO zastgpita krajows instytucje administratora bezpieczenstwa
informacji, ktérej zasady powolywania, status i zadania wynikaty z art. 36a ustawy
z 29 sierpnia 1997 r. 1 poprzednio obowigzujacej uodo®. Osoby, ktére w dniu wejscia
w zycie nowej uodo (24 maja 2018 r.) pelnily funkcj¢ administratora bezpieczenstwa
informacji, staly si¢ inspektorami ochrony danych osobowych?. Administratorzy bez-
pieczeristwa informacji nie musieli by¢ obligatoryjnie powotywani w jst. W przypadku
niepowolania administratora bezpieczenstwa informacji zadania okreslone dla niego
(z wylaczeniem obowiazku sporzadzania sprawozdania, o ktérym mowa w art. 36a

ust. 2 pkt 1 lit. a) wykonywali sami administratorzy danych”. W praktyce tylko nie-

3 Pelen katalog podmiotéw tworzacych sektor finanséw publicznych zawiera art. 9 Ustawy z dnia

27 sierpnia 2009 r. o finansach publicznych, Dz.U. 2022, poz. 1634; Zob. tez Ustawa o finansach
publicznych. Komentarz dla jednostek samorzqdowych, P. Walczak (red.), wyd. 2, Warszawa 2021,
s. 62, Ustawy w Praktyce; na temat pojecia ,sektora finanséw publicznych zob. Ustawa o finansach
publicznych. Komentarz prawno-finansowy, H. Dzwonkowski, G. Golebiowski (red.), Warszawa
2018, art. 9.

M. Gumularz, Ochrona danych osobowych w sektorze publicznym, Warszawa 2018, s. 58 i n.,
Prawo w Praktyce.

»  Dz.U. 2016, poz. 922.

% W art. 158 uodo z 2018 r. usytuowano przepisy przejsciowe dotyczace oséb pelniacych funkeje
administratora bezpieczenstwa informacji. Szerzej zob. D. Lubasz, Ustawa o ochronie danych osobo-
wych. Komentarz, Warszawa 2019, s. 587-589, Komentarze.

27 Tak stanowit art. 36 b. uodo z 29.08.1997 r., por. Dz.U. 2016, poz. 922.
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wielki procent jst ustanowil administratora bezpieczenistwa informacji i koniecznosé
powolania IODO wigzala si¢ ze znalezieniem odpowiedniej osoby lub podmiotu, ktéry
bedzie wykonywat obowiazki IODO. Zaczely si¢ wéwczas poszukiwania kandydatéw,
ktére przypominaly w wielu przypadkach swoista ,tapanke”. Niestety spora czgs¢ jst
przy wyborze IODO kierowala si¢ jedynie aspektami ekonomicznymi, wybierajac
najtanisze oferty na rynku (przy podmiotach zewnetrznych) lub powierzala pelnienie
tej funkcji swoim pracownikom jako dodatkowe zadanie?®. IODO powinien by¢ wy-
znaczany na podstawie kwalifikacji zawodowych, a w szczegélnosci wiedzy fachowej
na temat prawa i praktyk w dziedzinie ochrony danych oraz umiej¢tnosci wypelnienia
stawianych mu zadan (art. 37 ust. 5 RODO). IODO w jst powinien posiada¢:

1. fachowa wiedzg z zakresu krajowych i europejskich przepiséw o ochronie danych
osobowych;

tachowq wiedzg¢ z zakresu praktyk w dziedzinie ochrony danych osobowych;
znajomos¢ przepiséw RODO;

wiedze sektorowg dotyczacy dziatalnosci administratora;

iUk w

odpowiednig wiedz¢ na temat proceséw przetwarzania danych, systeméw infor-
matycznych oraz zabezpieczen stosowanych u administratora;
6. wiedze¢ w zakresie procedur administracyjnych i funkcjonowania danej jednostki

(z uwzglednieniem specyfiki administratora).

IODO powinien by¢ swoistym ekspertem nadzorujacym wypelnianie przepiséw
dotyczacych ochrony danych w calej jednostce. To, czy dane kwalifikacje sa wystar-
czajace do pelnienia funkcji inspektora, podlega ocenie nie tylko kierownictwa danej
organizacji (jst), ale takze PUODO. Podmioty wyznaczajace inspektora musza by¢
pewne, ze konkretna osoba daje gwarancje¢ prawidiowego i rzetelnego wywigzywania
si¢ ze swoich zadari. W przypadku kontroli ze strony PUODO, kierownik jednostki
powinien umie¢ wykaza¢ podstawy, jakimi si¢ kierowal przy ocenie kwalifikacji wyzna-
czonego inspektora. W praktyce bardzo czesto jedynym kryterium przy powolywaniu
IODO byta cena lub ,,potencjalne” oszczgdnosci przy wyborze sposréd swoich pracow-
nikéw?. ,Potencjalne”, gdyz bledy IODO moga narazac jst na spore kary finansowe,
ktére bedzie musial ponosi¢ administrator. Inspektor moze by¢ pracownikiem danej
organizacji, moze wykonywaé zadania w ramach umowy zlecenia lub o dzielo, jak
réwniez moze by¢ osobg delegowang w ramach outsourcingu (art. 37 ust. 6 RODO).

Przepisy RODO wskazujg, ze inspektor moze wykonywa¢ inne zadania i obowiazki,

% Jedno z najczesciej zadawanych wéwezas pytari to: czy informatyk, sekretarz gminy lub kadrowa

moze by¢ IODO?
#  Autor w trakcie swojej pracy i badari spotkal np. sekretarzy, bibliotekarke czy tez kierowce
wyznaczonych na inspektora w réznych jednostkach publicznych.
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jednak nie powinny one powodowa¢ konfliktu intereséw (art. 38 ust. 6 RODO).
Mimo, jak si¢ wydaje, jednoznacznych zapiséw, kontrole prowadzone m.in. przez NIK
pokazuja, iz co prawda we wszystkich sprawdzanych urzedach na podstawie art. 37
ust. 1 RODO zostali powolani inspektorzy ochrony danych, jednak w 22% badanych
jednostek stwierdzono, ze inne zadania i obowiazki wykonywane przez osobe pelniaca
tunkcje IODO mogtly powodowa¢ konflikt intereséw, o ktérym mowa w art. 38 ust. 6
RODO* (inspektorami byli m.in. informatycy zatrudnieni w danej jednostce).

Wozrastajacy udzial technologii informatycznych w codziennych dziataniach
administracji, w tym jst, a takze oczekiwania spoleczne co do ulatwienia i przyspie-
szenia zalatwiania spraw przy wykorzystaniu nowych technologii, wymuszaja zmia-
n¢ podejscia do klasycznej administracji. Oczekiwania spoleczne dotycza nie tylko
usprawnieri w zakresie funkcjonowania e-administracji, lecz takze zapewnienia, ze
wszelkie dane posiadane przez administracje publiczng sa wlasciwie zabezpieczone
przed dostepem oséb nieupowaznionych. Wzrastaé bedzie zainteresowanie obywateli
cyfrowg forma zalatwiania spraw w urze¢dach, elektroniczng komunikacjg z urzgdem.
Zatem zagwarantowanie bezpieczeristwa przetwarzania informacji, w tym ochrona
danych, staje si¢ jednym z najistotniejszych wyzwan stojacych przed administracja
publiczng. Punktem wyjscia do zapewnienia prawidlowego poziomu bezpieczenstwa
jest przestrzeganie regulacji prawnych okreslajacych niezbedne wymagania i proce-
dury. Niewlasciwe podejscie do bezpieczenistwa danych moze nie tylko doprowadzic¢
do wycieku, utraty lub sfalszowania danych posiadanych przez urzad, ale mozliwy
jest takze calkowity paraliz pracy urzedu. Jednym z filaréw wzmacniajacych poziom
bezpieczenstwa danych jest IODO. Inspektor dysponujacy niezbgdnymi kwalifika-
cjami, prawidlowo umiejscowiony w strukturze organizacyjnej, posiadajacy zaréwno
wiedzg¢ fachowas, jak i umiejetnosci pozwalajace na jej wykorzystanie w praktyce. Taki
pracownik jest niezbedny przy wdrazaniu e-administracji w jst. Jego rola i zadania
zostaly tak uksztaltowane, by poméc administratorowi danych prawidlowo wdrozy¢
nowe rozwigzania, dbajac o wlasciwy poziom bezpieczenstwa.

3. Rola i zadania inspektora ochrony danych osobowych
Artykul 39 RODO okresla zakres obowigzkéw IODO, a takze wskazuje ogélne

sposoby ich realizacji. Naczelnym zadaniem inspektora jest kompleksowe wsparcie

30

Najwyzsza Izba Kontroli, op. ciz., s. 15-16.
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administratora danych w wewngtrznym przestrzeganiu przepiséw dotyczacych ochrony
danych osobowych. Obowigzki IODO mozna podzieli¢ na kilka zasadniczych grup:
1. zadania informacyjne i doradcze;

2. zadania monitorujace i nadzorcze;

3. zadania w zakresie wspélpracy z organem nadzorczym;

4. inne zadania niewskazane w art. 39 RODO?.

Odnoszac obowigzki IODO do wyzwania, jakie niesie wdrozenie i rozwdj
e-administracji, szczeg6lna uwage nalezy zwrdéci¢ na zadania informacyjne i dorad-
cze. Zgodnie z art. 39 ust. 1 lit. a. RODO, inspektor musi informowa¢ administra-
tora, podmiot przetwarzajacy oraz pracownikéw, ktérzy przetwarzaja dane osobowe,
o obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepisach Unii
lub panistw czlonkowskich o ochronie danych. IODO, majac odpowiednia wiedzg
i doswiadczenie nie tylko w zakresie prawa, ale i praktyki ochrony danych, powinien
by¢ merytorycznie najlepiej przygotowany do rozwigzywania probleméw, jakie moga
wigzaé si¢ z przetwarzaniem danych®, w tym zapewniania ich bezpieczenstwa. In-
spektor ma informowac¢ i doradza¢ zaréwno kadrze zarzadzajacej, jak i pracownikom
w praktyce przetwarzajacym dane osobowe o obowiazkach wynikajacych z przepiséw
dotyczacych ochrony danych (w tym przepiséw szczegélnych), zwracaé uwage na
potencjalne zagrozenia, ktérych przyczyna moga sta¢ si¢ ewentualne bledy w tym
zakresie. Wszelkie kwestie watpliwe powinny by¢ poddane ocenie inspektora, a z jego
stanowiskiem nalezy si¢ liczy¢ przy ich rozwigzywaniu. Aby mégl nastapi¢ taki stan
rzeczy (pozadany, ale w praktyce daleki od ideatu), IODO (oraz jego zespdt, o ile
zostal powolany) musi by¢ zaangazowany od najwczesniejszego etapu we wszystkie
sprawy zwigzane z ochrong danych osobowych. Przy ocenie skutkéw dla ochrony da-
nych RODO wprost wskazuje na zaangazowanie IODO i stanowi, ze administrator
powinien konsultowa¢ si¢ z nim przy okazji dokonywania takiej oceny*. Grupa Robo-
cza Art. 29 zaleca konsultacje i informowanie inspektora w poczatkowych fazach, co
wspomoze zapewnienie zgodnosci z RODO i uwzglednianie ochrony danych w fazie
projektowania. W zwigzku z tym angazowanie inspektora powinno by¢ standardowsg
procedurg w organizacji. Ponadto wazne jest, aby inspektor byl postrzegany jako partner
w dyskusji i wigczany w prace grup roboczych poswieconych procesom zwigzanym

z przetwarzaniem danych osobowych w ramach organizacji*’.

31

P. Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Ko-
mentarz, Warszawa 2018, s. 439, Duze Komentarze.

32 P. Fajgielski, op. ciz., s. 440.

33 Art. 35 ust. 2 RODO.

3 Wytyczne WP243 dotyczace IODO, s. 14, https://uodo.gov.pl/pl/10/7 (10.08.2022).
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Majac powyzsze na uwadze, przy wdrozeniu e-administracji jednostka samorzadu
terytorialnego, ktéra bedzie mierzyta si¢ z takim zadaniem, powinna m.in.:

1. zapewni¢ udzial IODO w spotkaniach kadry odpowiadajacej za wdrozenie
e-administracji (zasadne jest, aby inspektor byt obowiazkowym cztonkiem grupy
odpowiedzialnej za wdrozenie nowych rozwigzan);

2. zapewni¢ uczestnictwo IODO przy podejmowaniu wszelkich decyzji dotyczacych
przetwarzania danych osobowych (juz na etapie projektowania nowych, poszcze-
gblnych e-ustug w jst);

3. udostepni¢ IODO niezbedne informacje odpowiednio wezesniej, umozliwiajac
inspektorowi zajecie stanowiska;

4. stanowisko inspektora powinno by¢ zawsze brane pod uwage (zalecane jest w ra-
mach dobrych praktyk dokumentowanie przypadkéw i powodéw postgpowania
niezgodnego z zaleceniem I0DO);

5. wprzypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z danymi
osobowymi niezwlocznie skonsultowa¢ sie z IODO.

Nalezy takze pamietad, iz pozadane moze sta¢ si¢ dodatkowe okreslenie przez
administratora (lub podmiot przetwarzajacy) wytycznych okreslajacych przypadki
wymagajace konsultacji z IODO. Uzaleznione moze by¢ to od struktury jst lub rodzaju
wdrazanego projektu.

Przyjecie poszczegdlnych rozwigzan w zakresie ochrony danych osobowych wy-
maga podejmowania ze strony IODO zadan monitorujacych i nadzorczych. Zgodnie
z art. 39 ust. 1 lit. b RODO, inspektor ma za zadanie monitorowanie przestrzegania
RODO, innych przepiséw Unii lub paristw czlonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podzial obowigzkéw, dziatania zwickszajace swiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty.
Wydaje si¢, ze wlasnie wymienione w przepisie dzialania zwigkszajace swiadomos¢ oraz
szkolenia personelu mogg by¢ niezwykle istotnymi zadaniami decydujacymi o skutecz-
nym wdrozeniu e-administracji. Sami wdrazajacy nie moga ba¢ si¢ przyjmowanych
rozwigzan, muszg je nie tylko rozumieé od strony teoretyczno-prawnej, ale takze znaé
potencjalne zagrozenia wynikajace z bledéw popelnianych przy wdrozeniu lub braku
prawidlowego podejscia (np. zwiazane z wyciekami lub utrata danych osobowych). Rola
inspektora w tym zakresie jest bezcenna. To on w duzej mierze bedzie odpowiadal nie
tylko za poziom zrozumienia, ale i prawidlowego podejscia do problematyki ochrony

danych osobowych przy wszelkich aspektach wdrazania e-administracji.
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Samo wdrozenie IODO we wszystkie procesy zwigzane z przetwarzaniem danych
osobowych bedzie niewystarczajace do prawidlowego wykonywania wszystkich powie-
rzonych mu zadan. Konieczne stanie si¢, na co zawraca uwagg art. 38 ust. 2 RODO,
niezb¢dne wsparcie ze strony administratora poprzez zapewnienie mu niezb¢dnych
zasobéw do wykonywania obowiazkéw i utrzymania jego wiedzy fachowej. Admini-
strator musi mie¢ §wiadomo$¢ dotyczacg realizacji zadan inspektora i zapewni¢ takie
warunki jego funkcjonowania, zeby wszystkie obowigzki wynikajace z rozporzadzenia
byly w osobie tego IODO spelnione, a po drugie, aby mégl swoje zadania realizowacé
w warunkach sprzyjajacych autonomii jego funkcjonowania i wytacznej podlegtosci
administratorowi danych®.

Te aspekty pracy inspektora w wielu wypadkach nie sg jednak prawidtowo rozu-
miane i inspektorzy nie sg traktowani jak partnerzy przy wdrazaniu nowych rozwigzar,
nie wspominajac juz o zapewnieniu odpowiedniego wsparcia administratora. PUODO
zwraca uwagg, iz od poczatku stosowania przepiséw RODO Urzad Ochrony Danych
Osobowych, zaréwno w ramach prowadzonych postepowan, jak w reakcji na zgta-
szane mu przypadki nieprzestrzegania przepiséw dotyczacych inspektoréw ochrony
danych reaguje na zle praktyki dotyczace IODO. Dotychczasowe doswiadczenia
organu nadzorczego w tym zakresie postuzyly do sformutowania listy zagadnien, do
ktérych —wraz z przedstawieniem odpowiednich dowodéw —beda musieli si¢ odniesé
wezwani administratorzy i podmioty przetwarzajace w ramach rozpoczetej przez
Urzad akeji weryfikacji przestrzegania przepiséw dotyczacych IODO®. Akcje te nalezy
oceni¢ pozytywnie, gdyz pozwoli ona odpowiedzie¢ na pytania, czy administratorzy
rozumieja zadania nalozone na nich w tym zakresie i jak podchodza do wspéipracy
z inspektorami ochrony danych osobowych. Warto zwréci¢ uwage na kilka ciekawych
kwestii, jakie s3 poruszane w ramach prowadzonej akeji, z pozoru niezwykle prostych,
jednakze w praktyce bardzo czgsto stwarzajacych duze problemy przy udzielaniu
odpowiedzi. Urzad zadaje m.in. nastgpujace pytania (wazne ze wzgledu na analizo-
wany problem): ,Na podstawie jakich kwalifikacji administrator wyznaczyt IODO
(np. wyksztalcenie, doswiadczenie, wiedza)? Jakie niezbedne zasoby, o ktérych mowa
w art. 38 ust. 2 rozporzadzenia 2016/679, administrator zapewnia IODO? W jaki
spos6b administrator zapewnia, by IODO byl wiasciwie i niezwlocznie wiaczany we
wszystkie sprawy dotyczace ochrony danych osobowych (np. czy zostaty opracowane
zasady dotyczace tego, jakie sprawy maja by¢ konsultowane z IODO, kto i w jakich

%5 M. Krasiniska, Dyrektor Zespolu ds. Sektora Publicznego UODO, [w:] Podsumowanie pierwszego
roku obowigzywania RODO w jednostkach samorzqdu terytorialnego, S. Jakubczak (red.), Warszawa
2021,s. 27.

3¢ https://uodo.gov.pl/pl/138/2336 (dostep: 15.05.2022 r.).
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sytuacjach powinien zglasza¢ si¢ w celu uzyskania konsultacji IODO, czy i na jakich
zasadach IODO bierze udzial w naradach kierownictwa)?”*”. Wyniki tej akcji moga
przyczyni¢ sie do znaczacej zmiany podejscia do pracy, zadan i roli IODO, co z pew-
noscig jest korzystne takze w przypadku wdrazania e-administracji.

4. Podsumowanie

Nie czekajac na wyniki dzialan podjetych przez PUODO, juz dzi$ wskazaé nalezy na
koniecznos$¢ zmiany w tym obszarze i b¢dzie to zadanie niezwykle trudne z uwagi na
czynnik osobowy, czyli samych pracownikéw. Transformacja administracji zwigzana
z przej$ciem na e-administracje zmusza do kompleksowego podejscia do kwestii
bezpieczenstwa danych, w tym ochrony danych osobowych. Internet przesuwa tra-
dycyjne granice prawa do prywatnosci, poszerza mozliwosci uzyskania informacji
o danej osobie®®. Upowszechnienie korzystania z sieci oraz dynamiczny rozwdj technik
przetwarzania informacji, w tym pojawienie si¢ zupelnie nowych modeli przetwarza-
nia, zwigkszylo potrzeb¢ wprowadzenia skutecznych mechanizméw ochrony praw
w cyberprzestrzeni®.

Wraz z ,cyfrows transformacja” dane osobowe sa coraz czgsciej przetwarzane
w wysoce zlozonych srodowiskach i architekturze technicznej, w ktérych rézne pod-
mioty wspélpracuja ze sobg i posiadaja wspélne lub powigzane zadania w odniesieniu
do réznych czynnosci przetwarzania. Dzieje si¢ tak takze w sektorze publicznym,
ktéry w rzeczywistosci ma swoje wlasne zawilosci pod wzgledem zakresu auto-
nomii, jaka rézne organy moga posiada¢ w szerszych ramach konstytucyjnych lub
administracyjno-prawnych.

Brak kompleksowego podejscia do calego procesu zarzadzania bezpieczeristwem,
w tym ochrony danych osobowych przez osoby decyzyjne w administracji, moze prze-
tozy¢ si¢ na znaczne wydluzenie procesu wdrozenia nowoczesnej e-administracji z jej
pelnym zasobem mozliwosci. Aby administracja w wydaniu ,.¢” osiggnela sukces, musi
by¢ akceptowalna i zrozumiata zaréwno dla wdrazajacych, jak i uzytkownikéw. To, co
zostanie wdrozone, musi by¢ bezpieczne. Nowe technologie to nowe mozliwosci oraz
nowe zagrozenia. Nie zawsze jest to droga atwa, o czym moga swiadczy¢ negatywne
dos$wiadczenia administracji zwigzane z funkcjonowaniem e-ustug (np. problemy

ST Ihidem.

¥ M. Brzozowska, Ochrona danych osobowych w sieci, Wroctaw 2012, s. 19.

M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozen wynikajgcych
z nowych technik przetwarzania informacyi, Warszawa 2019, s. 20, Monografie.
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z ,GEOPORTAL2). Dobry, rozumiejacy swoje zadania i potrafigcy je realizowaé
IODO jest niezb¢gdnym elementem prawidiowego procesu wdrazania nowych roz-
wigzan w zakresie e-administracji. Nalezy da¢ mu (inspektorowi) szanse na wykazanie
swej wartosci poprzez prawidlowe stosowanie juz istniejacych przepiséw regulujacych
jego pozycje, zadania oraz zakres obowiazkéw administratora, bez ktérego caly proces
si¢ nie uda. Administrator musi nie tylko rozumie¢, ale i realizowa¢ nalozone na nie-
go obowiazki, gdyz dopiero rzetelne podejscie do nich i wspétpraca z IODO moga
przynies¢ pozadany efekt, jakim bedzie bezpieczeristwo przetwarzanych w ramach

wdrazanych e-ustug danych osobowych.
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