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KinGA SABINA ZIELINSKA®

E-ADMINISTRAC]A DZIAEAJACA W GRANICACH

PRAWA I GODNA ZAUFANIA

PrRAWO DO PRYWATNOSCI I OCHRONA DANYCH OSOBOWYCH JAKO

ABSTRAKT:

WYZWANIE DLA ROZWOJU E-ADMINISTRAC]I

Dynamiczny rozwéj e-administracji, a takze postep w dziedzinie nowych tech-
nologii, ktére moga by¢ w niej wykorzystywane, niezmiennie budzi zaintereso-
wanie. Generowane w ramach administracji dane o obywatelach moga stawaé
si¢ w przysztosci przedmiotem atakéw podmiotéw cheaeych wejsé w posiadanie
okreslonych informacji. Organy wladzy réwniez nie zawsze wykorzystuja prze-
twarzane dane w taki sposéb, w jaki winny by¢ one wykorzystywane. Pogodzenie
dziatan e-administracji i prawa do prywatnosci oraz ochrony danych osobowych
jest z zalozenia trudne, cho¢ — jak wynika z ugruntowanego juz orzecznictwa —
nie jest niemozliwe.

Niniejszy artykul poswiecony jest refleksji na temat mozliwych zagrozen
dla prawa do prywatnosci i ochrony danych osobowych. Autorka identyfikuje
najistotniejsze w jej ocenie zagrozenia dla tych praw wynikajace z dziatalnosci
panistwa oraz mozliwosci wykorzystania pozycji dominujacej w stosunkach
obywatel-panistwo. Stabsza pozycja obywatela w tej relacji wymusza koniecznos¢
zapewnienia wlasciwych gwarancji ochrony jego praw i wolnosci.

Ponadto autorka wskazuje na potrzebe tworzenia systeméw obstugujacych
e-administracje w sposéb budujacy zaufanie obywateli do paristwa. Gwaran-
tem tego zaufania oraz sprawnie dzialajacej e-administracji jest bezwzgledne

1

Megr Kinga Sabina Zieliriska, Zespot Prawa Konstytucyjnego, Migdzynarodowego i Europej-

skiego w Biurze Rzecznika Praw Obywatelskich, Akademia Leona Kozminskiego, https://orcid.
org/ 0000-0002-3146-6319.



46 KiNcA SABINA ZIELINSKA

przestrzeganie zasady legalizmu, a wiec dzialania organéw paristwa jedynie na
podstawie i w granicach prawa. Kazde inne dziatanie nie tylko burzy zaufanie
do panstwa, ale takze otwiera mozliwos¢ kwestionowania przed sadami mie-
dzynarodowymi sposobu dziatania panstwa.

Otwierajace nowe mozliwosci nowoczesne technologie moga stanowic
takze pokuse dla paristwa, by naduzywac wladzy wzgledem obywateli, dlatego
tak wazng rolg¢ —w ocenie autorki coraz wazniejsza — odgrywa organ wlasciwy
w sprawach ochrony danych osobowych, ktéry by¢ moze w niedalekiej przy-
sztosci posiada¢ bedzie réwniez kompetencje zwigzane z dzialaniem sztucznej
inteligencji. Tylko niezalezny organ nadzoru moze stanowi¢ gwarancjg ochrony
praw i wolnosci obywateli w bardzo wrazliwym obszarze, jakim jest prywatnos¢
i mozliwos¢ ingerowania w nig ze strony paristwa.

SEOWA KLUCZOWE: e-administracja, prawo do prywatnosci, ochrona danych osobowych, nowe

technologie w ustugach publicznych, zaufanie do paristwa, zasada legalizmu

E-GOVERNMENT ACTING WITHIN THE LimMrts oF THE LAw AND wiTH TRUST: THE R1GHT
TO PRIVACY AND PROTECTION OF PERSONAL DATA AS A CHALLENGE FOR THE DEVELOPMENT
OF E-(GOVERNMENT

ABSTRACT:

The dynamic development of e-government, as well as the development of
new technologies that can be used in e-government, invariably arouses inte-
rest. Citizen data generated within the administration may in future become the
object of attacks by entities wishing to gain possession of specific information.
Authorities also use processed data not always in the way it should be used.
The need to reconcile e-government activities and the right to privacy and the
protection of personal data is intrinsically difficult, although — as is clear from
already well-established case law — not impossible.

This article reflects on possible threats to the right to privacy and the protec-
tion of personal data. The author identifies the most significant, in her opinion,
threats to these rights arising from the activities of the state and the possibilities
of exploiting the dominant position in the citizen-state relationship. The weaker
position of the citizen in this relationship enforces the necessity of ensuring
appropriate guarantees for the protection of his/her rights and freedoms.

Furthermore, the author points out the need to create systems that support
e-government in a way that builds citizens’ trust in the state. The guarantor of
this trust and efficient e-government, however, is the absolute observance of the
principle of legalism, i.e. state authorities acting only on the basis and within
the limits of the law. Any other action not only shatters trust in the state, but
also opens up the possibility of challenging before international courts the way
the state acts.

New technologies, which open up new possibilities, may also constitute
a temptation for the state to abuse its power in relation to citizens, which is
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why, in the author’s opinion, the authority competent in matters of personal
data protection, which may in the near future also have competences related
to the operation of artificial intelligence, plays such an increasingly important
role. Only an independent supervisory authority can provide a guarantee for
the protection of citizens’ rights and freedoms in a very sensitive area, such as
privacy and the possibility of state interference with it.

KEYWORDS:  e-government, right to privacy, personal data, protection of personal data, new
technologies in public services, confidence in the state, principle of legalism

1. Wstep

Sposéb zdefiniowania, a takze okreslenia zakresu e-administracji, zwlaszcza w ostatnich
latach, jest przedmiotem wielu opracowan i analiz?. Na wstepie zaznaczy¢ nalezy, ze
w literaturze dokonuje si¢ zasadniczego rozréznienia na e-government (e-administracjg)
oraz e-governance. E-administracja dotyczy przede wszystkim wykorzystywania przez
administracj¢ publiczng narzedzi informatycznych i komunikacyjnych majacych na
celu usprawnienie obiegu korespondencji i komunikacji z obywatelem. Pojeciem
znacznie szerszym, zapewniajagcym o wiele bardziej zaawansowane relacje i dzialania
migdzy obywatelem a pafstwem, jest e-governance. Obejmuje ono swoim zakresem
e-government, ale znaczaco wykracza poza jego ramy i rozumiane jest jako e-nadzér’.

Nie ulega watpliwosci, Ze sprawna e-administracja jest bardzo pomocna dla oby-
watela. Zapewnia mozliwo$¢ realizacji zobowiazan wzgledem panstwa, jednoczesnie
oszczedzajac czas, a takze niwelujac potrzebe przemieszczania sig. W dyskusji doty-
czgcej e-administracii czgsto zwraca si¢ takze uwage na to, ze z jednej strony zwigksza
ona dostep obywateli do ustug, z drugiej zas sposéb ich $wiadczenia ogranicza koszty
samej administracji, co stanowi wazny argument ekonomiczny*. Ponadto okolicznosci
zewnetrzne, jak np. okres pandemii COVID-19, pokazuja, jak wazna jest potrzeba
zapewnienia takiej formy kontaktu z panstwem. Obywatel dzigki sprawnie dziatajacej

2 Zob. m.in. T. Gajowniczek, E-gov w Ukrainie — zarys problemu, ,,Srodkowoeuropejskie Studia

Polityczne” 2022, nr 4, s. 169-191; A. Hareza, Wprowadzenie do problematyki elektronicznej admi-
nistragji publicxnej, ,2Prawo Mediéw Elektronicznych”2011, nr 1,s. 26-31.

3 Zob.K. Sledziewska, D. Zigba, E-administracja w Polsce na tle Unii Europejskicj. Jak z niej (nie)
korzystamy, Warszawa 2016, s. 2.

* A. Al-Besher, K. Kumar, Use of Artificial Intelligence to Enhance e-Government Services, ,Mea-
surement: Sensors” 2022, vol. 24, 100484; P. Viechnicki, W.D. Eggers, How Much Time and Money
Can AI Save Government? Cognitive Technologies Could Free up Hundreds of Millions of Public Sector
Worker Hours, https://www2.deloitte.com/content/dam/insights/us/articles/3834_How-much-
-time-and-money-can-Al-save-government/DUP_How-much-time-and-money-can-Al-save-

-government.pdf (8.07.2023).
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e-administracji moze realizowac obowigzki — w szczegélnosci podatkowe — wzgledem
paristwa, co niewatpliwie stanowi bardzo powazny argument na rzecz koniecznosci
rozwoju e-administracji we wspé6iczesnych, dosy¢ niespokojnych czasach®.

Nie mozna jednak zapominaé o zagrozeniach dla obywateli ptynacych z bardzo
szerokiego zakresu danych dostepnych dzigki funkcjonowaniu e-administracji, a tak-
ze o szeregu innych niebezpieczenstw zwigzanych ze specyfika jej dzialania, a wiec
mozliwoscig innego dostepu do danych niz tylko do wersji papierowych dokumentéw
przechowywanych w siedzibach urzedéw.

Zagrozenia zwigzane z generowaniem duzych zasobéw danych o obywatelach moga
mie¢ dwojaki charakter. Po pierwsze, sa to zagrozenia wynikajace z niewlasciwych
dzialan samej administracji, co niewatpliwie wymaga wprowadzenia odpowiednich
bezpiecznikéw, a takze gwarancji, ze wladza korzysta z danych obywateli w taki sposdb,
w jaki powinna, a wigc w granicach prawa. Niejednokrotnie bowiem sam Trybunat
Konstytucyjny (dalej: TK, Trybunal) podkreslal, zZe wladza lubi wiedzie¢ duzo o obywa-
telach i niekoniecznie sg to informacje niezbedne do jej sprawowania, lecz zbierane sg
one w sposéb nadmiarowy w celu potwierdzenia nadrz¢dnej pozycji wobec jednostki.
Przywota¢ mozna jeden z wyrokéw®, w ktérym TK wskazal, ze

[...] istnienie w art. 51 ust. 2 Konstytucji RP odrebnej regulacji dotyczacej proporcjonal-
nosci wkraczania w prywatno$¢ jednostki nalezy thumaczy¢ tym, ze naruszenie autonomii
informacyjnej poprzez zadanie niekoniecznych, lecz wygodnych dla wladzy publicznej
informacji o jednostce, jest typowym dla czaséw wspélczesnych instrumentem, po ktéry
wladza publiczna chetnie siega i dzieki ktéremu uzyskuje potwierdzenie swej pozycji
wobec jednostki. Autonomia informacyjna, ktérej wyodrebnienie normatywne z calosci
ochrony prawa do prywatnosci przewiduje art. 51, jest uzasadniona czgstotliwoscia, upor-
czywoscig 1 typowoscig wkraczania w prywatnos¢ przez wladze publiczng. Normatywne
wyodrebnienie, ustanowione w art. 51 ust. 2 Konstytucji RP odrebnego zakazu — utatwia
dostrzezenie takiego wkroczenia i upraszcza przedmiot dowodu, iz takie wkroczenie
nastgpifo. Przedmiotem dowodu staje sie wtedy bowiem tylko to, czy pozyskiwanie infor-
macji byto konieczne, czy tylko ,wygodne”lub ,uzyteczne” dla wladzy. Dowodu wymaga,
ze ztamanie autonomii informacyjnej bylo konieczne (niezb¢dne) w demokratycznym
panstwie prawnym. Analiza relacji przepiséw art. 31 ust. 3 i art. 51 ust. 2 Konstytucji

RP uzasadnia stwierdzenie, ze naruszenie autonomii informacyjnej przez niedozwolone

5 Jednym z kluczowych czynnikéw, ktory wplynal na ciaglosé paristwa, jest proces digitalizacji
Ukrainy, ktéry rozpoczal si¢ w 2015 roku” — K. Przyborska, e-Ukraina — paristwo w smartfonie,
https://krytykapolityczna.pl/swiat/ukraina-cyfryzacja-digitalizacja/ (3.07.2023).

¢ Wyrok TK z 20.11.2002 r., K 41/02, OTK ZU 2002/6/A, poz. 83.
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pozyskiwanie informacji o obywatelach powinno odpowiada¢ wymaganiom okreslonym

w art. 31 ust. 3 Konstytucji RP.

Po drugie, s3 to zagrozenia, ktére mozna uzna¢ za typowo zewnetrzne, tj. zwigzane
z dostaniem si¢ os6b niepowolanych do generowanych przez administracje zestawéw
danych poprzez naruszenie zapdr bezpieczenstwa systeméw, w ktorych te dane sg
przetwarzane’. Coraz bardziej rozbudowane systemy informatyczne, bazy danych i re-
jestry wymagaja coraz bardziej zlozonych zabezpieczen®, przy czym za bezpieczeristwo
informacji uznaje si¢ pewnos¢ ochrony dostepu do informacji zgromadzonej, a takze
pewnos$¢ ochrony informacji przestanej. Znaczenie tej cechy zalezy od tego, jak cenne
sa przechowywane dane oraz jak istotna jest operatywnos¢ systeméw prezentujacych
te dane i oferujacych rézne funkcje na tych danych wykonywane’. Nie tylko systemy
informatyczne narazone s3 na ataki — takze narzedzia przeznaczone do ochrony sy-

stemu moga zawiera¢ wady i stanowi¢ samodzielny obiekt ataku'’.

2. Zasada legalnosci i zaufanie obywateli jako gwarancje dobrej

e-administracji

Odnoszac si¢ do pierwszego z przywolanych zagrozen, a wigc zwigzanego z samg
administracja i sposobem jej dzialania, w ocenie autorki wskaza¢ mozna dwa filary,
na ktérych oprzeé nalezy dobrze funkcjonujaca i sprawng e-administracje. Przede
wszystkim s3 to dzialanie pafistwa na podstawie i w granicach prawa, a takze zaufa-
nie obywateli. Zaufanie budowane jest poprzez rzetelne i legalne dziatanie organéw
paristwa, na ktére skiadaja si¢ zaréwno bezpieczne systemy, gwarancje prawne, jak
réwniez sankcje zwigzane z ich naruszeniem. Kazdy nieuprawniony dostep do da-

7 Przechowywanie to tez przetwarzanie — zob. Rozporzadzenie Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Dz.Urz. UE 2016, L 119,s. 1
ze sprost., art. 4 pkt 2 [dalej: rozporzadzenie 2016/679].

8 H. Wyrebek, Bezpieczenstwo w zarzqdzaniu informacjg na poziomie systeméw informatycznych,
yZeszyty Naukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach. Seria Administracja
i Zarzadzanie” 2012, nr 95, s. 464.

*  ]. Gruber, ]. Wasylow, Bezpieczne aplikacje NET w technologii Web serwisow, [w:] Bezpieczeristwo
systemdw informatycznych, A. Niemiec, ].S. Nowak, ]. K. Grabara (red.), Katowice 2006, s. 81.

10 Z. Mazur, T. Mendyk-Krajewska, Zlozonos¢ i kompleksowos¢ narzedzi ochrony systemow kompu-
terowych, [w:] Bezpieczeristwo systemow. .., s. 15.
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nych gromadzonych przez panstwo, a takie incydenty niestety maja miejsce'’, ostabia
zaufanie obywateli do panistwa.

Sprawnie dzialajaca e-administracja to z jednej strony coraz wigksze zestawy da-
nych, ktére generuje oraz przetwarza wewnatrz dedykowanych rejestréw czy systeméw,
z drugiej za$ — potrzeba zapewnienia odpowiednich gwarancji zwigzanych z prawem
do prywatnosci oraz ochrong danych osobowych obywateli. Standard wyznaczajacy
prawo do prywatnosci oraz ochrone danych osobowych, zaréwno konstytucyjny, Rady
Europy, jak i Unii Europejskiej, byt juz przedmiotem wielu prac i analiz'?, wobec czego
omawianie poszczegdlnych przepiséw regulujacych wspomnianga kwesti¢ pozostaje
poza zakresem niniejszego artykulu.

Warto jednak przypomnie¢, Ze szczegélna pozycja prawa do prywatnosci, o kté-
rym mowa w art. 47 Konstytucji RP, oraz jego doniostosé¢ w systemie konstytucyjne;j
ochrony praw i wolnosci cztowieka i obywatela wynika z faktu, ze jest ono nienaruszalne
nawet w ustawach ograniczajacych inne prawa, wydawanych w stanach wojennym
i wyjatkowym (art. 233 ust. 1 Konstytucji RP). Warunki zatem, nawet tak wyjatkowe
i ekstremalne, nie zezwalaja ustawodawcy na zlagodzenie przestanek, przy spelnieniu
ktérych mozna wkroczy¢ w sfere zycia prywatnego, nie narazajac si¢ na zarzut nie-
konstytucyjnej arbitralnosci®.

' Przyktad nieuprawnionego dostepu do danych dotyczacych projektéw realizowanych za unijne

pieniadze przez polskie firmy oraz danych beneficjentéw, w posiadaniu ktérych byto Centrum
Projektéw Polska Cyfrowa — zob. M. Maj, Tajemnicze wlamanie do rzqdowej instytucji zarzqdza-
Jacej miliardami zlotych oraz tragiczny obraz polskiego cyberbezpieczeristwa w sektorze publicznym,
https://niebezpiecznik.pl/post/tajemnicze-wlamanie-do-rzadowej-instytucji-zarzadzajacej-mi-
liardami-zlotych-oraz-tragiczny-obraz-polskiego-cyberbezpieczenstwa-w-sektorze-publicznym/
(10.06.2023). Ponadto inne informacje o incydentach: Dziwny atak na serwery rzqdowej instytucji
CUW obstugujqcej Kancelarig Prezesa Rady Ministrow, https://niebezpiecznik.pl/post/dziwny-atak-na-
-serwery-rzadowej-instytucji-cuw-obslugujacej-kancelarie-prezesa-rady-ministrow/ (10.07.2023);
Kancelaria Premiera, MISZ, MON i Kancelaria Prezydenta zhackowane. Wiemy kto stoi za tymi wla-
maniami, https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-
-zhackowane-wiemy-kto-stoi-za-tymi-wlamaniami/ (10.07.2023); Wlamanie do sieci Kancelarii
Premiera? Atakujgcy mial uzyskac dostep do poczty pracownikéw KPRM, https://niebezpiecznik.pl/post/
wlamanie-do-sieci-kancelarii-premiera-atakujacy-mial-uzyskac-dostep-do-poczty-pracownikow-
-kprm/ (10.07.2023); [AKTUALIZAC]A] Rzqdowy serwis eFaktura.gov|. [pl zhackowany. Dwa razy :D,
https://niebezpiecznik.pl/post/rzadowy-serwis-efaktura-gov-pl-zhackowany/https://niebezpiecznik.
pl/post/rzadowy-serwis-efaktura-gov-pl-zhackowany/ (10.07.2023).

2 S. Dudzik, Podstawy prawne dzialania e-administracji a ochrona danych osobowych, [w:] E-admi-
nistracja. Skuteczna, odpowiedzialna i otwarta administracja publiczna w Unii Europejskiej, S. Dudzik,
L. Kawka, R. Sliwa (red.), Krakéw 2022, s. 13-28, Krakow Jean Monnet Research Papers, 1.

13 Zob. wyroki TK: z 20.06.2005 r., K 4/04, OTK ZU 2005/6/A, poz. 64; oraz z 20.11.2002 r.,
K 41/02, OTK ZU nr 2002/6/A, poz. 83.
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3. Zagrozenia dla prawa do prywatnosci i ochrony danych osobowych

3.1. Pokusa laczenia baz danych

Pokusa taczenia baz danych i pozyskiwania nowych, czg¢sto nadmiarowych informacji,
wykraczajacych poza upowaznienie danego organu, jest problemem, ktéry pojawia sie
na styku relacji obywatel — panistwo. Z taka sytuacja mieliémy do czynienia chociazby
w czasie pandemii COVID-19, kiedy to organ panstwa wszedl w posiadanie danych,
do przetwarzania ktérych nie mial upowaznienia, by sprawdzi¢ poziom zaszczepie-
nia 0séb znajdujacych si¢ w trzech grupach: nauczycieli akademickich, studentéw
i doktorantéw. Powyzsze informacje zostaly pozyskane na podstawie porozumienia'.
Zaden z aktéw prawa powszechnie obowiazujacego nie daje ministrowi wlasciwemu
do spraw szkolnictwa wyzszego i nauki podstaw do dostepu do danych o charak-
terze zdrowotnym os6b znajdujacych si¢ w grupach, o ktérych mowa powyzej: ani
Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce', ani Usta-
wa z dnia 4 wrzes$nia 1997 r. o dziatach administracji rzadowej', ani takze Ustawa
z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia'’, na co uwage
zwroécil Rzecznik Praw Obywatelskich w wystapieniu do Ministra Edukacji i Nauki'®,
szeroko omawiajgc zaréwno zakres podmiotowy, jak i przedmiotowy przepiséw upo-
wazniajgcych Ministra Edukacji i Nauki do wykazéw oséb znajdujacych si¢ w trzech
grupach, ktérych dotyczyla ingerencja. Duzym rozczarowaniem wydaje si¢ fakt, ze
sprawa ta — jak dotychczas — nie zostala zakoriczona przez organ wlasciwy w zakresie

ochrony danych osobowych.

3.2. Zbyt szeroki zakres podmiotéw uprawnionych do dostepu do danych obywateli

Kolejnym zagrozeniem dla prawa do prywatnosci i ochrony danych osobowych w zwigz-
ku z dzialaniem oraz dalszym rozwijaniem e-administracji jest problem polegajacy na

14 Komunikat z dnia 13 stycznia 2022 r. na ten temat wcigz znajduje si¢ na stronie internetowej
Ministerstwa Edukacji i Nauki. Zob. Ministerstwo Edukacji i Nauki, Podsumowanie akji szczepieri
na polskich uczelniach, https://www.gov.pl/web/edukacja-i-nauka/podsumowanie-akgji-szczepien-
-na-polskich-uczelniach (28.06.2023).

5 Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce, Dz.U. 2023, poz. 742.
16 Ustawa z dnia 4 wrzesnia 1997 r. o dzialach administracji rzadowej, Dz.U. 2022, poz. 2512.
7 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, Dz.U. 2022,
poz. 1555 ze zm.

8 Pismo Rzecznika Praw Obywatelskich do Ministra Edukacji i Nauki z dnia 26.01.2022 r.,
https://bip.brpo.gov.pl/sites/default/files/2022-01/RPO_do_MEN_26.1.2022.pdf (28.06.2022).
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zbyt szerokim udost¢pnianiu danych osobowych obywateli w ramach administracji
publicznej — podmiotom publicznym.

Regulacja, ktéra weszta w zycie takze w czasie pandemii COVID-19 i ktérg za-
liczy¢ mozna do tych, ktérych zasadnos¢ w zakresie udost¢pniania danych obywateli
podawana byla w watpliwos¢, jest Rozporzadzenie Rady Ministréw z dnia 6 maja
2021 r.w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazéw w zwiazku
z wystgpowaniem stanu epidemii”. Przepisy zawarte w przywolanym rozporzadzeniu
kwestionowal takze Rzecznik Praw Obywatelskich®.

Zbyt szeroki katalog podmiotéw majacych dostep do tak wielu danych o cha-
rakterze sensytywnym nie jest bowiem uzasadniony i niezbedny w demokratycznym
panstwie. Wielokrotnie juz TK wypowiadal si¢ w tej kwestii. Kazdorazowo w ocenie
Trybunalu wymdég ,koniecznosci ograniczenia w demokratycznym paristwie” nakazuje
bada¢ ustawodawcy, czy za pomocg danego ograniczenia jest mozliwe osiagniecie
zamierzonych skutkéw, czy projektowane unormowanie jest niezbedne dla ochrony
interesu publicznego, ktéremu ma stuzy¢, oraz czy efekty projektowanego ograniczenia
pozostaja w proporcji do ci¢zaru nalozonego na obywatela®. Przestanka wskazana
powyzej, o ktérej mowa w art. 31 ust. 3 Konstytucji RP, stanowi w pewnym sensie
odpowiednik wypowiadanych w orzecznictwie TK postulatéw ksztattujacych tresé
zasady proporcjonalnosci. Z jednej strony konieczne jest kazdorazowe stwierdzenie
przez prawodawce rzeczywistej potrzeby dokonania w danym stanie faktycznym inge-
rencji w zakres prawa badz wolnosci jednostki. Z drugiej zas konieczne jest stosowanie
takich tylko srodkéw prawnych, ktére beda skuteczne, a wiec rzeczywiscie beda stuzyty
realizacji zamierzonych przez prawodawce celéw. Srodki, o ktérych mowa powyzej,
maja by¢ takze niezbedne, a wigc muszg chroni¢ okreslone wartosci w sposéb badz
w stopniu, ktéry nie méglby by¢ osiagniety przy zastosowaniu innych srodkéw. Na-
lezy takze podkresli¢, ze niezbgdno$¢ to réwniez skorzystanie tylko z takich srodkéw,
ktére sa jak najmniej ucigzliwe dla podmiotéw, ktérych prawa lub wolnosci ulegna
ograniczeniu. Nieodzowne jest zatem, aby ingerencja w sferg statusu jednostki pozo-
stawala w racjonalnej i odpowiedniej proporcji do celéw, ktérych ochrona uzasadnia

dokonane ograniczenie®.

9 Rozporzadzenie Rady Ministréw z dnia 6 maja 2021 r. w sprawie ustanowienia okreslonych

ograniczen, nakazéw i zakazéw w zwigzku z wystepowaniem stanu epidemii, Dz.U. 2021, poz. 861
ze zm.

2 Pismo Rzecznika Praw Obywatelskich do Prezesa Urzgdu Ochrony Danych Osobowych z dnia
18.02.2022 ., https://bip.brpo.gov.pl/sites/default/files/2022-02/RPO_do_PUODO_18.02.2022.
pdf (22.01.2024).

2 Wyrok TK 2 29.06.2001 r., K 23/00, OTK ZU 2001/5, poz. 124.

2 Wyrok TK 7 22.05.2007 1., SK 36/06, OTK ZU 2007/6/A, poz. 50.
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Niewatpliwie ta kwestia wciaz pozostaje duzym wyzwaniem dla polskiego ustawo-
dawcy, a rozw6j e-administracji winien wymusi¢ podejmowanie takich dziatan, ktére
z jednej strony usprawnia¢ beda kontakt obywatela z urzgdem, z drugiej za$ — gwaran-
towa¢ dostep do danych obywateli tylko tym podmiotom, ktére w przeciwnym razie
nie mogg zrealizowac¢ zadania publicznego, a wiec osiagnac celu, dla ktérego konieczne
jest przetwarzanie tych danych. Udost¢pnianie danych w szerszym zakresie narusza
bowiem standardy ochrony danych osobowych.

3.3. Rejestry publiczne i zakres udostepnianych danych

Jednym z elementéw e-administracji wykonywanym z zastosowaniem ICT (ang. In-
formation and Communications Technologies) sg rejestry publiczne®. Problemem nieroz-
wigzanym od lat jest kwestia udostgpniania w tych rejestrach przez organy paristwa
réznych zestawéw danych w zaleznosci od rejestru i jego celu. Jednym z rejestréw
publicznych jest Centralny Rejestr Beneficjentéw Rzeczywistych. Jawnos¢ powyzszego
rejestru wynika z art. 67 Ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu®. Rejestr ma forme elektroniczng, a wszystkie
zawarte w nim informacje sa udost¢pniane bezplatnie. W rejestrze tym przetwarzany
jest m.in. numer PESEL. Mimo ze zgodnie z rozporzadzeniem 2016/679 identyfika-
tor ten nie nalezy do katalogu danych wrazliwych, to jednak od lat zwraca si¢ uwage
na potrzebg jego zabezpieczenia. Jest bowiem numerem identyfikacyjnym i jako taki
winien podlega¢ szczegdlnej ochronie zgodnie z art. 87 tego rozporzadzenia.
Najnowsze orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (dalej:
TSUE) takze odnosi si¢ do tej kwestii, co powinno stanowi¢ dla polskiego ustawodawcy
istotny bodziec do zmiany aktualnego prawodawstwa. TSUE w wyroku w potaczonych
sprawach C-37/20 1 C-601/20% orzekt, ze art. 1 pkt 15 lit. ¢ Dyrektywy Parlamentu
Europejskiego i Rady UE 2018/843 z dnia 30 maja 2018 r. zmieniajacej dyrektywe
(UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do
prania pieniedzy lub finansowania terroryzmu oraz zmieniajacej dyrektywy 2009/138/
WE i2013/36/UE jest niewazny w zakresie, w jakim przepis ten zmienit art. 30 ust. 5
akapit pierwszy lit. ¢ dyrektywy Parlamentu Europejskiego i Rady UE 2015/849

3 M. Blazewski, Elektroniczne rejestry publiczne jako srodki komunikacji elektronicznej, ,Zeszyty

Naukowe Panstwowej Wyzszej Szkoty Zawodowej im. Witelona w Legnicy” 2018, nr 26(1),s. 171.
2 Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu terro-
ryzmu, Dz.U. 2023, poz. 1124.

» Wyrok TS 2z 22.11.2022 r., WM i Sovim SA przeciwko Luxembourg Business Registers,
C-37/201 C-601/20, ECLI:EU:C:2022:912.
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z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu finanso-
wego do prania pieni¢dzy lub finansowania terroryzmu, zmieniajacej rozporzadzenie
Parlamentu Europejskiego i Rady UE nr 648/2012 i uchylajacej dyrektywe 2005/60/
WE Parlamentu Europejskiego i Rady oraz dyrektywe Komisji 2006/70/WE, w taki
sposob, ze 6w art. 30 ust. 5 akapit pierwszy lit. ¢ w zmienionej wersji przewiduje, iz
paristwa czlonkowskie zapewniajg, aby informacje o beneficjentach rzeczywistych
podmiotéw o charakterze korporacyjnym i innych podmiotéw prawnych utworzonych
na ich terytorium byly we wszystkich przypadkach udostepniane kazdej osobie.

TSUE wskazal?, ze skoro dane, o ktérych mowa w art. 30 ust. 5 zmienionej
dyrektywy, zawieraja informacje o konkretnych osobach fizycznych, a mianowicie
o beneficjentach rzeczywistych podmiotéw o charakterze korporacyjnym i innych
podmiotéw prawnych utworzonych na terytorium panstw czlonkowskich, dostep do
nich kazdej osoby ma wplyw na podstawowe prawo do poszanowania zycia prywatnego
zagwarantowane w art. 7 Karty Praw Podstawowych UE (dalej: KPP)?". Publiczne
za$ udostepnienie tych danych stanowi przetwarzanie danych objetych zakresem
art. 8 KPP%.TSUE przypomniat takze, ze udostepnianie danych osobowych osobom
trzecim stanowi ingerencj¢ w prawa podstawowe ustanowione w art. 7 i art. 8 KPP,
niezaleznie od tego, w jaki sposéb te dane zostang pézniej wykorzystane. W tym
wzgledzie nie ma znaczenia, czy rozpatrywane informacje dotyczace zycia prywatne-
go s3 danymi szczegdlnie chronionymi, czy nie, ani czy osoby, ktérych dane dotycza,
ucierpialy z powodu ewentualnych niedogodnosci wynikajacych z tej ingerencji®.
Publiczny zatem dostep do informacji dotyczacych beneficjentéw rzeczywistych,
przewidziany w art. 30 ust. 5 zmienionej dyrektywy 2015/849, stanowi — w ocenie
TSUE - ingerencje w prawa zagwarantowane w art. 7 i art. 8 KPP,

Wskazany powyzej wyrok TSUE winien takze zosta¢ uwzgledniony przez polskiego
ustawodawcg, do ktérego nalezy nowelizacja obowigzujacej ustawy w trybie naprawczym.
Wyrok TSUE z pewnoscig takze bedzie wytyczng dla budowania dalszych narzedzi
e-administracji i tworzonych rejestréw publicznych, ktére musza — jak wynika z jego
orzecznictwa — respektowac w szerszym stopniu prawo do prywatnosci oséb, ktérych
dane umieszczane s3 w takim rejestrze.

% Ibidem, pkt 38.

27 Zob. takze wyrok TS z 21.06.2022 r., Ligue des droits humains przeciwko Conseil des ministres,
C817/19, EU:C:2022:491, pkt 94.

2 Zob. takze wyrok T'S 2 9.11.2010 r., Volker und Markus Schecke i Hartmut Eifert przeciwko
Land Hessen, C92/09 i C93/09, EU:C:2010:662, pkt 52, 60.

¥ Wyrok TS 2 22.11.2022 r., WM i Sovim SA..., pkt 39.

30 Ibidem, pkt 40.
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3.4. Bezpieczenstwo baz danych, systeméw i rejestréw

W wyroku Trybunatu Konstytucyjnego® w sprawie o sygn. K 23/11 Trybunat wskazal,
ze gromadzenie i przetwarzanie danych w rozmaitych zautomatyzowanych bazach rodzi
jeszcze inne zagrozenie konstytucyjnych wolnosci oraz praw czlowieka i obywatela.
Jakkolwiek przywolany wyrok dotyczy niejawnej inwigilacji obywateli, co z jednej
strony wykracza poza klasyczny sposéb rozumienia e-administracji, a z drugiej strony
wchodzi bardziej w zakres e-nadzoru, o ktérym byta mowa na wstepie, to jednak
cz¢$¢ wnioskéw TK moze mieé¢ zastosowanie takze do dalszych rozwazari. W ocenie
TK istnieje bowiem niebezpieczernistwo wycieku informacji spowodowanego zacho-
waniami podmiotéw odpowiedzialnych za ich gromadzenie, jak tez ograniczonymi
mozliwosciami zabezpieczen technicznych. Takze w przypadku e-administracji na-
lezy pamietac o tym, jak wazna jest kwestia bezpieczenistwa danych obywateli, ktére
z uwagi na $wiadczone ustugi, zakres danych, a takze ich wrazliwy charakter moga
by¢ przedmiotem atakéw ze strony podmiotéw niepowolanych.

Niestety zdarzaja si¢ przyktady braku zabezpieczen badz niewlasciwych zabez-
pieczen systemu i to w duzej mierze takie incydenty, a takze sposéb, w jaki paristwo
radzi sobie z nimi, decyduja o poziomie zaufania obywateli do pafstwa oraz do e-
-administracji. Kwestia bezpieczeristwa danych jest przedmiotem zainteresowania
wszystkich organéw nadzorczych. Naruszenia danych osobowych zwigzane z brakiem
odpowiednich zabezpieczen technicznych i podatnosciami systeméw sg trudne do
zaakceptowania w podmiotach publicznych, ktérych dzialania winny koncentrowad
si¢ na tym, aby strzec danych obywateli ze szczegdlng starannoscig. Przywola¢ mozna
w tym miejscu przyktad holenderskiego organu wiasciwego ds. ochrony danych oso-
bowych (Autoriteit Persoonsgegevens), ktéry natozyt wysoka kare pienie¢zng na organ
podatkowy (The Tax and Customs Administration) w zwigzku z wykorzystywaniem
przez 6w organ systemu FSV (Fraud Signaling Facility)*. Wséréd motywoéw nalozenia
kary organ wskazal niezastosowanie odpowiednich zabezpieczen oraz brak wdrozenia
odpowiednich §rodkéw technicznych i organizacyjnych dotyczacych bezpieczenstwa
dostepu i danych osobowych w systemie FSV. Nalezy takze zaznaczy¢, ze w tej sprawie
organ nadzorczy dopatrzyl si¢ szeregu innych naruszen ze strony organu podatko-

wego — m.in. naruszenia polegajacego na tym, ze dane osobowe przetwarzane byty

31 Wyrok TK 2 30.07.2014 r., K 23/11, OTK ZU 7A/2014, poz. 80.

32 Informacje na ten temat m.in. w: GDPR Fine: Dutch DPA Fined Tax and Customs Administra-
tion €3.7 Million, https://dataprivacymanager.net/gdpr-fine-dutch-dpa-fined-tax-and-customs-
-administration-e3-7-million/?fbclid=IwAR31IPJREFjITEbxErzNpyUsWDcb YhjDJj9417jkw8k
4PPrhY1I100E_XhUCcA (28.06.2023).
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bez podstawy prawnej, nie byly aktualizowane, a wigc w systemie przetwarzane byly
dane nieprawdziwe. Powyzsze okolicznosci kumulatywnie uzasadnialy wysoka kare
nalozong na organ publiczny.

Innym przykladem moze by¢ takze dostep do danych innego uzytkownika
po zalogowaniu si¢ na swoj profil uzytkownika na publicznej stronie internetowej
www.podatki.gov.pl. W tej sprawie osoba, ktéra weszta w posiadanie cudzych danych
osobowych, skierowala wniosek do Rzecznika Praw Obywatelskich, ktéry byt przed-
miotem postepowania wyjasniajacego®. W wyniku przedmiotowego postgpowania
Minister Finanséw wykazal, ze 6w przypadek mial charakter jednostkowy i wynikal
z bledu operatora, nie za$ wadliwego dzialania serwisu e-Urzad Skarbowy™, jednak

o tym naruszeniu musial zosta¢ poinformowany podmiot danych.

4. Rozwéj nowych technologii oraz perspektywy dla prawa do prywatnoéci
i ochrony danych osobowych

Post¢p w dziedzinie nowych technologii bez watpienia sprzyja wykorzystaniu ich
w e-administracji. Ogromna szansa dla dalszego rozwoju ustug e-administracji jest
sztuczna inteligencja, o ktérej jest mowa w strategiach 36 pafistw, w tym réwniez tych
wchodzacych w sktad Unii Europejskiej, jako potencjale dla sektora publicznego®.
Dostrzegalne jest ponadto zapotrzebowanie na ustugi publiczne, ktére lepiej (w coraz
wigkszym stopniu) odpowiadaja na zmieniajace si¢ oczekiwania uzytkownikéw — nie
tylko w zakresie szybkosci reakeji, ale takze personalizacji $wiadczonych ustug®. Au-
tomatyzacja wielu prostych proceséw moze doprowadzi¢ do oszczgdnosci nie tylko
czasowych, ale i finansowych. Z badan przeprowadzonych w 2017 r. wynika, ze z 4,3
mld godzin przepracowanych rocznie w rzadzie Stanéw Zjednoczonych od 96,7 mln
do 1,2 mld godzin moze zosta¢ zastapionych pelng automatyzacja z potencjalnymi
oszczednosciami wahajacymi sie od 3,3 mld dolaréw na najnizszym poziomie do 41,1

# Pismo Rzecznika Praw Obywatelskich do Ministra Finanséw z dnia 13.03.2022 r., https://
bip.brpo.gov.pl/sites/default/files/2023-03/Do_MF_podatki_dane_ujawnienie_13.03.2023.pdf
(1.07.2023).

** Wyjasnienia Ministra Finanséw z dnia 19 kwietnia 2023 r.zob. Odpowiedz na pismo z 13 marca
2023 1., uzupelnione 27 marca 2023 r. w sprawie nieuprawnionego dostepu do danych, https://bip.
brpo.gov.pV/sites/default/files/2023-05/Odpowiedz_MF_podatki_dane_ujawnienie_19.04.2023_wy-
mazany.pdf (1.07.2023).

5 ]. Berryhill et al., Hello, World: Artificial Intelligence and Its Use in the Public Sector, Paris 2019,
s. 73, OECD Working Papers on Public Governance, 36.

% B. Ubaldi et al., State of the Art in the Use of Emerging Technologies in the Public Sector, Paris 2019,
s. 12, OECD Working Papers on Public Governance, 31.
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mld dolaréw w wariancie najbardziej optymistycznym®”. W warunkach polskich ana-
lizowane sg za$ kwestie zwigzane z optymalizacja proceséw zakupowych w sektorze
publicznym z wykorzystaniem sztucznej inteligencji*®.

Mimo pierwotnych zalozen dotyczacych checi przede wszystkim zautomatyzowa-
nia prostych i powtarzalnych czynnosci, ktére przynies¢ moga ogromne oszczednosci,
pojawiaja si¢ coraz czesciej plany na zdecydowanie szersze zastosowanie sztucznej
inteligencji, w szczegélnosci w celach predykceyjnych®. O ile jednak zastgpowanie
prostych czynnoéci ich automatyzacja stanowi znikome zagrozenie dla praw czlowieka,
w tym prawa do prywatnosci, to jednak plany dotyczace budowania systeméw pre-
dykeyjnych opartych o uczenie maszynowe i inne techniki kognitywne budzg szereg
zastrzezen zwigzanych z mozliwymi naruszeniami prawa do prywatnosci i ochrony
danych osobowych, zwlaszcza wobec koniecznosci budowania wzorcéw prognoz na
ogromnych zestawach danych obywateli.

W strategiach poszczegélnych panstw unijnych dotyczacych rozwoju sztucznej
inteligenciji, ale réwniez wykorzystania jej w sektorze publicznym, duzo miejsca po-
$wigca si¢ poprawie jakosci danych. Wiele pafistw chcacych w perspektywie rozwija¢
narzedzia sztucznej inteligencji w sektorze publicznym stawia takze na poprawe do-
stepnosci danych sektora publicznego®. Ponadto w obliczu planowanego zwickszenia
wykorzystania systeméw sztucznej inteligencji w sektorze publicznym podkreslana
jest potrzeba zapewnienia przejrzystosci sposobu ich dziatania*.

Nowsg technologia, ktéra takze jest i moze by¢ w przysztosci wykorzystywana

przez paristwa, jest blockchain®?. Powstawanie i rozwdj tej technologii uznaje si¢ za

37 Ihidem,s. 38.

3% Zob. Raport Fundacji Moje Paristwo: M. Siwanowicz-Suska et al., Sztuczna inteligencia
i automatyczne podejmowanie decyzji w zamowieniach publicznych — wytyczne dla sektora publicznego,
https://mojepanstwo.pl/aktualnosci/787 (28.06.2023).

3 B. Ubaldi et al., Szate of the Art..., s. 38.

% G. Misuraca, C. Van Noordt, AT Watch — Artificial Intelligence in Public Services. Overview
of the Use and Impact of Al in Public Services in the EU, Joint Research Centre Science for Policy,
European Commission, 2020, https://op.europa.eu/en/publication-detail/-/publication/4c72dd88-
-beda-11ea-811c-01aa75ed71al/language-en (3.07.2023).

1 Raport Fundacji Moje Pafistwo: M. Siwanowicz-Suska, M. Kajalidis, D. Macyszyn, Dobre
standardy w zarzqdzaniu systemami sztucznej infeligencyi i automatycznego podejmowania decyzji
w sektorze publicznym, https://mojepanstwo.pl/pliki/zarzadzanie-ai-adm-sektor-publiczny.pdf
(1.07.2023).

42 D. Allessie, M. Sobolewski, L. Vaccari, Blockchain for Digital Government. An Assessment of Pio-
neering Implementations in Public Services, Joint Research Centre Science for Policy, European Com-
mission, 2019, https://joinup.ec.europa.eu/sites/default/files/document/2019-04/JRC115049%20
blockchain%20£for%20digital%20government.pdf (6.07.2023).
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nows ere w sieciowym przetwarzaniu informacji*. W literaturze wskazuje si¢ na to,
ze blockchain moze znalez¢ zastosowanie tam, gdzie wiasciwe zarzadzanie informacja
elektroniczng obniza koszty transakcyjne i przy$piesza rozliczenia. Ponadto tech-
nologia ta — jak wynika z analiz — jest bardziej transparentna i ogranicza mozliwo$¢
duplikowania dokumentéw, przez co zyskuje opini¢ bezpiecznej metody weryfikacyjnej
dla szeregu transakcji**. Wobec zagrozeri zwigzanych z kradzieza tozsamosci i naru-
szeniami danych osobowych wskazuje si¢, z uwagi na wspomniane powyzej bezpie-
czenistwo tej technologii, na mozliwo$¢ ustanowienia cyfrowej tozsamosci dzialajacej
na podstawie &lockchain. Technologia ta moze by¢ takze wykorzystywana w celu
potwierdzenia prawa wlasnosci oraz w elektronicznym glosowaniu®, jak réwniez do
dystrybucji oraz kontroli srodkéw z pomocy publicznej, w szczegdlnosci swiadczen
socjalnych*. Jakkolwiek blockchain okresla si¢ w literaturze jako technologie wspierajaca
prywatnos$¢?, to jednak — jak wskazuja sami eksperci*® — bariery prywatnosci w niej
stosowane (gtéwnie kryptografia) nie s3 calkowite ani niemozliwe do przetamania.
Nalezy ponadto zaznaczy¢, ze specyfika tej technologii generuje trudnosci na styku
z rozporzadzeniem 2016/679, polegajace na tym, ze realnym problemem — z uwagi
na rozproszong konstrukcje rejestru blokéw — jest ustalenie administratora danych
oraz realizacja praw oséb, ktérych dane dotycza*. Rekomendowanym rozwigza-
niem jest w tej sytuacji indywidualizacja kazdego jednostkowego procesu, gdyz — jak
wskazuja eksperci — nie da si¢ jednoznacznie stwierdzié, czy blockchain to rozwigza-
nie niepodlegajace przepisom rozporzadzenia 2016/679. Jednak — co warto w tym
miejscu podkresli¢ — technologia ta mimo réznych opinii w zakresie stosowania do
niej przepiséw rozporzadzenia 2016/679 bedzie w najblizszym czasie przedmiotem
zainteresowania i analizy ze strony Europejskiej Rady Ochrony Danych, majacej na
celu wypracowanie wytycznych dla tej technologii*.

8 W. Mincewicz, Potencjal wykorzystania technologii blockchain na szczeblu samorzqdu terytorialnego,

yotudia Politologiczne” 2023, vol. 67, s. 128.

“ D. Dudek, Mozliwosci wykorzystania technologii blockchain w obszarze edukacji, ,JInformatyka
Ekonomiczna” 2017, nr 3(45),s. 59.

*  W. Mincewicz, Potencjal wykorzystania..., s. 136.

% M. Kowalezyk, D. Wilga, Blockchain — perspektywy wdrozer w sektorze publicznym, ,Roczniki
Kolegium Analiz Ekonomicznych SGH” 2019, nr 56, s. 128.

4 D. Mider, E.A. Ziemak, Technologie wspierajgce prywatnosc — ideologia, prawo, wdrozenia,
»Przeglad Bezpieczenstwa Wewnetrznego” 2021, vol. 13, nr 24, s. 132-172.

8 Ibidem,s. 160.

4 M. Dyminski, D. Ferenc, RODO w ,laticuchu blokéw”, ,Przeglad Prawa Publicznego” 2020,
nr 6,s. 7-23.

*0 European Data Protection Board, EDPB Work Programme 2023/2024, https://edpb.europa.eu/
system/files/2023-02/edpb_work_programme_2023-2024_en.pdf (10.07.2023).
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5. Rola organu nadzorczego

Rola organu nadzorczego w zakresie ochrony prawa do prywatnosci i ochrony danych
osobowych w dobie cyfryzacji i e-administracji zdecydowanie nabiera na waznosci.
Stosowanie nowych narzedzi do dostarczania uslug publicznych wymaga z jednej
strony nowych zabezpieczen i gwarancji, z drugiej za$ — szczegdlnej czujnosci organu
wlasciwego w sprawach ochrony danych osobowych. Bez wzgledu bowiem na to, jak
zaawansowane beda zabezpieczenia, istotne jest, by nad bezpieczeristwem kontaktu
cyfrowego obywatela z paiistwem czuwal niezalezny organ, mogacy w razie potrzeby
w sposéb bezkompromisowy i skuteczny dziala¢ na rzecz praw i wolnosci obywateli.

Relacja obywatel — paristwo jest relacja nieréwng z wyraznym wskazaniem na
mozliwosci paristwa, co w sposéb oczywisty wymusza wprowadzenie niezaleznego
bezpiecznika stojacego na strazy prawa do prywatnosci i ochrony danych osobowych.
Role t¢ w warunkach polskich petni Prezes Urzedu Ochrony Danych Osobowych
(Prezes UODO).

Normatywne gwarancje niezaleznosci kazdego europejskiego organu nadzorczego
zawarte zostaly w art. 52 rozporzadzenia 2016/679, zgodnie z ktérym kazdy organ
nadzorczy podczas wypelniania swoich zadan i wykonywania swoich uprawnien dziala
w sposéb w pelni niezalezny (ust. 1), a cztonek lub czlonkowie kazdego organu nad-
zorczego podczas wypelniania swoich zadan i wykonywania swoich uprawnieri wolni
sa od bezposrednich i posrednich wplywéw zewnetrznych, nie zwracaja si¢ do nikogo
o instrukeje ani ich od nikogo nie przyjmuja (ust. 2)°'. Polskie przepisy o ochronie
danych osobowych w ramach wskazanych powyzej gwarancji przewiduja angazujacy
obie izby parlamentu sposéb powolania Prezesa UODO na stanowisko, okreslaja wy-
mogi kwalifikacyjne dla kandydata na urzad, a takze przewiduja mozliwos¢ podlegania
Prezesa UODO w zakresie wykonywania zadan jedynie ustawie.

Nie wdajac si¢ w szersza dyskusje zwigzang z kryzysem praworzadnosci w Polsce,
gdyz nie temu poswigcony jest niniejszy artykul, wskazaé nalezy, iz kwestia powolania
w 2019 r. Prezesa UODO budzila duze kontrowersje. Organizacje pozarzadowe pod-
nosily brak kompetencji zgloszonego kandydata, a wi¢c niespelnienie jednego z usta-

wowych wymogéw, a takze podawaly w watpliwos¢ jego niezaleznos§é*?. W dziatalnosci

1 Szerzej na temat niezaleznoéci organu nadzorczego w kontekscie prywatnosécei w facznosci

elektronicznej zob. M. Rojszczak, Reforma krajowych przepisow o ochronie danych a kwestia nieza-
leznosci organow nadzorczych na tle rozporzgdzenia 2016/679 i dyrektywy 2002/58 — uwagi krytyczne,
Jnternetowy Kwartalnik Antymonopolowy i Regulacyjny” 2018, vol. 7, nr 4, s. 70-85.

52 Informacje o dziataniach Fundacji Panoptykon oraz Helsiriskiej Fundacji Praw Czlowicka do-
stepne m.in. na stronach internetowych — zob. W. Klicki, Apelujemy o spokojny wybir nowego Prezesa
UODO!, https://panoptykon.org/wiadomosc/apelujemy-o-spokojny-wybor-nowego-prezesa-uodo
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Prezesa UODO wskaza¢ mozna dwie kontrowersyjne i szeroko dyskutowane sprawy,
ktére ostatecznie staly si¢ przedmiotem postepowania sadowo-administracyjnego,
a takze krytyki dziatalnosci organu nadzorczego.

Pierwsza ze spraw poddawanych krytyce w zwiazku z brakiem reakcji ze strony
organu nadzorczego byta kwestia tzw. wyboréw kopertowych, a takze jego stanowisko,
zgodnie z ktérym Poczta Polska SA mogta pozyskiwa¢ dane osobowe obywateli, co
skutkowalo nieuwzglednianiem skarg obywateli**. Wojewédzki Sad Administracyjny
w Warszawie w jednej ze spraw®* stwierdzit, ze stanowisko organu dotyczace braku
podstaw do prowadzenia postegpowania odno$nie do naruszenia przez Poczte Polskg SA
obowigzku informacyjnego byto co najmniej przedwczesne, a zawarte w skardze zarzuty
naruszenia art. 15 ust. 1 w zw. z art. 12 ust. 3 rozporzadzenia 2016/679 oraz art. 7,
art. 77, art. 80, art. 107 § 3 Ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego® w zw. z art. 7 ust. 1 Ustawy z dnia 10 maja 2018 1. o ochronie
danych osobowych® uznat za uzasadnione. Nalezy takze zaznaczy¢, ze przywolane
powyzej rozstrzygniecie nie byto jedynym w tej sprawie®”.

Kolejng kwestia mogaca budzi¢ watpliwosci w zakresie niezaleznosci organu
nadzorczego byla takze szeroko komentowana sprawa poparcia dla list do Krajowej
Rady Sadownictwa (KRS). Mimo prawomocnego wyroku sagdu Prezes UODO nie
dopuscil do ujawnienia opinii publicznej list poparcia dla kandydatéw na sedzidw.
W glosnym rozstrzygnieciu Naczelny Sad Administracyjny®® wskazal, ze Prezes
UODO - podejmujac dzialania w tej sprawie — w istocie polemizowal z wyrokami
sadéw administracyjnych, stawiajac si¢ w roli swego rodzaju ,superrecenzenta” wyro-
kéw sadowych i naruszajac zawartg w art. 10 ust. 1 Konstytucji RP zasade podziatu
wladzy. W ocenie NSA dziatanie Prezesa UODO jako bezprawne tamato takze zasade
wyrazona w art. 2 Konstytucji RP, a wigc zasade demokratycznego paristwa prawnego.

NSA, wskazujac na powyzsze naruszenia, zarzucil takze Prezesowi UODO sprze-

(1.07.2023); Pismo Prezes Fundacji Panoptykon do Marszatka Sejmu RP z dnia 1.04.2019 r.,
https://panoptykon.org/sites/default/files/panoptykon_i_hfpc_marszalek_tryb_wyboru_preze-
sa_uodo_1.04.2019.pdf (1.07.2023); Fundacja Panoptykon, Monitorujemy wybory nowego Prezesa
Urzedu Ochrony Danych Osobowych, https://panoptykon.org/wyboryuodo (1.07.2023).

33 Wyrok WSA w Warszawie z 25.02.2022 r., II SA/Wa 2286/21.

St Ihidem.
55 Ustawa z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego, Dz.U. 2023,
poz. 775.

% Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, Dz.U. 2019, poz. 1781.

57 Zob. takze wyrok WSA w Warszawie z 15.03.2021 r., IT SA/Wa 1743/20, w kt6érym sad uchylit
zaskarzone postanowienie Prezesa Urzedu Ochrony Danych Osobowych w przedmiocie odmowy
Wwszczecia postegpowania.

58 Wyrok NSA z 6.04.2023 r., III OSK 2991/21.
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niewierzenie si¢ okreslonemu w art. 35 ust. 1 ustawy o ochronie danych osobowych
slubowaniu, w ktérego rocie wprost zapisano, iz zobowigzuje si¢ on do dochowania
wiernosci Konstytucji RP oraz stania na strazy prawa ochrony danych osobowych.

Powyzej przywolane przykiady odnies¢ nalezy do rozstrzygnigcia TSUE®?, jak-
kolwiek wydanego pod rzadami poprzedzajacej rozporzadzenie 2016/679 Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osé6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych®, to jednak utrzymujacego swoja aktualnos¢ z uwagi na to, ze
w ocenie TSUE wystarczajaca przeszkoda w niezaleznym wykonywaniu zadan organu
jest samo zagrozenie mozliwoscig wpltywu politycznego. Z orzecznictwa TSUE wynika
bowiem, ze calkowita niezalezno$¢, o ktérej mowa byla w art. 28 ust. 1 dyrektywy
95/46, oznacza pelna niezaleznos¢ od bezposrednich lub posrednich wplywéw, za-
pewniajac danemu organowi nadzorczemu mozliwo$¢ w pelni swobodnego dzialania,
z wylaczeniem jakichkolwiek instrukeji czy naciskéw, bez wplywu z zewnatrz i bez
ryzyka, ze tego rodzaju wplyw méglby by¢ wywierany®!.

Majac powyzsze na uwadze, nalezy zauwazy¢, ze krytykowana i podwazana dzia-
talnos¢ Prezesa UODO jako organu wlasciwego w sprawie ochrony danych osobowych
nie wplywa budujaco na sposéb realizacji i respektowania prawa do prywatnosci przez
organy panstwa. Powyzsza kwestia jest jeszcze bardziej niepokojaca w obliczu mozliwe-
go rozszerzenia kompetencji Prezesa UODO o sprawy wynikajace z unijnej regulacji
dotyczacej sztucznej inteligencii. Aktywnos¢ organu nadzorczego w naturalny sposéb
winna koncentrowac¢ sie na analizie i §ledzeniu rozwijajacych si¢ nowych technologii,

jednak dzialania te i sposéb reagowania na zagrozenia s3 dalece niewystarczajace.

6. Whnioski

Zaréwno obecny, jak i planowany sposéb dziatania e-administracji jest trudny czy
wrecz niemozliwy do pogodzenia z gwarancjami wynikajacymi z prawa do prywat-
nosci i ochrony danych osobowych. Zagrozeniami dla ochrony danych osobowych
gromadzonych w systemach i rejestrach paristwowych sa: ich nadmiarowos¢, udo-

stepnianie nieupowaznionym podmiotom (takze w ramach sektora publicznego)

% Wyrok TSUE z 8.04.2014 r., Komisja Europejska przeciwko Wegrom, ECLI:EU:C:2014:237.
0 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych, Dz.Urz. UE, L 281/31.

1 Ibidem, pkt 37.
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oraz — jak pokazano w niniejszym artykule — udostepnianie czgsci danych w ramach
publicznych rejestréw. Dobro obrotu gospodarczego i transparentno$¢ prowadzonych
transakcji nie uzasadniajg wkraczania w sfere prywatng oséb prowadzacych dzialalnos¢
gospodarczg. Polski ustawodawca zmuszony bedzie w najblizszym czasie zmierzy¢ si¢
z powyzszym zagadnieniem i dokona¢ zmian w prawie powszechnie obowigzujacym,
ktore — jak niedawno orzekt TSUE w jednej ze spraw — niezgodne jest ze standardami
europejskimi i narusza KPP.

Zaréwno w kwestiach zwigzanych z dostosowywaniem przepiséw prawa do stan-
dardéw europejskich, jak réwniez w zakresie stania na strazy prawa do prywatnosci
i ochrony danych osobowych w kontekscie nowych technologii, dynamicznie wcho-
dzacych w obszar e-administracji, przed organem nadzorczym z pewnoscig stoi wiele
wyzwan merytorycznych i technologicznych. Wazna, takze poruszona w niniejszym
artykule kwestig jest potrzeba — w zwiazku z rozwojem nowych technologii wigksza
nawet niz dotychczas — niezaleznego dzialania organu nadzorczego, ktéry da poczucie
pewnosci, stabilnosci i bezpieczenistwa obywatelom poruszajacym si¢ w coraz bardziej
zdigitalizowanym panstwie. Kazda zatem préba lamania zasady legalnosci ze strony
wiadzy, naruszajaca prawo do prywatnosci i zasade ochrony danych osobowych, winna
si¢ spotykac z bezwzgledna reakcja ze strony Prezesa UODO, do ktérego kompetencji
nalezy pigtnowanie takich zachowar.

Nowe technologie w e-administracji to zdecydowanie nowe wyzwania dla organu
nadzorczego i to jego dzialania, a przede wszystkim sposéb reakcji na naruszenia ze
strony wladzy, w duzej mierze beda mialy wplyw na poziom zaufania obywateli do

paristwa i stosowane nowoczesne kanaly komunikacji i §wiadczone nowe ustugi.
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