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Dominika Dziwisz
Uniwersytet Jagiellonski

ylallinn Manual” — proba interpretacji
prawa miedzynarodowego dla cyberprzestrzeni

Ponad pot wieku temu odbyt sie pierwszy lot czlowieka w kosmos. To epoko-
we wydarzenie po raz kolejny w historii przesungto granice ludzkich mozliwosci.
Od tego momentu w doktrynie wojennej zaczal funkcjonowaé czwarty i ostatni,
jak wtedy zakladano - obok ladu, powietrza i morza — wymiar prowadzenia wojny:
przestrzen kosmiczna. Jednak utworzenie Dwudziestej Czwartej Armii Powietrznej
USA (Twenty-Fourth Air Force, 24 AF - Air Forces Cyber, AFCYBER), a nastepnie
Dowddztwa Cybernetycznego USA (United States Cyber Command, USCYBER-
COM) s3 dowodem na to, ze wojny XXI w. moga zosta¢ przeniesione w nowy;, je-
dyny wymiar strategiczny stworzony w catosci przez czlowieka — cyberprzestrzen.

W 2002 r. Donald Rumsfeld razem z kilkoma innymi wysoko postawiony-
mi urzednikami administracji Georgea W. Busha zadecydowali, Ze nie warto
~wysadza¢ w powietrze” Afganistanu, bo nie jest to teren posiadajacy rozwinie-
ta infrastrukture wojskowa. Myslac w kategoriach wojny cybernetycznej, mozna
przyja¢, ze Korea Pélnocna jest cyberodpowiednikiem Afganistanu’ i dlatego nie
jest atrakcyjnym celem ataku cybernetycznego. Jest na to proste wytlumaczenie.
Ogladajac zdjecia kuli ziemskiej zrobione w nocy, dobrze wida¢, ze najjasniejsze
miejsca na mapie to wschodnie wybrzeza USA i Kanady, Europa, Japonia oraz
potudniowa czg§¢ Potwyspu Koreanskiego. Czg¢$¢ poéinocna pétwyspu z powodu
stabo rozwinigtej sieci elektrycznej jest niemal catkowicie zacieniona. Ograniczo-
ny dostep do Internetu maja tam tylko nieliczni mieszkancy?. To oznacza, ze kra-
je takie jak Korea Polnocna moga zada¢ duzo wigcej obrazen, niz przyja¢. Nato-
miast kraje jak Korea Potudniowa, ktérych ekonomia, handel i kazdy aspekt zycia
codziennego s3 uzaleznione od dzialania Internetu, sg atrakcyjnym celem ataku
hakerskiego. Potwierdzeniem tego byly wydarzenia z marca 2013 r., kiedy potu-
dniowokoreanskie sektory finansowy, energetyczny oraz medialny doswiadczyly

' RA. Clarke, RK. Knake, Cyber War. The Next Threat to National Security and What
to Do About It, HarperCollins e-books, 2011, s. 36.
2 Zob. ibidem, s. 36-37.
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zaawansowanego ataku cybernetycznego DDoS’. Jesli, jak sie powszechnie po-
dejrzewa, za tymi atakami stojg hakerzy z Pélnocy, dowodzi to tego, ze rezim
potnocnokoreanski jest liczacym sie zawodnikiem w rozgrywce cybernetyczne;.
Niektorzy eksperci uwazaja nawet, ze mozliwosci ofensywy cybernetycznej Korei
Péinocnej sa poréwnywalne albo nawet wigksze niz Chinczykéw. James Thruman,
dowddca amerykanskich sit w Korei Potudniowej (United States Forces Korea,
USFK) powiedzial, ze ,,Najnowszym dodatkiem do péinocnokoreanskiego arse-
naltu asymetrycznego jest rosnaca zdolnos¢ prowadzenia wojny w cyberprzestrze-
ni. Korea Pélnocna zatrudnia wykwalifikowanych hakeréw wytrenowanych do
prowadzenia infiltracji cybernetycznej i atakéw cybernetycznych przeciwko Korei
Potudniowej i USA™. Niektdrzy twierdza nawet, ze Korea Péinocna nie ma nic do
stracenia, bo nawet jesli udowodni si¢, Ze jest strong atakujaca, to nie musi mar-
twi¢ si¢ odwetem®. Wymaga to jednak zalozenia, Ze odwet bedzie symetryczny.

Ataki na infrastrukture poludniowokoreanska, a takze inne powazne ataki
cybernetyczne w Estonii, Gruzji albo atak robakiem Stuxnet na iranskie instala-
cje nuklearne ,,s3 czesto wynoszone przez autoréw do poziomu wojny, czyli stanu
tradycyjnie rozumianego jako prawnie, moralnie i strategicznie wyjatkowego™.
Jednak zdaniem wiekszosci ekspertéw jak do tej pory zadne ataki nie nosity zna-
mion wojny. Dlatego zasadniczym problemem w analizie cyberatakéw jest brak
uniwersalnej definicji cyberwojny i odréznienie jej od innych form wrogiej ak-
tywnosci cybernetycznej. Z tego powodu nie wiadomo, kiedy taka wojna si¢ za-
czyna, jak wyglada i kiedy sie konczy. Zdefiniowanie cyberwojny, cyberterrory-
zmu i réznych form przestepczosci internetowej pozwoliloby wilasciwie oceni¢
ryzyko z nimi zwigzane oraz wybra¢ najbardziej skuteczne sposoby odpowiedzi na
atak. Dlatego autorka podziela zdanie Jasona Healeya z Atlantic Council, Ze wojna
w cyberprzestrzeni jest mozliwa, ale mato prawdopodobna. ,,Pigtnascie lat temu
bylismy przekonani, ze za pig¢ lat doswiadczymy wojny cybernetycznej. Réwniez
dziesie¢ lat temu mysleliSmy, ze cyberwojna czeka nas za pie¢ lat. Dzisiaj nic si¢
nie zmienilo i zobaczymy, co si¢ wydarzy w ciagu najblizszych pieciu lat”. Nato-

> Celem ataku typu DoS (Denial of Service) jest uniemozliwienie dostepu do pewnych
tresci (np. strony WWW) lub ustug (np. poczty elektronicznej). Odbywa si¢ to poprzez prze-
cigzenie aplikacji uruchomionych na atakowanym serwerze, tak aby w celu obstuzenia ruchu
generowanego przez atakujacego zajmowane byly wszystkie dostepne zasoby. W wyniku tego
obstugiwanie ruchu pochodzacego od rzeczywistych uzytkownikéw zostaje calkowicie zablo-
kowane lub tez spowolnione ponizej progu tolerancji (np. wyswietlenie strony gléwnej zajmuje
kilka minut). Distributed Denial of Service (DDoS) jest jedng z wersji ataku DoS. Atak DDoS,
jak sugeruje nazwa, jest rozproszony, tzn. przeprowadzany z wielu komputeréw jednoczeénie.

* Y. Lee, North Korea Cyber Warfare. Hacking ‘Warriors’ Being Trained in Teams, Experts
Say, [on-line] http://www.huffingtonpost.com/2013/03/24/north-korea-cyber-warfare-warriors-
-trained-teams_n_2943907.html, dostep: 20 IV 2013.

> Ibidem.

¢ D.J. Betz, T. Stevens, Cyberspace and the State. Toward a Strategy for Cyber-power,
London 2011, s. 81.
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miast ,,nic nie usprawiedliwia nieprzygotowania na wypadek wojny cybernetycz-
nej. To, co powiedzial Leon Panetta o cyber Pearl Harbour moze si¢ wydarzy¢™.

Cho¢ nigdy dotad nie doswiadczono wojny cybernetycznej i nie wiadomo,
czy do takiej dojdzie, to jednak oddzialtywanie cyberprzestrzeni na wojny w kla-
sycznym znaczeniu jest ogromne. Ochrona cyberprzestrzeni i ksztaltowanie
mozliwosci ataku s3 nowym i niezwykle istotnym zadaniem panstwa. Powolanie
USCYBERCOM, przyjecie waznych dokumentéw miedzynarodowoprawnych, jak
Migdzynarodowej strategii USA dla cyberprzestrzeni, a przede wszystkim nowej
koncepcji strategicznej NATO, ktéra wyniosta zagrozenie cybernetyczne do ran-
gi zagrozenia strategicznego, dowodza, ze cyberbezpieczenstwo jest traktowane
przez rzady panstw powaznie, a niekiedy nawet priorytetowo.

Faktem jest, ze panstwa przygotowuja grunt pod nowe cybernetyczne pole
bitwy, jednak jak do tej pory proby odpowiedzi na najwazniejsze watpliwosci
prawne - kiedy cyberatak jest aktem wojny oraz w jakim stopniu, jesli w ogdle,
normy prawa miedzynarodowego okreslajace zachowanie panstw w czasie kon-
fliktu i w czasie pokoju majg zastosowanie rowniez w cyberprzestrzeni — nie da-
waly wystarczajacych rozwigzan. Czesto znawcy tematu odpowiadali wymijajaco
na pytanie o stosowalno$¢ migdzynarodowego prawa w cyberprzestrzeni. ,, Zaczy-
najac od roku 1999, kazdy cyberekspert, ktéry powiedzial, ze zastosowanie prawa
miedzynarodowego w cyberprzestrzeni jest «interesujacym pytaniem», dowodzit,
ze prawdopodobnie nie ma on pojecia 0 masowo tworzonych interpretacjach
tego zagadnienia przez prawnikow akademickich oraz wojskowych Kiedy zatem
nastepnym razem uslyszy sie co$ takiego, najlepiej grzecznie przycisnaé takie-
go «cybereksperta» do muru pytaniem - [...] jakie jego zdaniem powinno by¢
to prawo. Postep w dziedzinie cyberbezpieczenstwa zbyt dtugo byl spowalniany
przez tych, ktérzy lubig zadawac pytania, a nie odpowiadac™.

NATO a bezpieczenstwo cybernetyczne

Ataki na systemy komputerowe NATO i panstw cztonkowskich nie sg zjawi-
skiem nowym, jednak coraz czestszym i w coraz wiekszym stopniu zakldcajacym
ich dzialanie. Zazwyczaj ataki takie przeprowadzane sg ,,ponizej progu intensyw-
nosci wywolujacego niepokéj na poziomie politycznym™. Jak do tej pory nie

7 Zwywiadu D. Dziwisz z ]. Healeyem, Atlantic Council, Waszyngton 2012 (wywiad ztozony
do druku, planowana publikacja: czerwiec 2013).

¢ ]. Healey, Reason Finally Gets Voice the Tallinn Manual on Cyberwar and Internetional
Law, Atlantic Council, [on-line] http://www.acus.org/new_atlanticist/reason-finally-gets-voice-
-tallinn-manual-cyber-war-and-international-law, dostep: 14 IV 2013.

® NATO 2020. Zapewnione bezpieczeristwo, dynamiczne zaangazowanie (Raport Albright),
red. A.D. Rotfeld, Polski Instytut Spraw Miedzynarodowych, Warszawa 2010, s. 87, [on-line]
http://www.pism.pl/zalaczniki/NATO_2020.pdf, dostep: 19 11 2013.
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udalo si¢ przeprowadzi¢ ataku cybernetycznego na wigksza skale: nigdy nie spo-
wodowal wigkszych strat ekonomicznych, niebezpiecznego zaburzenia dzialania
infrastruktury krytycznej panstwa, a tym bardziej $mierci ludzi. Zdaniem eks-
pertow jest to jednak prawdopodobne. Na przyklad atak wymierzony przeciw sy-
stemom dowodzenia i kontroli NATO lub jego sieciom energetycznym moze by¢
wystarczajagcym powodem przeprowadzenia konsultacji zgodnie z art. 4 traktatu
waszyngtonskiego i w konsekwencji moze uzasadnia¢ zastosowanie art. 5 i uru-
chomienie §rodkéw obrony zbiorowej'. Chociaz NATO podjeto juz kroki zmie-
rzajace do wzmocnienia zdolnosci obrony cybernetycznej, to nadal ma w tym
zakresie spore braki. Dlatego na etapie opracowywania nowej koncepcji strate-
gicznej NATO eksperci ,,grupy medrcow”"! zalecili nadanie wysokiego priorytetu
»likwidacji tych stabosci jako nie tylko nieakceptowanych, ale tez coraz bardziej
niebezpiecznych”'.

Na szczycie w Pradze w 2002 r. obrona cybernetyczna zostala wpisana do
agendy politycznej NATO, ale rzeczywistym przelomem dla bezpieczenstwa cy-
bernetycznego panstw NATO bylo przyjecie w Lizbonie w 2010 r. nowej koncepcji
strategicznej. Wtedy, po raz pierwszy w historii Sojuszu Péinocnoatlantyckiego,
panstwa czlonkowskie wymienity zagrozenia cybernetyczne - obok ataku za po-
mocg rakiety balistycznej i uderzenia migdzynarodowych grup terrorystycznych
- jako jedne z najniebezpieczniejszych w nadchodzacej dekadzie. Oznacza to, ze
centralna misja funkcjonowania NATO, jaka jest obrona zbiorowa i zapewnianie
bezpieczenstwa, zostala rozciggnieta na cyberprzestrzen. Z tego powodu NATO
musi by¢ przygotowane na skuteczne zapobieganie zagrozeniom, a w razie ataku
na szybka reakcje, wtasciwg ochrong swoich systeméw komunikacji i dowodzenia
oraz udzielenie panstwom czlonkowskim pomocy w zapobieganiu atakom i usu-
waniu ich skutkow.

W czerwcu 2011 r. ministrowie obrony NATO zatwierdzili zrewidowana Po-
lityke NATO w dziedzinie cyberobrony zgodna z nowa koncepcja strategiczna".
Poniewaz zbiorowe bezpieczenstwo cybernetyczne zalezy od bezpieczenstwa
najslabszego ogniwa w systemie, to nowa polityka wskazuje, ze w pierwszej ko-
lejnosci to panstwa cztonkowskie ponosza odpowiedzialno$¢ za bezpieczenstwo
swoich wlasnych systemoéw teleinformatycznych. Natomiast NATO przygotowa-
o strukture wspdlpracy z i pomiedzy panstwami cztonkowskimi w celu opty-
malizacji wymiany informacji i podejscia sytuacyjnego oraz wspdtpracy na bazie
uzgodnionych standardow NATO. Poniewaz do wlasciwego funkcjonowania cy-
berobrony niezbedna jest sprawna wspotpraca miedzy panstwami czlonkowski-

10 Ibidem, s. 87.

1 ,Grupa medrcow” to stosowane w mediach okreslenie na dwunastu autoréw Raportu
Albright.

2 NATO 2020. Zapewnione bezpieczetistwo..., s. 88.

* North Atlantic Treaty Organization, http://www.nato.int/cps/en/natolive/topics_78170.
htm, dostep: 10 IV 2013.
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mi i dzielenie si¢ informacjami na temat cyberzagrozen, nowa polityka wyznacza
takze zasady wspoélpracy z panstwami partnerskimi, organizacjami mig¢dzyna-
rodowymi, sektorem prywatnym i $srodowiskiem akademickim oraz precyzyjnie
przypisuje zakres dzialania poszczegdlnym organom NATO™. Przykladowo, Ko-
mitet Planowania Obronnego (Defence Policy and Planning Committee) nadzo-
ruje i doradza panstwom sojuszniczym w zakresie cyberobrony, Rada ds. Kon-
sultacji, Dowodzenia i Kierowania (Consultation, Control and Command Board,
NC3) jest gtéwnym organem konsultacyjnym w zakresie rozwigzan technicznych
cyberobrony oraz wdrazania cyberobrony, a NATO Computer Incident Response
Capability (NCIRC) jest inicjatywa NATO w zakresie reagowania na incydenty
komputerowe, w ktorej sklad wchodza Centrum Wsparcia Technicznego (NCIRC
Technical Center) oraz Centrum Koordynacyjne (NCIRC Coordination Centre).

Obok wymienionych wyzej organéw NATO wazng funkcje w usprawnianiu
kooperacji i dzielenia si¢ informacjami na temat cyberzagrozen miedzy panstwa-
mi pelni powotane po szczycie w Bukareszcie w 2008 r. Centrum Doskonalenia
Obrony przed Atakami Cybernetycznymi (Cooperative Cyber Defence Centre of
Excellence, CCD COE) w Tallinie (dalej nazywane Centrum). Jest ono jednym
z osiemnastu centréw doskonalenia NATO. Jego dziatalno$¢ uzupelnia prace
Urzedu NATO ds. Zarzadzania Cyberobrong (Cyber Defense Management Au-
thority, CDMA) oraz NATO Computer Incident Response Capability (NCIRC)".
Przede wszystkim Centrum jest jednym z najbardziej zaawansowanych na $wiecie
o$rodkow analityczno-badawczych ds. cyberbezpieczenstwa'. Zajmuje si¢ biezaca
analizg zagrozen z cyberprzestrzeni, podejmuje kwestie prawne, organizuje ¢wi-
czenia oraz prowadzi prace koncepcyjne, konferencje i szkolenia specjalistyczne
z zakresu cyberobrony. Rada Péinocnoatlantycka przyznala Centrum peing akre-
dytacje jako The NATO Centre of Excellence oraz status migdzynarodowej orga-
nizacji bezpieczenstwa (The International Military Organization, IMO). Centrum
nie jest natomiast jednostka operacyjng NATO. Nie podlega takze strukturom do-
wodzenia NATOV.

Najwazniejszym jak do tej pory osiggnieciem Centrum jest opublikowanie
w marcu 2013 r. Tallinn Manual on the International Law Applicable to Cyber
Warfare (dalej nazywanego Podrecznikiem). Podrecznik jest efektem trwajacego
trzy lata projektu badawczego, w ktérym zespét dwudziestu ekspertéw zlozony
z prawnikow, przedstawicieli nauki i praktykéw technicznych zaproszonych do
wspolpracy przez Centrum podjat probe interpretacji norm prawa miedzynaro-

" Ibidem.

15 Agencja Informacji i Komunikacji NATO (Communications and Information Agency,
NCI) przez swoja inicjatywe NATO Computer Incident Response Capability (NCIRC) dostarcza
technicznych i operacyjnych ustug w NATO.

16 Cooperative Cyber Defence Centre of Excellence Tallinn, Estonia, [on-line] http://www.
ccdcoe.org/11.html, dostep: 20 I 2013.

17 Ibidem.
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dowego pod katem ich zastosowania do cyberkonfliktéw. Cho¢ Podrecznik nie
stanowi zbioru obowigzujacego prawa migdzynarodowego ani tez nie jest oficjal-
nym stanowiskiem Centrum Doskonalenia Obrony przed Atakami Cybernetycz-
nymi, panstw zaangazowanych w jego dzialanie ani samego NATO, to stanowi
cenny wkiad w wiedz¢ o konfliktach cybernetycznych. Przede wszystkim jest so-
lidng podstawa do dalszej dyskusji na ten temat.

Obszerny, bo ponadtrzystustronicowy Podrecznik, zawiera dziewiecdzie-
siagt pie¢ najwazniejszych zasad prawa regulujacych konflikt w cyberprzestrzeni.
W wiekszosci pozostaja one w zgodzie z perspektywa rzadu USA. Potwierdzit to
w swoim przemowieniu doradca prawny Departamentu Stanu USA (Legal Ad-
viser of the Department of State) Harold Koh na konferencji pod patronatem
USCYBERCOM we wrzesniu 2012 r.'® Poniewaz referat Koha zostal zautoryzo-
wany w procesie migdzyagencyjnym, mozna uzna¢, Ze wyraza nie tylko mysli sa-
mego autora i Departamentu Stanu, ale takze odzwierciedla poglady rzadu USA
w podjetym temacie®.

Obiektem badan ekspertow byly wylacznie ius ad bellum, czyli prawo sta-
nowigce o mozliwosci uzycia sily, oraz ius in bello, czyli prawo migdzynarodowe
regulujace zasady i sposdb prowadzenia wojny. Szczegdlny nacisk potozono na
operacje cybernetyczne sensu stricto, czyli takie, kiedy na przyklad cyberoperacje
przeprowadzane s przeciwko infrastrukturze krytycznej panstwa albo przeciw
wojskowym systemom dowodzenia. Z analizy wylaczono ataki fizyczne w odpo-
wiedzi na ataki cybernetyczne, jak na przyktad bombardowanie centréw kontroli
cybernetycznej. Z zakresu badan wylaczono tez inne niz wojna formy aktywnosci
w cyberprzestrzeni, jak wywiad elektroniczny i przestepczo$¢ cybernetyczna, ttu-
maczac, ze s3 one ponizej progu uzasadniajacego uzycie sily militarnej, w zwigz-
ku z czym prawo miedzynarodowe regulujace konflikty zbrojne nie ma do nich
zastosowania.

Stosowalno$¢ prawa miedzynarodowego w cyberprzestrzeni

W maju 2011 r. administracja Stanéw Zjednoczonych Ameryki opublikowala
Migdzynarodowy strategiec USA dla cyberprzestrzeni. Chociaz istniejace doku-
menty prawa miedzynarodowego nie przewiduja mozliwosci prowadzenia wojny
w cyberprzestrzeni, to zgodnie z Migdzynarodowg strategia USA traktujg cyber-
przestrzen jako kolejne, obok ladu, morza, powietrza i przestrzeni kosmicznej,
pole walki. W zwigzku z tym istniejace normy prawa mi¢dzynarodowego okresla-
jace zachowanie panstw w czasie konfliktu i w czasie pokoju majg, zgodnie ze sta-

8 M.N. Schmitt, Internetional Law in Cyberspace: The Koh Speech and Tallinn Manual
Juxtaposed, ,Harvard International Law Journal” vol. 54, 2012, s. 14.
¥ Ibidem.
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nowiskiem rzadu amerykanskiego, zastosowanie réwniez w cyberprzestrzeni®.
Natomiast szczegolny charakter cyberprzestrzeni, ktéry zdecydowanie wyrdznia
ten nowy obszar prowadzenia dzialan wojennych na tle innych, tradycyjnych,
wymusza odpowiedz na pytanie, w jaki sposéb normy prawa miedzynarodowego
maja do niej zastosowanie.

Eksperci zaproszeni przez Centrum Doskonalenia Obrony przed Atakami Cy-
bernetycznymi w Tallinie podjeli si¢ nietatwego zadania okreslenia stosowalnosci
prawa mi¢dzynarodowego do konfliktéw w cyberprzestrzeni. Na wstepie eksperci
jednoglosnie zakwestionowali poglady wyrdzniajace cyberprzestrzen jako odreb-
na domeng prowadzenia wojny w kontekécie stosowania prawa. Opinia dorad-
cza Migdzynarodowego Trybunatu Sprawiedliwosci (MTS) w sprawie legalnosci
grozby lub uzycia broni nuklearnej z 1996 r., ktéra eksperci wzigli za podstawe,
rozstrzyga, czy uzycie tego typu broni jest prawnie dopuszczalne w $wietle obo-
wigzujacego prawa miedzynarodowego. Trybunal zaopiniowal, ze zakaz uzycia
sily wprowadzony art. 2 pkt 4 Karty Narodéw Zjednoczonych?' i wynikajacy z in-
nych przepiséw Karty regulujacych ius ad bellum ma takze zastosowanie do uzycia
broni nuklearnej. Zakaz ten stosuje si¢ do ,jakiegokolwiek uzycia sily, niezaleznie
od rodzaju stosowanej broni”*2. Postugujac si¢ normatywna analogia, eksperci
uzasadnili: , fakt, ze komputer [...] uzywany jest w czasie operacji, nie ma zwigzku
z tym, czy ta operacja jest rownoznaczna z «uzyciem sity». Podobnie, nie ma to
zwiazku z tym, czy dane panstwo moze uzy¢ sity w celu samoobrony”*. Zalozono
takze, ze w celu prowadzenia jakiejkolwiek aktywnosci w cyberprzestrzeni dana
osoba musi dziala¢ w konkretnym miejscu i uzywac rzeczywistej, materialnej in-
frastruktury. Innymi stowy, rozstrzygniecie, jakie reguly prawa migdzynarodowe-
go powinny mie¢ zastosowanie do konkretnego przypadku wrogiej aktywnosci
w cyberprzestrzeni, jest wytacznie problemem identyfikacji osoby, miejsca, obiek-
tu albo rodzaju przeprowadzanego ataku*.

2 International Strategy for Cyberspace. Prosperity, Security, and Openness in a Networked
World, The White House, Washington, V 2011, [on-line] http://www.whitehouse.gov/sites/de-
fault/files/rss_viewer/international_strategy_for_cyberspace.pdf, dostep: 20 XII 2012.

21 Art. 2 ust. 4 Karty NZ stanowi: ,Wszyscy czlonkowie powinni w swych stosunkach mie-
dzynarodowych powstrzymywac si¢ od stosowania grozby lub uzycia sity przeciwko nietykalno-
$ci terytorium albo niepodleglosci politycznej ktoregokolwiek panstwa, lub wszelkiego innego
sposobu, niezgodnego z zasadami Narodéw Zjednoczonych”

> Opinia doradcza Miedzynarodowego Trybunalu Sprawiedliwoéci w sprawie legalnosci
grozby lub uzycia broni nuklearnej, 1996, [on-line] http://www.icj-cij.org/docket/files/95/7495.
pdf, dostep: 11 IV 2013.

» Tallinn Manual on the International Law Applicable to Cyber Warfare, red. M.N. Schmitt,
International Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre
of Excellence, New York 2013, s. 42.

2 ‘W przypadku cyberprzestrzeni nie jest to zadanie tatwe. Ryzyko wykrycia sprawcy jest
znikome, a ztapanie go na gorgcym uczynku prawie niemozliwe. Rownie trudne jest pézZniejsze
wykrycie miejsca przeprowadzenia operacji. Znajac adres IP komputera oraz inne jego dane
charakterystyczne, mozna ustali¢ jego polozenie. Dlatego polaczenie do atakowanego kompu-
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Brak uniwersalnych definicji i kryteriéw oceny stopnia zagrozenia cyberne-
tycznego sprawia jednak, ze zastosowanie ius ad bellum w szybko zmieniajacym
sie sSrodowisku cybernetycznym jest niepewne. Rzad USA stoi na stanowisku, ze
tizyczny efekt cyberoperacji rozstrzyga, kiedy atak cybernetyczny pogwalca zakaz
uzycia sity wynikajacy z Karty NZ*. Innymi stowy, kiedy konsekwencje ataku cy-
bernetycznego sg poréwnywalne ze zniszczeniami spowodowanymi zrzuceniem
bomby albo wystrzeleniem pocisku rakietowego, wtedy taki atak powinien by¢
tak samo jak atak fizyczny rozpatrywany w kategorii uzycia sity”. Eksperci zga-
dzajg si¢ ze stanowiskiem rzadu USA: ,Cyberoperacje stanowia uzycie sity, kiedy
ich skala i konsekwencje sa poréwnywalne do operacji niecybernetycznych osig-
gajacych poziom uzycia sity””.

Cyberoperacje poréwnywalne do operacji militarnych w klasycznym znacze-
niu, ktére powoduja obrazenia lub §mier¢ oséb albo zniszczenie lub uszkodzenie
obiektow, s3 bezsporne. Inaczej jest w przypadku atakéw cybernetycznych, ktére
nie majg analogicznego odpowiednika kinetycznego. Aby wyjasnic¢ takie sytuacje,
eksperci postuguja sie wyrokiem MTS z 1986 r. w sprawie dziatalno$ci militarnej
i paramilitarnej USA przeciwko Nikaragui*®. MTS w wyroku uzasadnil, ze uzbra-
janie i szkolenie antyrzadowych partyzantéw Contras moze zosta¢ zakwalifiko-
wane jako grozba uzycia sily lub jej uzycie. Innymi stowy, konkretne dzialanie
nie musi wigzac sie z bezposrednimi konsekwencjami fizycznymi, aby mogto by¢
uznane za uzycie sity. Mozna zatem wnioskowa¢, Ze zaopatrywanie zorganizowa-
nej grupy w zlosliwe oprogramowanie i szkolenie w zakresie jego wykorzystania
w celu przeprowadzenia cyberataku przeciwko danemu panstwu takze bedzie
kwalifikowane jako uzycie sity.

W zwiazku z tym, zZe nie wypracowano jednoznacznej odpowiedzi na pyta-
nie: kiedy atak, ktory nie powoduje obrazen lub $mierci ludzi albo zniszczenia lub
uszkodzenia obiektéw, zostanie uznany przez strone atakowang za uzycie sily, eks-
perci opracowali zespdt czynnikéw rozstrzygajacych w tej kwestii. Pierwszym jest
dotkliwos¢ ataku (severity) szacowana na podstawie wplywu na bezpieczenstwo

tera zwykle przechodzi przez wiele komputeréw posrednich oraz ,,pralnie” adreséw IP. Chetnie
stosowane przez hakeréw anonimowe serwery posredniczace ukrywaja wszystkie dane mogace
umozliwi¢ identyfikacje uzytkownika. Chociaz ich wydobycie jest mozliwe od administratoréw
serwera, to jednak zajmuje duzo czasu.

» M.N. Schmitt, op. cit., s. 19.

* Ibidem, s. 19.

77 Tallinn Manual. .., regula 11, s. 45.

?8 Nikaragua zarzucata USA naruszenie zasady Karty NZ zakazujacej interwencji w sprawy
wewnetrzne drugiego panstwa oraz zakazu grozby uzycia sily lub jej uzycia przeciwko catosci
terytorialnej lub niepodleglosci ktoregokolwiek panstwa. Military and Paramilitarny Activities
in and against Nikaragua (Nicaragua vs. United States of America), Migdzynarodowy Trybunat
Sprawiedliwosci, 1986, [on-line] http://www.icj-cij.org/docket/index.php?p1=3&p2=3&k=66&
case=70&code=nus&p3=4, dostep: 1 I 2013.

¥ Tallinn Manual..., reguta 11, pkt 4, s. 46.
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infrastruktury krytycznej panstwa, zakresu i czasu trwania ataku, jego nasilenia
i konsekwencji. Uzyciem sily nie jest zatem atak powodujacy pewne niedogodno-
$ci lub irytacje, ale atak, ktéry ma rzeczywisty wplyw na bezpieczenstwo narodo-
we. Drugim czynnikiem jest natychmiastowos¢ (immediacy) — im szybciej konse-
kwencje ataku sg dostrzegalne, tym mniejsze szanse na pokojowe rozstrzygnigcie
sporu. Wynika to z tego, ze pafistwa zauwazajg wicksze niebezpieczenstwo w dzia-
taniach wywolujacych szybkie efekty niz w zmianach powolnych. Zatem latwiej
jest zakwalifikowac cyberoperacje, ktore wywoluja natychmiastowe rezultaty jako
uzycie sily cyberoperacje, ktére wywoluja natychmiastowe rezultaty, niz te, ktére
osiagaja ten sam efekt w dtuzszym, na przykfad kilkutygodniowym okresie. Trze-
cia zasada to bezposrednio$¢ (directness) — im wyrazniejszy jest zwiazek miedzy
cyberoperacja a jej konsekwencjami, tym bardziej prawdopodobne, ze atak sta-
nowi naruszenie zakazu uzycia sity. Czwarta zasada — inwazyjnosci (invasiveness)
- odnosi si¢ do stopnia, w jakim operacja cybernetyczna narusza funkcjonowanie
atakowanego panstwa albo jego systemow operacyjnych. Logiczne jest, ze syste-
my wazne dla funkcjonowania i bezpieczenstwa panstwa sg lepiej zabezpieczane.
Dlatego operacje przeciwko domenom dot-mil albo dot-gov beda rozumiane jako
bardziej inwazyjne niz ataki przeciwko domenom komercyjnym. Kolejnym czyn-
nikiem jest wymiernos¢ efektow ataku (measurability of effects). W $wiecie wirtu-
alnym konsekwencje ataku moga by¢ mniej oczywiste niz te w $wiecie realnym.
Im konsekwencje daja si¢ fatwiej wyliczyc¢ i sq tatwiejsze do zidentyfikowania, tym
decyzja, czy atak jest uzyciem sily, bedzie prostsza. Czynnikiem rozstrzygajacym
o tym jest takze jego wojskowy charakter (military character). Zwiazek cybero-
peracji z trwajacymi dzialaniami militarnymi zwigksza prawdopodobienstwo uz-
nania go za uzycie sily. Ostatnie dwa czynniki to stopien zaangazowania panstwa
(state involvement) w cyberoperacje oraz domniemanie legalnosci (presumptive
lagality). Ostatni z wymienionych sprowadza sie do tego, ze akty niezakazane pra-
wem mig¢dzynarodowym sa dozwolone. Na przyklad prawo migedzynarodowe nie
zakazuje propagandy, operacji psychologicznych, akcji wywiadowczych czy pre-
sji ekonomiczne;j. Jakiekolwiek dziatania podchodzace pod te kategorie sa w do-
mniemaniu legalne, a w zwigzku z tym istnieje mniejsze prawdopodobienstwo, ze
zostang uznane za uzycie sity.

Podsumowanie

Podrecznik tallinski jest pierwszym i jedynym jak do tej pory tak obszernym
i szczegolowym opracowaniem, ktére podejmuje temat stosowalnosci prawa
miedzynarodowego na wirtualnym polu bitwy. W mniejszym stopniu eksperci
analizujg takze inne — powigzane z prawem konfliktow zbrojnych - tematy, jak
m.in. koncepcje suwerennosci panstw, jurysdykeji i kontroli (reguly 1-5) czy od-
powiedzialno$ci panstw (reguly 6-9). Najwazniejszy cel ekspertow, jakim byta
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odpowiedz na pytanie, czy prawo konfliktéw zbrojnych ma zastosowanie do
cyberprzestrzeni, zostal osiggniety. Teraz uwaga zostala przeniesiona na pytanie
o sposoby zastosowania prawa miedzynarodowego do cyberprzestrzeni. Jak sko-
mentowal dyrektor projektu profesor Michael N. Schmitt: , Ta dlugo opdzniana
podrdz przynajmniej w koncu si¢ rozpoczeta™.

Na koniec warto zwroci¢ uwage na niepokojace artykutly prasowe, ktore uka-
zaly si¢ po opublikowaniu Podrecznika tallinskiego. Wielokrotnie autorzy suge-
ruja, ze eksperci uzasadniajg legalno$¢ uzycia $mierciono$nej broni przeciwko
grupom hakerow, takim jak Anonymous. W odpowiedzi na te zarzuty mozna
przytoczy¢ komentarz Kevina Jona Hellera z Melbourne Law School: ,Reguly
Podrecznika wyraznie dotycza oséb zaangazowanych w cyberwojne w imieniu
panstw i podmiotéw niepanstwowych, jak rebeliantéw i terrorystow. Podrecznik
ma zastosowanie tylko do migdzynarodowych i niemigdzynarodowych konflik-
tow zbrojnych; hakowanie w czasie pokoju zostalo wykluczone z analizy. Podrecz-
nik odnosi si¢ wytacznie do hakowania w czasie konfliktu, ktére w jakis sposéb
jest z tym konfliktem powigzane. Nic w Podreczniku nie usprawiedliwia ataku
wojsk ladowych USA na Anonymous [...] w odwecie za ich ataki cybernetycz-
ne na Departament Sprawiedliwosci USA w protescie przeciw $mierci Aarona
Swartza. Nawet jesli byly one w jaki$ sposob czescig «globalnego niemiedzyna-
rodowego konfliktu zbrojnego» z Al-Kaidg™'. Zabicie hakera jest mozliwe tylko
w bardzo wyjatkowych okolicznos$ciach i uzycie $miercionosnej broni przeciw-
ko hakerom zaangazowanym w wojn¢ cybernetyczna obwarowane jest wieloma
ograniczeniami prawa migdzynarodowego. Dlatego uzycie sily przeciwko czlon-
kom grupy Anonymous jest prawie nie do pomyslenia, nawet jesli skutki ich ata-
kow bytyby bardzo dotkliwe®.

3 M.N. Schmitt, op. cit., s. 37.

3t K.J. Keller, Does the Tallinn Manual Allow States to Kill Hackers? Not Really, [on-line]
http://opiniojuris.org/2013/03/25/does-the-tallin-manual-allow-states-to-kill-hackers-not-really,
dostep: 22 IV 2013.

2 Ibidem.
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