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Wprowadzenie

Koncepcje praw czlowieka podlegajg nieustannym przeobrazeniom, na
co maja wplyw zachodzace w $wiecie procesy polityczne i gospodar-
cze oraz wyzwania cywilizacyjne. Od czasu zakonczenia drugiej wojny
$wiatowej powstalo wiele rozwigzan prawnomiedzynarodowych o cha-
rakterze powszechnym i regionalnym, ktére miaty by¢ nie tylko etycz-
nymi zasadami, ale przede wszystkim respektowanymi i powszechnie
obowigzujacymi prawami. Pod koniec XX w., wraz z pojawieniem si¢
nowego rodzaju konfliktéw, rozwojem technicznym i technologicznym
oraz wzmozonymi procesami globalizacji, pojawily sie tez nowe zagrozenia
dla praw cztowieka. Dlatego wspolczesne problemy, przed ktorymi staje
spoteczno$¢ migdzynarodowa, zdecydowanie sie rdznig od tych, ktére byly
przedmiotem zainteresowania naukowego jeszcze kilkanascie lat temu,
a problematyka praw czlowieka tylko pozornie jest tematem zbadanym
W wystarczajacym stopniu.

Publikacja, ktora oddajemy w rece Czytelnika, zostata przygotowana
przez pracownikow Katedry Strategii Stosunkéw Miedzynarodowych
Uniwersytetu Jagielloniskiego, prawnikéw oraz politologdw i prezentuje
wieloaspektowe podejscie do nowych, czesto kontrowersyjnych i nie do
konca rozwiazanych kwestii zwigzanych z ochrong praw czlowieka, a mia-
nowicie problematyki ochrony danych osobowych w Europie i Stanach
Zjednoczonych, koncepcji ,,Odpowiedzialnosci za ochrong”, kwestii Big
Data a potencjalne naruszenia prawa do prywatnosci czy spotecznych
aspektow wydobycia surowcow niekonwencjonalnych. Wybdr tematow
jest wynikiem wieloletniego zainteresowania i badan naukowych autoréw,
anadrzedng motywacja do napisania ksigzki byta che¢ podjecia tematyki
nowej i zbadanej w niewystarczajacym stopniu. Analizowane zagadnienia
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zostaly zestawione tak, by z jednej strony ukaza¢ nowe zjawiska, z caltym
ciezarem politycznych i spotecznych wyzwan, z drugiej natomiast, by
naswietli¢ te, ktdre znalazly juz normatywne rozwigzania, ale ich zasto-
sowanie w praktyce pozostawia wiele do Zyczenia.

Innowacyjno$¢ projektu wynika takze z faktu, ze trudno znalez¢ w li-
teraturze rzeczowe opracowania kwestii zwigzanych chociazby z tzw. Big
Data czy wpltywem wydobycia surowcédw niekonwencjonalnych na prawa
jednostek. Jak do tej pory problematyka wymienionych powyzej nowych
wyzwan dla ochrony praw czlowieka nie doczekala si¢ wyczerpujacej
analizy naukowej. Zagadnienie praw cztowieka w kontekscie aktualnych
wydarzen i trendow technologicznych jest podejmowane zazwyczaj wycin-
kowo, bez glebszej, bezstronnej analizy. Dlatego autorzy majg nadzieje, ze
monografia o trudnej i nowatorskiej problematyce uzupelni prowadzone
badania naukowe, a takze przyczyni si¢ do wypelnienia luki wydawnicze;j.
Poszczegdlne tematy zostaly starannie wyselekcjonowane, a gléwnym
wyznacznikiem byta aktualno$¢ probleméw i konstatacja, ze zastuguja one
na poddanie ich szczegdtowej analizie i wymianie pogladéw naukowych.

W pierwszej czesci przedstawiono relacje Unia Europejska — Stany
Zjednoczone w odniesieniu do ochrony danych osobowych. Poruszone
zostaly kwestie transferu danych osobowych obywateli UE do Stanéw
Zjednoczonych i wypracowanego porozumienia EU-US Privacy Shield,
ktdre zastapilo porozumienie Safe Harbour. Przedstawione zostaty takze
zasady odnoszace si¢ do europejskiej ochrony danych osobowych okre-
$lone przez Trybunatl Sprawiedliwo$ci Unii Europejskiej w wyroku z dnia
6 pazdziernika 2015 r. w sprawie Maximillian Schrems vs. Komisarz ds.
Ochrony Danych Osobowych. W dalszej cze$ci omdéwiono nowe regula-
cje, zgodnie z ktorymi Stany Zjednoczone zobowiazuja sie do okreslenia
jasnych warunkow przekazywania danych osobowych, okreslenia precy-
zyjnych przestanek dostepu organdw publicznych do danych osobowych
oraz ograniczenia i nadzoru uniemozliwiajacego powszechny dostep do
takich danych.

Rozdzial drugi dotyczy zagadnienia interwencji humanitarnej - instru-
mentu stosowanego od wielu dziesi¢cioleci w celu ochrony tamanych na
szeroka skale praw cztowieka. Koncepcja ,,Odpowiedzialnosci za ochro-
ne” - zobowigzanie, ktore znalazlo potwierdzenie w rezolucji koncowe;j
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60/1 Swiatowego Szczytu ONZ w 2005 r. - z jednej strony okre$la warunki
uzycia $srodkow przymusu bezposredniego wobec panstwa trzeciego,
z drugiej za$ stanowi probe objecia miedzynarodowsa kontrola unilate-
ralnie podejmowanych zbrojnych interwencji dokonywanych (nierzadko
tylko oficjalnie) z pobudek humanitarnych. Obecnie, 12 lat od przyjecia
dokumentu, koncepcja i jej zastosowanie wciaz budzg kontrowersje na-
tury teoretycznej i praktycznej. Powatpiewaniu poddaje si¢ zgodnos¢
prawa do interwencji w kraju trzecim z zasadami suwerennej réwnosci
panstw i zasada nieinterwencji, wpisanymi w KNZ. Nierozwigzany zostaje
problem okre$lenia podmiotu, ktéremu przypisane jest zobowiazanie
odpowiedzialnosci za ochrong; pojecie spotecznosci miedzynarodowej
jest tu zbyt szerokie. Bez odpowiedzi pozostaje pytanie, co w przypadku,
gdy - jak dowodzi tego cho¢by kryzys w Syrii - instrument nie chroni?
Kontrowersyjna jest wreszcie natura normy. Poniewaz jest rezolucja Zgro-
madzenia Ogélnego ONZ, przypisuje jej si¢ charakter zobowiazania natury
politycznej i moralnej, a nie normy prawnie obowiazujace;j.

W rozdziale trzecim podjeto wazny, ale nadal w niewielkim stopniu
eksploatowany temat analizy wielkich cyfrowych zbioréw danych, czyli
popularnej koncepcji Big Data, w kontekscie mozliwych naruszen prawa
do prywatnosci. Wspolczesnie z duzg swoboda i bez wiekszej refleksji na
temat skutkow korzystamy z nowoczesnych technologii informatycznych.
Inteligentne urzadzenia mobilne, nowoczesne wyposazenie wnetrz i sa-
mochodéw, sensory i inne nowinki technologiczne zbieraja coraz wiecej
danych na temat swoich wtascicieli i ich otoczenia. Obecna technologia
umozliwia tworzenie algorytmow, ktore tacza duza liczbe tych z pozoru
niewiele znaczacych elementdw i tworzg precyzyjny profil osobowy. Samo
to niesie ze sobg duze ryzyko zwiazane z utrata prywatnosci. Skoro juz
dzisiaj Internet moze stanowi¢ zagrozenie dla naszej prywatnosci, to
trzeba zada¢ pytanie, czy Big Data nie zwielokrotnia tego zagrozenia.
W przyszloéci mozliwosci sprzetowe komputeréw bedg duzo wigksze.
Jednoczesnie narzedzia do analizowania danych stana si¢ o wiele efektyw-
niejsze. | wreszcie, rozmiar zbioréw wykorzystywanych danych bedzie rést.
W zwiagzku z tym prawo do prywatnosci bedzie nieustannie zagrozone
zardwno ze strony instytucji prywatnych, jak i panstwowych. Dlatego,
cho¢ wiekszosé¢ autoréw koncentruje si¢ na pozytywnych konsekwencjach
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Big Data, w rozdziale zwrécono uwage na nowe mozliwosci inwigilowania
obywateli oraz fakt, zZe niektore rozwigzania prawne i techniczne metody
zapewniania anonimowosci sg nieskuteczne.

Rozdziat czwarty traktuje o problemie pozyskiwania surowcow nie-
zbednych do produkcji energii. Wspodtczesna gospodarka, nastawiona
na przetwarzanie duzych ilosci informacji, nie moze istnie¢ bez dostaw
odpowiednich ilosci energii. Zapewnienie bezpieczenstwa energetycznego
coraz czesciej sprowadza sie do wypracowania kompromisu miedzy pra-
wami jednostki a interesem panstwa. Z jednej strony jednostki domagaja
sie dostepu do energii. Z drugiej, obecne metody pozyskiwania surowcow
niekonwencjonalnych stoja w sprzeczno$ci z prawami czlowieka, ewident-
nie powodujgc wzrost emisji gazéw cieplarnianych, pogorszenie jakosci
powietrza, zanieczyszczenie wody uzywanej jako jeden z podstawowych
surowcow niezbednych przy technologiach szczelinowania hydraulicznego,
wzrost sejsmicznosci, ograniczanie prawa do wlasnoéci ziemi i wreszcie
niekorzystny wplyw wydobycia na srodowisko zycia cztowieka (halas,
zwigkszony ruch, niszczenie krajobrazu).

Opracowanie podjetych zagadnien wymagalo szczegélowej analizy
dokumentéw Zrodlowych (aktéw prawnych, orzecznictwa, raportow
organizacji miedzynarodowych), zapoznania sie z literaturg przedmiotu,
w szczegolnosci z dostepnymi monografiami i artykutami naukowymi.
Dla ilustracji probleméw najbardziej aktualnych wykorzystano takze ar-
tykuly prasowe oraz informacje z portali internetowych. Podjeta tematyka
zdeterminowala poszukiwania zrodel, wérdd ktdérych przewazaja pozycje
literatury obcojezycznej (w zdecydowanej wigkszosci w jezyku angielskim).

Warto zaznaczy¢, ze analiza wybranych probleméw wymagata zasto-
sowania wielu metod badawczych. W zwigzku z powyzszym przyjecie
jednej perspektywy za dominujgcg nie pozwolito na opracowanie tematu
w wystarczajagcym stopniu. Dlatego autorzy monografii zdecydowali sie
przedstawi¢ interdyscyplinarne ujecie problemu. Uwzglednione zostaly
m.in. aspekty politologiczne, prawne, techniczne i gospodarcze. Zasto-
sowano gléwnie metode poréwnawcza, a takze analize tresci i indywi-
dualnego przypadku.

Podejmujac prébe ukazania nowych, kontrowersyjnych i nie do konca
rozwigzanych kwestii odnoszacych si¢ do migdzynarodowej ochrony praw
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czlowieka, autorzy chcieliby zacheci¢ do udzialu w merytorycznej dysku-
sji na ten temat. Ponadto maja nadzieje, ze oddawana w rece Czytelnika
ksigzka bedzie ciekawym Zrédlem dla wszystkich zainteresowanych po-
znaniem i poglebieniem wiedzy z tego zakresu. Znajomos¢ analizowanych
zagadnien moze bowiem przyczynic si¢ do zrozumienia i rzetelnej oceny
niektorych zachodzacych wspolczesnie zjawisk i procesow.






1. Problem transferu danych osobowych
w relacjach Unia Europejska —
Stany Zjednoczone

1.1. ZAGADNIENIA WPROWADZAJACE

Rozwdj prawa do prywatnosci, w tym jednego z jego komponentow, ktérym
w Europie jest ochrona danych osobowych, a w Stanach Zjednoczonych
»prywatnos¢ informacyjna”, przebiegal inaczej na kontynencie europej-
skim i w Stanach Zjednoczonych. W doktrynie prawa amerykanskiego
prawo to po raz pierwszy zostalo sformutowane przez Samuela Warrena
i Louisa Brandeisa w stynnym artykule naukowym The Right to Privacy
opublikowanym w ,Harvard Law Review” w 1890 r.! Jednak swoja specy-
fike zawdziecza takze wczesniejszemu rozwojowi historycznemu, ktorego
poczatki wiazg si¢ z rozwigzaniami przyjetymi przez angielskie prawo
common law. To z niego bowiem pochodzi obowiazujaca juz w amery-
kanskich koloniach zasada: ,,M6j dom - moja twierdza” (ang. My home is
my castle). Jej interpretacja ulegata pewnym modyfikacjom wynikajagcym
z warunkow zycia w koloniach, doswiadczen pogranicza i oddalenia od
o$rodka wladzy panstwowej. Ponadto rezultatem rewolucji amerykanskiej
i wojny o niepodleglto$¢ byto ograniczenie wladzy panstwa i ochrona praw
cywilnych jednostki. Wszystkie te czynniki stworzyly dogodne podtoze,
w ktérym moglo si¢ wyksztalci¢ ,,prawo do pozostawania w spokoju” (ang.
right to be let alone). Taka koncepcja byla $cisle zwigzana z postrzeganiem

' S.Warren, L. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890,
vol. 4,no.5,s.194in.
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roli panstwa, ktore miato nie ingerowacé w sprawy jednostki, chyba ze sy-
tuacje taka przewidywalo prawo, uzasadniajgc ja waznym interesem ogdtu
lub interesem prywatnym. W poczatkowej historii Stanéw Zjednoczonych
przejawialo si¢ ono w instytucji nakazu rewizji czy prawie ochrony przed
wtargnieciem (ang. law of trespass), ktore pdzniej odegraly znaczaca role
w rozwoju prawa do prywatno$ci. Wspomniany wyzej artykut S. Warrena
i L. Brandeisa stanowit znaczacy krok w rozwoju prywatnosci — prawo
do prywatnosci, definiowanie wlasnie jako ,,prawo do pozostawiania
w spokoju”, zostalo bowiem wprowadzone do terminologii prawniczej.
Ponadto autorzy artykulu postulowali przyznanie prywatnosci ochrony
prawnej naleznej jej per se. W $rodowisku przedstawicieli nauki prawa
amerykanskiego i w orzecznictwie sgdowym niemal natychmiast odpo-
wiedziano na ten postulat, a prawo do prywatnosci stalo si¢ zagadnieniem
szeroko opisywanym i stanowilo przedmiot ochrony sadowej, stajac sie,
po przej$ciu szeregu etapoéw rozwoju, czescig prawa deliktowego. Orzecz-
nictwo konstytucyjne w Stanach Zjednoczonych z duza rezerwa jednak
podchodzilo do tego ,nowego prawa”, tym bardziej Ze nie bylo to prawo
expressis verbis zapisane w konstytucji Standéw Zjednoczonych. Niemniej
jednak, wykorzystujac przepisy I, IV, V, IX i XIV poprawki do konstytucji,
ostatecznie sformufowano takze konstytucyjne prawo do prywatnosci.
Punktem zwrotnym w tym zakresie byto orzeczenie wydane przez Sad
Najwyzszy w 1965 r. w sprawie Griswold vs. Connecticut?, w ktérym prawo
do prywatnosci zostalo okreslone w drodze ekstrapolacji z szeregu wspo-
mnianych wyzej przepiséw konstytucyjnych oraz otrzymalo range prawa
podstawowego. Zakres konstytucyjnego prawa do prywatnosci w formie
wyksztatconej przez orzecznictwo Sagdu Najwyzszego jest bardzo szeroki
i obejmuje m.in. ochrong tzw. ,,prywatnosci informacyjnej”, w Europie
szerzej znanej pod nazwg ,,danych osobowych”. Prawo do prywatnosci
wpisalo si¢ w szerszg koncepcje praw jednostki oparta na amerykanskiej
konstytucji. Zgodnie z ta koncepcja prawa jednostki maja charakter pier-
wotny, a nie wtorny, stanowig istote autonomii jednostki w stosunku do
spoleczenstwa i pafistwa, majg charakter praw naturalnych i poprzedzaja
porzadek konstytucyjny panstwa, co oznacza, ze konstytucja ich nie

2 Griswold vs. Connecticut, 381 U.S. 479 (1965).
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nadaje, a jedynie potwierdza. Maja one takze charakter niezbywalny, co
z kolei oznacza, ze jednostka nie tylko nie moze zosta¢ ich pozbawiona,
ale nie moze si¢ ich zrzec. Katalog praw jest otwarty — prawa naturalne
przynalezne czltowiekowi trudno bowiem enumeratywnie wymieni¢, stad
przyjmuje si¢ wykltadnie rozszerzajaca praw, co expressis verbis stanowi
IX poprawka do konstytucji USA®. Wiadza panstwowa musi uzasadni¢
kazdg sytuacje naruszenia konstytucyjnych praw jednostki.

Tak uksztaltowana amerykanska koncepcja prawa do prywatnosci jest
rézna od tej uksztattowanej na kontynencie europejskim. Przede wszystkim
nalezy wskaza¢, ze w XIX-wiecznej Europie istnialy zupetnie inne warun-
ki Zycia jednostki; brak wolnej ziemi oraz niemoznos¢ uzyskania przez
szerokie kregi wolnosci od wyzysku spowodowaly, ze wigksze znaczenie
przypisywano demokracji i bezpieczenstwu socjalnemu. Pojecie wolnosci
w Europie taczono z takimi warto$ciami, jak ,,réwno$¢” i ,braterstwo”,
ktore to wartosci jednostka mogta uzyskaé dzigki panstwu. Oznaczalo
to takze, ze panstwo bylo gtéwnym gwarantem praw, chroniac jednostke
przed ich naruszeniem przez swoje organy, osoby fizyczne czy inne pod-
mioty prawa®. Takie rozumienie praw jednostki doprowadzito do uksztalto-
wania si¢ w Europie pojecia ,,pozytywnej wolnosci”, ktorg przeciwstawiano
amerykanskiej ,negatywnej wolnosci™. W amerykanskiej nauce prawa
odmienno$¢ amerykanskiej ,wolnosci” wigze si¢ z koncepcjg prywatno-
$ci, wskazujac, iz nigdzie tak wyraznie jak w Stanach Zjednoczonych nie
przywiazywano wagi do ,,prawa do odosobnienia” (ang. right to separa-
tion), gdzie wolnos¢, réwnos$¢ i braterstwo nie byty razem przywotywane
i gdzie pod koniec XIX w. za istote prawa do Zycia zostalo uznane ,,prawo
do pozostawienia w samotnosci™. Mozna uznac, ze prawo do prywatnosci

W. Osiatynski, Filozofia i historia praw cztowieka, [w:] Prawa czlowieka a policja.
Problemy teorii i praktyki, red. A. Rzeplinski, Legionowo 1994, s. 49.

4 Ibidem, s. 51.

Zob. ciekawa analiza réznic pomiedzy amerykanska liberty a francuska liberté
w: Ph. Roger, Liberté vs. Liberty: Two Different Heads under the Same Bonnet,
[w:] An International Perspective On Human Rights. The Legacy of George Mason,
ed.J.R.Censer, T.D. Schumate, J. Pacheco, Fairfax 1992, s. 40.

¢ M.A. Glendon, Rights Talk. The Impoverishment of Political Discourse, New
York 1991, s. 47-48.
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wyksztalcone w Stanach Zjednoczonych jest reprezentatywne dla calej
amerykanskiej koncepcji praw czlowieka i cechuje je ,niezwykly szacunek
dla niezaleznosci i samowystarczalnosci, oparty na okreslonym wizerunku
podmiotu tego prawa, jako jednostki samookreslajacej si¢ i wolnej, ktéra
sama decyduje o tym, czy chce wchodzi¢ w interakcje z innymi ludzmi™”.
Jest ono zasadniczo rézne od koncepcji wyksztalconych na gruncie eu-
ropejskim - tu przyktadem moze by¢ ,,prawo do wolnego rozwoju swojej
osobowosci” przyjete w art. 2 niemieckiej konstytucji z 1949 r., ktéry
stanowi, Ze ,kazdy ma prawo do wolnego rozwoju swojej osobowosci
w zakresie, w ktérym nie narusza praw innych, porzadku publicznego
czy zasad moralnych™. Amerykanskie prawo do prywatnosci oznacza
»wolnoé¢ od” réznego rodzaju naruszen — wolno$¢ negatywna, natomiast
»wolnos¢ do” rozwoju osobowosci oznacza wolnos¢ pozytywna’. Zgodnie
z niemiecky doktryng jednostka funkcjonuje w spoteczenstwie, bowiem
,»0s0bowo$¢” nie moze rozwijaé sie w pelni przy braku relacji z innymi
jednostkami. Takie rozumienie koncepcji niemieckiej jest odmienne od
amerykanskiej koncepcji prawa do prywatnosci, ktéra podkresla prawo
jednostki do izolacji, odosobnienia i samotnosci®. Zwlaszcza w literaturze
europejskiej podkresla sig, ze termin ,,prawo do osobowosci” jest rdzen-
nie kontynentalny. Ponadto wskazuje sie, Ze ta réznica terminologiczna
niesie za sobg takze podejscie do ochrony prywatnosci. Amerykanska

7 Ibidem.

8 Basic Law for the Federal Republic of Germany, German Bundestag - Admini-
stration — Public Relations section, Berlin 2001, s. 14.

M.A. Glendon, Abortion and Divorce in Western Law, Cambridge, Mass.—London
1987, s. 37.

Ibidem. Zob. takze szerzej na ten temat: S. Stromholm, Right of Privacy and
Rights of the Personality, A Comparative Survey (Working Paper prepared for the
Nordic Conference on Privacy organized by the International Commission of
Jurists, Stockholm, May 1967), Stockholm 1967, s. 28 i n., Acta Instituti Upsaliensis
Iurisprudentiae Comparativae, vol. VIII. Zob. Takze: ].Q. Whitman, The Two
Western Cultures of Privacy: Dignity Versus Liberty, ,Yale Law Journal” 2004,
vol. 113, s. 1151 i n.; H.D. Krause, The Right to Privacy in Germany — Pointers
for American Legislation?, ,Duke Law Journal” 1965, vol. 14, no. 3, s. 481 i n.;
E.J. Eberle, Human Dignity, Privacy, and Personality in German and American
Constitutional Law, ,Utah Law Review” 1997, no. 4, s. 963.



1.1. Zagadnienia wprowadzaj jce

koncepcja prawa do prywatnosci rozumianego jako ,,prawa do pozosta-
wania w spokoju” wymaga, aby prawo panstwowe stworzylo jednostce
takie warunki, w ktorych bedzie ona mogta pozostawaé w odosobnieniu
bez ingerencji innych osob. Natomiast w koncepcji niemieckiej prawo ma
umozliwi¢ jednostce rozwdj jej osobowosci. Jak juz wspomniano wyzej,
podejscie amerykanskie i niemieckie odzwierciedlaja dwie rézne koncepcje
ochrony prywatnosci, czy szerzej praw czlowieka; pierwsze zaklada, ze
rola panstwa polega na nieingerencji, a jednostce przystuguje ,wolno$¢
od”, natomiast drugie oznacza, ze pafistwo ma spelnia¢ funkcje gwaranta
praw jednostki, a jednostce przystuguje ,wolnos¢ do”.

Niemiecka koncepcja miata duzy wplyw na postrzeganie prywatne;j
sfery jednostki w Europie. Nalezy wskaza¢, iz mimo ze ,,prawo do rozwoju
osobowosci” nie funkcjonuje w terminologii dokumentéw odnoszacych
sie do prawa do prywatnosci, to jednak zaréwno w Europejskiej konwencji
praw czlowieka, jak i Karcie praw podstawowych ochrona prywatnoséci
otrzymala formule ,wolnosci do”. Oznacza to, ze przepisy te nie tylko
stanowia nakaz nieingerencji w sfere prywatnosci jednostki, ale takze
zakladajg istnienie pozytywnych obowigzkéw panstwa w tym zakresie.
W literaturze przedmiotu pojawialy sie jednak postulaty zakladajace,
w odniesieniu do art. 8 Europejskiej konwencji praw cztowieka, wykltadnie
rozszerzajacy tak, aby objela ona ochrong ,,prawa do swobodnego rozwoju
osobowosci”'. W orzecznictwie Europejskiego Trybunalu Praw Czlo-
wieka prawo do prywatnos$ci réwniez rozumiane jest jako ,,wolno$¢ do”,
czyli prawo o charakterze pozytywnym. Nalezy tu przywotaé rozwazania
Europejskiej Komisji Praw Czlowieka zawarte w decyzji X vs. Islandia.
Europejska Komisja Praw Cztowieka stwierdzita:

[...] Dla wielu anglosaksonskich i francuskich autoréw prawo do po-
szanowania ,,Zycia prywatnego” jest prawem do prywatnosci, prawem do
zycia wedlug wlasnego upodobania, chronionym przed spofeczenstwem
[...]. Prawo do poszanowania zycia prywatnego nie konczy sie na tym.
Zawiera ono takze, do pewnego stopnia, prawo do nawigzywania i ro-

L.G. Loucaides, Essays on the Developing Law of Human Rights, Dordrecht-
Boston-London 1995, s. 102.
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zwijania stosunkéw z innymi ludzmi, zwlaszcza w sferze emocjonalne;j
i rozwoju swojej wlasnej osobowosci'>.

Podobne stanowisko zajat Europejski Trybunat Praw Czlowieka w orze-
czeniu Niemietz vs. Niemcy (1992)", wskazujac, Ze ,,[...] nie ma podstaw
do zawezenia pojecia zycia prywatnego do «<wewnetrznego kregu», w kto-
rym jednostka moze prowadzi¢ Zycie osobiste wedtug wtasnego wyboru,
z wylaczeniem z niego catkowicie $wiata zewnetrznego niemieszczacego
sie w tym kregu. Poszanowanie Zycia prywatnego oznacza réwniez prawo
do nawigzywania i rozwijania stosunkow z innymi ludZmi”. Rozwigzania
przyjete w Karcie praw podstawowych bezposrednio nawiazuja do tych
zawartych w Europejskiej konwencji praw czlowieka, nie tylko jesli chodzi
o sformutowania jezykowe, ale takze w odniesieniu do wykladni okre-
$lajacej pozytywny charakter tego prawa. Takie stanowisko potwierdzaja
Wryjasnienia dotyczace Karty praw podstawowych, wskazujace, ze art. 7
Karty praw podstawowych, regulujacy ochrone prywatnosci, gwarantuje
te same prawa, ktdre sg zawarte w art. 8 Europejskiej konwencji, a jedna
z podstaw art. 8 Karty praw podstawowych, bezposrednio odnoszacego
si¢ do ochrony danych osobowych, jest art. 8 Europejskiej konwencji
praw czlowieka.

1.2. OCHRONA DANYCH OSOBOWYCH W STANACH ZJEDNOCZONYCH
| w EUROPIE

1.2.1. Stany Zjednoczone

Ochrona danych osobowych wystepuje czgsto w amerykanskim pra-
woznawstwie pod zamienng nazwa ,,prywatnosci informacyjnej” (ang.
informational privacy). Przedstawiciele jednego z najbardziej znaczacych

12 Xvs. Island, 18.5.1976, application no. 6825/74, Decisions and Reports 5.
© Niemietz vs. Germany, application no. 13710/88, 16.12.1992, A. 251-B.

Wyjasénienia dotyczace Karty praw podstawowych, Dziennik Urzedowy Unii
Europejskiej, 2007/C 303/02.
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nurtéw w nauce prawa amerykanskiego definiujg prawo do prywatnosci
przez odniesienie do tej wlasnie ,,prywatnosci informacyjnej”. W tym
kontekscie szczegdlnie nalezy uwzgledni¢ szerokie badania prowadzone
przez Alana F. Westina', jednego z najbardziej znanych teoretykow pry-
watnoéci w Stanach Zjednoczonych. Sformulowat on definicje, zgodnie
z ktorg prywatno$¢ jest roszczeniem jednostek, grup czy instytucji do
decydowania o czasie, sposobie i zakresie, w jakich informacje o nich beda
komunikowane innym'®. W stworzonej przez siebie koncepcji A.F. Westin
scharakteryzowal cztery stany prywatnoséci: samotnos¢ (odosobnienie od
grupy, wolnos¢ od obserwacji ze strony innych cztonkéw grupy), intym-
no$¢ (jednostka nalezy do malej grupy, ktéra w odosobnieniu nawigzuje
bliskie i szczere relacje), anonimowos¢ (wolnos¢ jednostki od identyfikacji
i inwigilacji w miejscu publicznym), dyskrecja (najbardziej subtelny stan
prywatnosci polegajacy na tworzeniu bariery psychologicznej przeciw
niepozadanej ingerencji)"”. Chroniona prawem prywatno$¢, zgodnie z te-
zami A.F. Westina, ma istotne znacznie dla jednostki, jako Ze warunkuje
istnienie autonomii osobistej, ktdra oznacza bycie wolnym od manipulacji
i dominacji ze strony innych ludzi. Ponadto prywatnos¢ jest konieczna

5 AF. Westin, Project on the Impact of Technology on Privacy, Association of the
Bar of the City of New York, Special Committee on Science and Law, Discussion
Memorandum on Privacy, Draft no. 2, 1963, maszynopis; idem, Privacy and
American law: the search for lost doctrine in the computer age, 1965, maszynopis;
idem, Privacy in Western history: from the age of Pericles to the American Re-
public, 1965, maszynopis; idem, Privacy and Freedom, 1964, maszynopis; idem,
Working Draft of Part IV, American Responses to the Pressures on Privacy, 1963,
maszynopis. Maszynopisy dostepne w: Arthur W. Diamond Library, Columbia
University, New York. A.F. Westin, Privacy Rights and Responsibilities in the
Next Era of the Information Age, [w:] Toward an Information Bill of Rights and
Responsibilities, ed. Ch.M. Firestone, J.R. Schement, Washington, D.C. 1995,
s. 71; idem, Computers, Health Records, and Citizen Rights, Washington 1976;
idem, Privacy in the Workplace: How Well Does American Law Reflect American
Values?, ,,Chicago-Kent Law Review” 1996, vol. 72, s. 271; id em, Science, Privacy,
and Freedom: Issues and Proposals for the 1970’s, Part I. The Current Impact of
Surveillance on Privacy, ,Columbia Law Review” 1966, vol. 66, no. 6, s. 1003, Part
II: Balancing the Conflicting Demands of Privacy, Disclosure, and Surveillance,
,Columbia Law Review” 1966, vol. 66, no. 7, s. 1205.

Idem, Privacy and Freedom...,s. 7.
7 Ibidem, s. 31-32.
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dla stworzenia mozliwo$ci osiggniecia stanu uspokojenia emocjonalnego
i wolnosci od presji, ktora jest spowodowana konieczno$cig wypetniania
przez jednostke okreslonych rol spotecznych. Prywatnos¢ warunkuje
takze mozliwo$¢ samooceny; integracja doswiadczen dokonuje si¢ w sa-
motnosci, bez wplywu ze strony innych, co jest konieczne dla rozwoju
indywidualizmu jednostki. Kolejng funkcja prywatnosci jest ochrona
komunikacji - warunkuje ona zaufanie i dystans psychiczny w relacjach
interpersonalnych’.

W podobny do A.F. Westina sposdb definiuje prywatnos¢ inny teoretyk
i przedstawiciel amerykanskiej nauki prawa Arthur Miller, ktéry wskazuje,
ze podstawowym atrybutem prawa do prywatnosci jest zdolnos¢ jednostki
do kontrolowania obiegu informacji odnoszacych si¢ do jej osoby”. Po-
dobnie Charles Fried uwaza, ze prywatnos¢ nie jest brakiem informacji
o nas w umystach innych, ale raczej kontrolg nad informacjami o nas
samych?. Zgodnie z ta koncepcja kontrola nad informacjami warunkuje
kontrole nad podejmowanymi dzialaniami. Ujawnienie mysli czy dzia-
tan jest bowiem czesto, ze wzgledu na reakcje, na jakie jednostka moze
sie narazi¢, przeszkoda w ich podejmowaniu, w konsekwencji ogranicza
swobode mysli i dziatania®. Fried podkresla konieczno$¢ zagwarantowa-
nia prawnej ochrony prywatnosci jednostki, jako ze chroni ona nie tylko
same informacje przed ujawnieniem, ale takze poczucie bezpieczenstwa
jednostki, ktore daje kontrola nad informacjami odnoszacymi si¢ do jej
osoby?>%.

Sformutowana przez amerykanska nauke koncepcja prawa do prywat-
nosci informacyjnej zostala zastosowana w orzecznictwie sgdowym, w tym
takze przez Sad Najwyzszy. Rozwdj prawa do ,,prywatnosci informacyjnej”

8 Ibidem, s. 32-39.

' A.Miller, The Assault on Privacy, Computers, Data Banks and Dossiers, Ann
Arbor 1971, s. 25.

2 Ch. Fried, Privacy, ,Yale Law Journal” 1968, vol. 77, s. 483.
2 Ibidem,s. 483-484.

Ibidem, s. 493: ,,A legal right to control is control which is the least open to ques-
tion and argument; it is the kind of control we are most serious about. As we have
seen privacy is not just an absence of information abroad about ourselves; it is
feeling of security in control over that information”.
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byt takze konsekwencja wspomnianego wyzej orzeczenia w sprawie Gri-
swold vs. Connecticut® i kolejnych rozstrzygnie¢ podtrzymujacych teze,
ze prawo do prywatnoéci ma charakter prawa podstawowego®*. Podobnie
jak w przypadku pozostatych wartosci chronionych przez prawo do pry-
watnoéci, brak byto postanowienia konstytucyjnego, ktére zapewniltoby
ochrone danych osobowych expressis verbis. Wobec tego niezwykle istotne
w tym zakresie byly pierwsze rozstrzygniecia Sadu Najwyzszego.

Po raz pierwszy problem koniecznosci ochrony danych osobowych
pojawil sie¢ w orzecznictwie konstytucyjnym na poziomie federalnym
w sprawie NAACP vs. Alabama w 1958 r.** Sad Najwyzszy w wyroku
w tej sprawie wskazal, ze wolno$¢ stowarzyszenia jest w sposob istotny
powigzana z prywatno$cig stowarzyszenia. Dzialania Prokuratury Ge-
neralnej, ktéra zadata ujawnienia list zawierajacych dane tozsamosci
cztonkéw stowarzyszenia, zostaly uznane za niezgodne z konstytucja,
jako ze powodowaly narazenie tych oséb na sankcje ekonomiczne, utrate
pracy, grozby przymusu fizycznego czy inne przejawy niecheci lub wro-
gosci. Jedynie nadrzedny interes stanu Alabama méglby uzasadnia¢ takie
dziatania Prokuratury Generalnej. Sad Najwyzszy wskazal, ze tego typu
dzialania podejmowane przez Prokurature Generalng moga ograniczaé
wolnos¢ stowarzyszenia na réwni z dziataniami bezposrednimi. Ograni-
czenie prywatnosci cztonkow stowarzyszenia przez ujawnienie ich danych
osobowych moglo niekorzystnie wptywaé na zdolnos¢ organizacji i jej
cztonkéw do realizowania statutowych zadan. Konieczno$¢ ujawnienia
czlonkostwa i konsekwencje zwigzane z tym ujawnieniem mogty dopro-
wadzi¢ potencjalnych cztonkéw organizacji do rezygnacji z cztonkostwa.

Kolejne orzeczenie Sagdu Najwyzszego z zakresu danych osobowych
dotyczylo sprawy Whalen vs. Roe (1977)*. Sad Najwyzszy rozwazal
konstytucyjnos$¢ prawa stanu Nowy Jork, ktdre nakazywato tworzenie

2 Griswold vs. Connecticut, 381 U.S. 479 (1965).
2 Zob. szerzej na temat rozwoju konstytucyjnej ochrony ,,prywatnoéci informacyj-
nej”: EH. Cate, R. Litan, Constitutional Issues in Information Privacy, ,Michigan
Telecommunications and Technology Law Review” 2002, vol. 9, s. 351 n.

%5 NAACP vs. Alabama, 357 U.S. 449 (1958).

26 'Whalen vs. Roe, 429 U.S. 589 (1977).
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stanowych baz danych pacjentéw uzywajacych pewnych typow lekdw,
jak np. amfetamina. Bazy zawieraly nazwiska i adresy zamieszkania
wskazanych pacjentéw. Regulacje dla Nowego Jorku nakladaty na lekarzy
obowigzek dostarczenia takich informacji wltadzom stanowym. Prawo
to stanowilo takze zakaz ujawniania tych danych osobom trzecim przez
urzednikéow majacych do nich dostep. Sad Najwyzszy uznal, ze w tym
przypadku prawo do prywatnosci nie zostalo naruszone ze wzgledu na
istnienie precyzyjnych regulacji w zakresie ujawniania danych pacjentow.
Niemniej jednak wskazal, ze w przypadku gromadzenia danych przez
instytucje panstwowe istnieje ryzyko naruszenia prywatnosci.

Nie stwierdzono réwniez naruszenia prywatnosci w sprawie Nixon
vs. General Services Administration”. Pozew w tej sprawie wnidst byty
prezydent Stanéw Zjednoczonych, skarzac postanowienia ustawy, ktéra
zezwalala organom administracji na zajecie dokumentdw i nagran z czaséw
jego prezydentury. Prezydent skarzyl fakt, Ze po$réd dokumentow, ktére
miaty by¢ zajete, znajdowaly si¢ takze dokumenty o charakterze osobistym.
Sad Najwyzszy wskazal, ze legalno$¢ przepiséw prawnych uzasadniona
jest interesem publicznym. Do naruszenia prywatnosci bytego prezydenta
nie doszto, nawet jesli zbiér dokumentdw i nagran podlegajacy zajeciu
zawieral takze niewielka liczbe dokumentéw osobistych, ktdre trudno
bylo wydzieli¢ bez szczegdtowej analizy catego zbioru.

Kolejne rozstrzygniecie w odniesieniu do ochrony ,,prywatnosci in-
formacyjnej” zapadlo w sprawie United States Department of Justice
v. Reporters Committee for Freedom of the Press (1989)*. W tej sprawie
dziennikarz zaskarzyl decyzje Departamentu Sprawiedliwosci, w ktorej
odmoéwiono mu ujawnienia danych dotyczacych wezesniejszej karalno-
$ci meksykanskiej rodziny. Dziennikarz argumentowal, Ze dane te byty
weczeéniej dostepne, stad koniecznos$¢ ochrony prywatnosci nie istnieje.
Sad Najwyzszy podtrzymal odmowna decyzje Departamentu Sprawie-
dliwosci, argumentujac, ze w ramach prawa do prywatno$ci miesci sie
prawo jednostki do kontroli ujawnianych informacji dotyczacych jej osoby.

¥ Nixon vs. General Services Administration, 433 U.S. 425 (1977).
2 United States Department of Justice vs. Reporters Committee for Freedom of the

Press, 489 U.S. 749 (1989).
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W amerykanskiej literaturze prawniczej wysunigto teze, ze wyzej
wymienione orzecznictwo ustanowilo lini¢ orzeczniczg, zgodnie z ktora
w ramach konstytucyjnego prawa do prywatnos$ci mieéci si¢ prawo jednost-
ki do ochrony informacji dotyczacych jej osoby przed nieuzasadnionym
ujawnieniem. Pojawiajg sie takze glosy krytyczne, zwlaszcza jesli chodzi
o brak precyzyjnego okreslenia zakresu ochrony oraz niejasnos¢ kryteriow
stosowanych przez orzecznictwo przy analizie konstytucyjnosci dziatan
wladzy publicznej, ktére potencjalnie moga naruszac sfere prywatng
jednostki®. Warto takze zauwazy¢, ze w zadnym z przywotanych wyzej
orzeczen Sad Najwyzszy nie stwierdzil naruszenia prawa do ,,prywatnosci
informacyjnej”; niektérym przedstawicielom doktryny taki stan rzeczy daje
asumpt do twierdzen, Ze prawo to ma jedynie charakter hipotetyczny®.
Zmian w tej kwestii nie przyniosto takze nowsze orzecznictwo, o czym
moga $wiadczy¢ wyroki wydane przez Sad Najwyzszy w sprawach NASA
vs. Nelson (2011)*! czy Maryland vs. King (2013)*.

Sformulowana w nauce prawa amerykanskiego koncepcja ,,prywatnosci
informacyjnej” znalazta takze, cho¢ stosunkowo pézno, odzwierciedlenie
w ustawodawstwie federalnym. Pierwsze dzialania w tym zakresie zostaly
podjete dopiero w latach siedemdziesigtych XX w. Na konieczno$¢ regulacji
ustawowej kwestii zwigzanych z prywatnoscig informacyjng wskazywat
wspomniany wyzej A.F. Westin. Zauwazal on znaczenie orzecznictwa Sadu
Najwyzszego w odniesieniu do ,,prywatnoséci informacyjne;j”, wskazujac,
ze ustanowienie okreslonej zasady prawnej, jako konsekwencji przeprowa-
dzonego postepowania sagdowego, nie zawsze jest efektywne ze wzgledu
na charakter tworzenia prawa w ten sposob. Zgodnie z twierdzeniami
A.F. Westina reakcja ustawodawcy byla w tym zakresie niezbedna ze
wzgledu na koniecznos¢ zabezpieczenia praw jednostki w obliczu poste-

G.S.Buchanan, The Right of Privacy: Past, Present, and Future, 25" Anniversary
of Griswold vs. Connecticut and the Right to Privacy Dedicated to the Memory of
Fowler Vincent Harper, ,,Ohio Northern University Law Review” 1989, vol. 16,
s.472.

M.D. Fan, Constitutionalizing Informational Privacy by Assumption, ,University
of Pennsylvania Journal of Constitutional Law” 2012, vol. 14, no. 4, s. 954 i n.

' National Aeronautics and Space Admin. (NASA) vs. Nelson, 562 U.S. 134, 2011.
2 Maryland vs. King, 569 U.S., 2013.
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pujacego rozwoju technologicznego. Podjecie dziatan ustawodawczych
mialo nastapi¢ w zakresie trzech gléwnych obszaréw prywatnosci jed-
nostki: ,,psychologicznej inwigilacji”, ,,danych osobowych” oraz , fizycznej
inwigilacji™*.

Reakcja ustawodawcy, jak wspomniano wyzej, nastapila stosunkowo
pézno — w 1974 r. przyjeto Federal privacy act®*. Wczesniejsze ustawo-
dawstwo - w postaci Communications act z 1934 r.** oraz Omnibus crime
control and safe street act w 1968 r.%® — w sposob wycinkowy regulowato
kwestie ,,prywatnos$ci informacyjnej”. Zasadniczym celem pierwszej
kompleksowej regulacji (Federal privacy act) bylo osiagniecie réwnowagi
pomiedzy interesem panstwa przejawiajacym sie w gromadzeniu informa-
cji o jednostce i wykorzystywaniu ich a interesem jednostki, chronionym
przez prawo, do kontroli nad ujawnianiem informacji odnoszacych sie do
jej osoby oraz ich wykorzystywaniem®. Nalezy podkresli¢, ze obowigzki
zwigzane z ochrong prywatnosci uregulowane w tym akcie prawnym
byly adresowane jedynie do organéw federalnych. Wspomniane organy
mialy obowigzek zapewnienia rzetelnosci gromadzonych danych, a takze
umozliwienia jednostce dostepu do gromadzonych danych, i prawo ich
zakwestionowania. W razie naruszenia postanowien ustawowych organ
federalny moégt zosta¢ pozwany na podstawie powddztwa cywilnego.
Ustawa wprowadzala pojecie ,,systemu danych”, ktére odnosito si¢ do
zespolu akt bedacego pod kontrolg organu federalnego, i dzigki ktéremu
mozliwe bylo wyszukiwanie informacji na podstawie nazwiska jednostki
lub okreslonego numeru identyfikujacego, symbolu lub innych identyfiku-
jacych danych osobistych przynaleznych jednostce®. Ustawa zakazywala
organom federalnym ujawniania jakichkolwiek informacji bez pisemnej

3 A.F. Westin, Privacy and Freedom..., s. 384-399.

3 Privacy act (1974), 5 U.S.C. § 552a.

% Communications act (1934), 47 U.S.C.A. § 307.

3% Omnibus crime control and safe street act (1968), 18 U.S.C. § 2510-2520.

7 H.R.Rep. No. 1416. 93d Cong., 2d Sess. 12 (1974), s. 4, przedruk w: Staff of Senate
Comm. on Government Operations, 94" Cong., 2¢ Sess., Legislative history of
the privacy act of 1974: Source book on privacy (Joint Comm. Print 1976), s. 297.

% Ibidem, § 552a(a)(5).
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zgody jednostki, ktdrej informacje te dotyczyty*”. Gromadzenie, prze-
chowywanie, wykorzystywanie i rozpowszechnianie danych osobowych
ograniczone byly tylko do tych niezbednych dla celu, dla ktérego system
byt stworzony. Zawsze, kiedy jest to mozliwe, powinny one by¢ uzyskiwane
bezposérednio od jednostki. Kazde ujawnienie gromadzonych informacji
powinno by¢ przez organ udokumentowane, podobnie jak przyczyna
tego ujawnienia.

Za pomocg kolejnych aktéw, przyjmowanych w ramach ustawodawstwa
federalnego, rozszerzano zakres ochrony ,,prywatnoéci informacyjnej”
w Stanach Zjednoczonych. Mozna do nich zaliczy¢ przede wszystkim
Electronic communication privacy act z 1986 r.*, ktory mial gwarantowacé
ochrone porozumiewania sie za pomoca $srodkéw elektronicznych przed
ingerencjg ze strony oso6b trzecich. Termin , komunikacja elektroniczna”
obejmuje przekazywanie znakow, sygnaléw, pism, obrazéw, dzwiekow,
danych lub informacji innej natury. Przekaz moze by¢ dokonywany za
pomoca linii telegraficznych, radiowych, elektromagnetycznych, syste-
mu fotoelektronicznego lub fotooptycznego. Naruszenie nastepuje, jesli
osoba uzyska dostep bez autoryzacji do elektronicznej komunikacji lub
przekroczy autoryzacje, ktorg w sposob zgodny z prawem uzyskata. Za-
sady ujawniania prywatnych, finansowych informacji identyfikujacych
osobe nieuprawnionej osobie trzeciej uregulowano w 1999 r. w ustawie
Gramm-Leach-Bliley act*'. Standardy w zakresie ochrony danych oso-
bowych pacjentéw ustanowita ustawa Health insurance portability and
accountability act, uchwalona w 1996 r.*> W 1998 r. Kongres uchwalil

*  Ibidem, 5 U.S.C. § 552a(b). Prawo to przewidywato jednak liczne wyjatki od tej
zasady. Mozna ujawni¢ informacje bez zgody jednostki, ktdrej one dotyczyly,
m.in.: pracownikom danego organu federalnego, biuru cenzusowemu, archiwom
narodowym, Kongresowi i jego komitetom, biurom ochrony konsumenta.

4 Electronic communication privacy act (1986), 18 U.S.C. § 2510-2522, 18 U.S.C.
§ 2701-2712.

1 Gramm-Leach-Bliley (1999), 15 U.S.C. § 6801(a). Wczesniej, w 1970 r., uchwalono
takze ustawe majacg na celu regulowanie doktadnosci informacji gromadzonych
przez towarzystwa kredytowe o ich klientach oraz doste¢p do nich pod nazwa Fair
Credit Reporting Act (1970), 15 U.S.C. § 1681.

2 Health insurance portability and accountability act, Pub. L. No. 104-191, 110
Stat. 1936 (1996).
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ustawe Children’s online privacy protection act®, ktora zawiera takze,
obowigzujaca od dnia 21 kwietnia 2000 r., Children’s online privacy
protection rule**. Operatorzy stron internetowych skierowanych do dzieci
oraz operatorzy, ktorzy §wiadomie gromadza informacje od dzieci, sg
zobowigzani do: umieszczenia wiadomosci o praktyce gromadzenia
informacji na swoich stronach internetowych*, uzyskania zgody od ro-
dzicéw dziecka na gromadzenie lub/i ujawnianie osobistych informacji
o nim*, na wniosek rodzicéw zagwarantowania im dostepu do osobistych
informacji uzyskanych od dziecka”, ograniczenia uzyskiwania informacji
osobistych od dziecka, np. dla celow uczestnictwa w grze przez Internet®,
ustanowienia procedur dla ochrony poufnosci i bezpieczenstwa informacji
osobistych uzyskiwanych od dzieci. Do ,informacji osobistych” naleza:
pelne nazwisko, adres, adres e-mail, wiek, pte¢, numer ubezpieczenia,
numer telefonu, inne informacje dotyczace rodzicow dziecka lub dziecka,
ktdre pozwalajg na polaczenie ich ze stalym, uzywanym przez dziecko
identyfikatorem (np. informacje o hobby lub ulubionych zabawkach)®.
Termin ,,zbieranie informacji” odnosi si¢ do uzyskiwania ich za posred-
nictwem stron internetowych, serwiséw oferujacych konta e-mail, grup
dyskusyjnych czy tzw. chat rooms, a takze za pomocg zwyklej poczty™.

12.2. Rada Europy i Unia Europejska

Mimo ogromnego dorobku amerykanskiej nauki prawa i orzecznic-
twa sagdowego, w tym orzecznictwa na poziomie konstytucyjnym, oraz
istniejacego ustawodawstwa chronigcego ,,prywatno$¢ informacyjng”,

4 Children’s online privacy protection act (1998), 15 U.S.C. § 6501-6506.
#  Children’s online privacy protection rule (2001), 16 C.E.R. § 312.1in.
#  Ibidem, 16 C.E.R. § 312.4.

4 Ibidem, 16 C.F.R. § 312.5.

47 Ibidem, 16 C.E.R. § 312.6.

4 Ibidem, 16 C.F.R. § 312.7.

* Ibidem, 16 C.F.R. § 312.2; Children’s online privacy protection act (1998), 15 U.S.C.
§ 6501 (1).
* Children’s online privacy protection rule (2001), 16 C.F.R. § 312.2.
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wydaje sie, ze w prawie miedzynarodowym, zwlaszcza na kontynencie
europejskim, ochrona danych osobowych jest bardziej rozwinieta i bar-
dziej efektywna. Dziedzina ta wyodrebnia si¢ z prawa do prywatnosci,
tworzac wlasny, odrebny i szczegdétowy system. Przedmiotem niniejszego
omowienia bedg regulacje przyjete w ramach Unii Europejskiej oraz
te, ktére powstaly wczesniej w Radzie Europy. Dziatania podejmowane
przez Unie Europejska sg bowiem kontynuacja inicjatyw Rady Europy,
pierwszej organizacji miedzynarodowej, ktéra w sposob kompleksowy
zajela sig ochrong danych osobowych.

Zasadniczy, z punktu widzenia ochrony praw jednostki, dokument
przyjety w Radzie Europy — Europejska konwencja praw cztowieka —
w art. 8 odnoszacym si¢ do prawa do zycia prywatnego jednostki posrod
débr chronionych nie wymienia expressis verbis danych osobowych?'.
Niemniej jednak na gruncie orzecznictwa Europejskiego Trybunatu Praw
Czlowieka dane osobowe sg objete ochrona konwencji. W 1987 r. w wyro-
ku Leander vs. Szwecja* po raz pierwszy wskazano, ze przechowywanie
i przekazywanie informacji o jednostce pofgczone z odmowa dokonania
jakichkolwiek poprawek moze by¢ uwazane za ingerencje w prawo do po-
szanowania zycia prywatnego. Kolejng sprawa wazng dla ochrony danych
osobowych byla sprawa Gaskin vs. Wielka Brytania (1989)%. Dotyczyla ona
braku mozliwo$ci zapoznania sie z aktami opiekunczymi tyczacymi sig
dziecinstwa, pelnoletniego w momencie skfadania wniosku, skarzacego.
Dostep do akt ograniczono jedynie do dokumentdéw, na ktérych ujawnienie

Konwencja o ochronie praw czlowieka i podstawowych wolnoséci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokolaminr 3,518
oraz uzupeiniona Protokolem nr 2, Dz.U. 1993 nr 61 poz. 284. Zob. tres¢ art.
8: ,Prawo do poszanowania zycia prywatnego i rodzinnego 1. Kazdy ma prawo
do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji. 2. Niedopuszczalna jest ingerencja wladzy publicznej
w korzystanie z tego prawa z wyjatkiem przypadkéw przewidzianych przez ustawe
i koniecznych w demokratycznym spoleczenstwie z uwagi na bezpieczenstwo
panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochro-
ne porzadku i zapobieganie przestgpstwom, ochrone zdrowia i moralnosci lub
ochrong praw i wolnoéci 0s6b”.

2 Leander vs. Sweden, application no. 9248/81, 26.03.1987, A. 116.
3 Gaskin vs. The United Kingdom, application no. 10454/83, 07/07/1989, A160.
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zgodzili sie ich autorzy. Europejski Trybunal Praw Czlowieka wskazal, ze
tego typu ograniczenie ma charakter ingerencji w prawo do Zycia prywat-
nego. Naruszenie art. 8 konwencji polegato w tym przypadku na braku
procedury zapewniajacej wydanie ostatecznej decyzji przez niezalezny
organ co do zgody na udostepnienie okreslonych dokumentéw. W 1997 r.
w sprawie Z. vs. Finlandia zapadlo wazne orzeczenie odnoszace sie do
ochrony danych osobowych dotyczacych zdrowia jednostki. Europejski
Trybunal Praw Czlowieka rozpatrywal takze zarzut naruszenia prawa
do prywatnosci przez gromadzenie informacji o skarzagcym za pomoca
systemu GPS umieszczonego w jego samochodzie oraz przechowywania
informacji dotyczacych miejsca jego pobytu i poruszania sie w sferze
publicznej™.

W ramach Rady Europy przyjete zostaly takze szczegdétowe regulacje
odnoszace si¢ do ochrony danych osobowych. Nalezy tu wspomnie¢
przede wszystkim Konwencj¢ Rady Europy o ochronie oséb w zwiazku
z automatycznym przetwarzaniem danych osobowych®. Byla ona efektem
prac podejmowanych juz od lat szes¢dziesigtych XX w., kiedy panstwa
Rady Europy zauwazyly ten problem w zwigzku z rozwojem technologicz-
nym. Prace Komitetu Ministréw Rady Europy zaowocowaly rezolucjami
odnoszacymi si¢ do tej tematyki, a nastepnie przygotowaniem wspo-
mnianej wyzej konwencji, ktéra byta aktem prawnomiedzynarodowym
o charakterze wigzacym.

Celem Konwencji Rady Europy o ochronie oséb w zwigzku z auto-
matycznym przetwarzaniem danych osobowych jest zapewnienie kaz-
dej osobie fizycznej poszanowania jej prawa do prywatnosci*®. Po raz

>t Uzun vs. Germany, application no. 35623/05, 02.09.2010, Reports of Judgments
and Decisions 2010.

Konwencje Rady Europy Nr 108 z dnia 28 stycznia 1981 r. o ochronie 0os6b
w zwigzku z automatycznym przetwarzaniem danych osobowych, Dz.U. 2003
nr 3 poz. 25.

55

¢ Tbidem, art. 1. Na mocy deklaracji ztozonej Sekretarzowi Generalnemu panstwo
strona Konwencji moze obja¢ ochrong takze inne podmioty. Zob. art. 3 ust. 2
lit. 2. Kazde panstwo przy podpisywaniu konwencji lub sktadaniu dokumentéw
ratyfikacyjnych, przyjecia, potwierdzenia lub przystgpienia albo w kazdym
pdzniejszym terminie moze ztozy¢ na rece Sekretarza Generalnego Rady Europy
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pierwszy takze w tym akcie prawnym zdefiniowano tak wazne z punktu
widzenia ochrony prawej pojecia, jak: ,dane osobowe”, ,,zbior zautoma-
tyzowany”, ,automatyczne przetwarzanie” czy ,administrator zbioru
danych”. Obowiazki wynikajace z konwencji majg by¢ realizowane przez
sektor publiczny i przez sektor prywatny*’. Zapewnia ona ochrong przed
naduzyciami wynikajacymi z gromadzenia i przetwarzania danych oso-
bowych. Reguluje takze transgraniczny przeplyw danych osobowych.
W art. 5 konwencji okreslono réwniez zasady, ktére maja by¢ stosowane
podczas automatycznego przetwarzania danych osobowych: powinny
one by¢ przetwarzane i pozyskiwane zgodnie z prawem, gromadzone dla
okreslonych i usprawiedliwionych celow, w sposdb odpowiedni, rzeczowy
i niewykraczajacy poza cel, dla ktorego sa gromadzone, powinny one by¢
doktadne i uaktualniane. Ponadto powinny one by¢ przechowywane
w formie umozliwiajacej identyfikacje osob, ktérych dane dotycza, przez
okres nie dtuzszy, niz jest to wymagane ze wzgledu na cel, dla ktérego
dane te gromadzono®. Artykut 6 konwencji wyrdznia tzw. szczegolne
kategorie danych, ktére ujawniaja pochodzenie rasowe, poglady politycz-
ne, przekonania religijne lub inne, a takze dane osobowe dotyczace stanu
zdrowia lub Zycia seksualnego. Te dane oraz dane dotyczace wyrokow
skazujacych nie moga by¢ automatycznie przetwarzane, chyba ze prawo
wewnetrzne zawiera odpowiednie gwarancje ochrony. Jednostka, ktorej
dane dotyczg, zostala wyposazona przez konwencj¢ w dodatkowe prawa,
na ktore sktadajg sie m.in.: prawo ustalenia celu, dla ktérego byly groma-
dzone, prawo do sprostowania lub usuniecia danych jej dotyczacych, jesli
zostaly one przetworzone z naruszeniem przepiséw prawa wewnetrznego®.
Konwencja Rady Europy w art. 12 przewiduje takze swobodny przeplyw

deklaracje: ,,[...] b) ze bedzie stosowa¢ niniejsza konwencje rowniez do informacji
dotyczacych grup osob, stowarzyszen, fundacji, spétek handlowych, korporacji
i wszelkich innych podmiotéw, w ktérych sktad wchodzg bezposrednio lub po-
$rednio osoby fizyczne, niezaleznie od posiadania przez te podmioty osobowosci
prawnej”.

57 Ibidem, art. 3 ust. 1.

% Ibidem, art. 5.

% Ibidem, art. 7.
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danych pomiedzy pafistwami - stronami konwencji. Wyjatek stanowi brak
réwnorzednej ochrony dla okreslonych kategorii lub zbioréw danych na
terytorium innego panstwa bedacego strong konwencji lub jezeli przeplyw
danych nastepuje przez terytorium panstwa strony konwencji do panistwa
niebedacego strong konwencji®.

Z punku widzenia ochrony danych w Unii Europejskiej na uwage
zastuguje fakt, ze Konwencje Rady Europy o ochronie 0séb w zwigzku
z automatycznym przetwarzaniem danych osobowych podpisaly i raty-
fikowaty wszystkie panstwa cztonkowskie Unii Europejskiej. Co wigcej,
w 1999 r. wprowadzono zmiany, ktére daja mozliwo$¢ przystapienia
do konwencji samej Unii Europejskiej®'. W 2001 r. rozbudowano takze
przepisy dotyczace transgranicznego przeptywu danych, wprowadzajac
Protokoét dodatkowy do Konwencji o ochronie os6b w zwigzku z automa-
tycznym przetwarzaniem danych osobowych dotyczacy organéw nadzoru
i transgranicznych przeplywoéw danych do krajow trzecich®.

W odniesieniu do ochrony danych osobowych istotne znaczenie, je-
8li chodzi o system Rady Europy, ma takze Konwencja o ochronie praw
cztowieka i godnosci istoty ludzkiej w dziedzinie zastosowania biologii

0 Ibidem, art. 12 ust. 3 lit. a) i b).

¢ Convention for the Protection of Individuals with regard to Automatic Pro-

cessing of Personal Data, Strasbourg, 28.1.1981, Amendments approved by the
Committee of Ministers, in Strasbourg, on 15 June 1999, [online:] https://rm.coe.
int/CoERMPublicCommonSearchServices/DisplayDCTMContent?document
1d=090000168008c2b8 (3.03.2017). W zwiazku z nowym brzmieniem nadanym
art. 23 ust. 1 Konwencji Rady Europy o ochronie os6b w zwiazku z automatycz-
nym przetwarzaniem danych osobowych stronami tego aktu prawnego moga
by¢ takze panstwa, ktore nie naleza do Rady Europy. Na mocy tego przepisu do
konwencji przystapily Mauritius, Senegal i Urugwaj. Zob. Chart of signatures
and ratifications of Treaty 108, Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data, Status as of 30/03/2017,
Non-Members of Council of Europe, [online:] www.coe.int/en/web/conventions/
full-list/-/conventions/treaty/108/signatures?p_auth=Su3YdCv3 (3.03.2017).

¢ Additional Protocol to the Convention for the Protection of Individuals with re-
gard to Automatic Processing of Personal Data, regarding supervisory authorities
and transborder data flows, Strasbourg, 8 XI 2001, ETS No. 181, 2001, [online:]
www.coe.int/en/web/conventions/full-list/-/conventions/webContent/8588474
(3.03.2017).
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i medycyny z 1997 r.* Reguluje ona kwestie zwigzane z prawem jednostki
do informacji o stanie jej zdrowia oraz ustala zasady, ze bez zgody jed-
nostki te informacje nie powinny by¢ przekazywane innym osobom®*.

Ogolne kompetencje dla Unii Europejskiej do stanowienia prawa w za-
kresie danych osobowych przewiduje art. 16 Traktatu o funkcjonowaniu
Unii Europejskiej®. Stanowi on, ze kazda osoba ma prawo do ochrony
danych osobowych jej dotyczacych. Zasady odnoszace si¢ do ochrony osob
fizycznych w zakresie przetwarzania danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii oraz przez panstwa cztonkowskie
w wykonywaniu dziatan wchodzacych w zakres zastosowania prawa Unii,
a takze zasady dotyczace swobodnego przeptywu takich danych okreslaja
Parlament Europejski i Rada, stanowiac zgodnie ze zwykla procedura
ustawodawcza®. Zasadniczy, jesli chodzi o ochrone praw jednostki w Unii
Europejskiej, dokument - Karta praw podstawowych — wart. 7 przewiduje
poszanowanie zycia prywatnego i rodzinnego, domu i komunikowania
sie, natomiast odrebny art. 8 tej Karty stanowi ochrone danych osobo-
wych®. Wskazany art. 8 podnosi prawo do ochrony danych osobowych
do rangi prawa podstawowego®® i powtarza sformulowanie traktatowe

% Convention for the Protection of Human Rights and Dignity of the Human Being
with regard to the Application of Biology and Medicine: Convention on Human
Rights and Biomedicine, Oviedo, 4.1V.1997, European Treaty Series, No. 164,
[online:] www.coe.int/en/web/conventions/full-list/-/conventions/treaty/164
(3.03.2017).

¢ Tbidem, art. 10. W wyjatkowych sytuacjach zasady te moga zosta¢ ograniczone
przez prawo. Konwencja chroni takze prawo jednostki do niebycia poinformo-
wanym (,wishes of individuals not to be so informed shall be observed”).

¢ Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana), Dziennik

Urzedowy Unii Europejskiej, 2016/C 202/01.

¢ Ibidem, art. 16 ust. 2. W artykule tym wskazano takze, Ze przestrzeganie tych
zasad podlega kontroli niezaleznych organéw.

¢ Karta praw podstawowych Unii Europejskiej, Dziennik Urzedowy Unii Euro-
pejskiej, 2012/C 326/02, [online:] http://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:12012P/TXT&from=PL (3.03.2017).

% Kwalifikacja prawa do ochrony danych osobowych jako prawa podstawowego
pojawia sie takze w Dyrektywie 95/46/WE. Artykul 1 ust. 1 dyrektywy przewiduje,
ze ,panstwa czlonkowskie zobowigzuja si¢ chroni¢ podstawowe prawa i wolno-
$ci 0s6b fizycznych, w szczegdlnosci ich prawo do prywatnosci w odniesieniu
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art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, ze kazdy ma prawo
do ochrony danych osobowych, ktore go dotyczg. Artykul 8 Karty praw
podstawowych stanowi ponadto zasade rzetelnosci przetwarzania tych
danych w okreslonych celach i za zgoda osoby zainteresowanej lub na
innej uzasadnionej podstawie przewidzianej ustawg oraz prawo dostepu
do zebranych o jednostce danych i prawo do dokonania ich sprostowania®.

Pierwszym aktem prawa wtérnego Unii Europejskiej w odniesieniu
do danych osobowych byta Dyrektywa 95/46/WE Parlamentu Europej-
skiego oraz Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobod-
nym przeptywie tych danych”. Celem tej dyrektywy byla harmonizacja
krajowych przepiséw prawnych, stad normy w niej zawarte cechowaty
sie stopniem szczegoélowosci porownywalnym do obowigzujgcych wow-
czas krajowych przepiséw dotyczacych ochrony danych osobowych”.
Jednolity, wysoki poziom ochrony w panstwach cztonkowskich Unii
Europejskiej warunkowal swobodny przeplyw danych osobowych, co
z kolei bylo nieodzownym warunkiem swobodnego przeptywu towaréw,

do przetwarzania danych osobowych”. Podobne stanowisko zajmuje Trybunat
Sprawiedliwo$ci Unii Europejskiej, ktory stwierdzil, iz mimo ze celem Dyrektywy
95/46/WE jest zapewnienie swobodnego przeplywu danych, to jej celem jest takze
ochrona praw podstawowych (zob. np. wyrok Trybunatu Sprawiedliwosci z dnia
20 maja 2003 r., C-465/00, C-138/01 i C-139/01 Osterreichischer Rundfunk, [onli-
ne:] http://curia.europa.eu/juris/liste.jstf?num=C-465/00&language=pl (3.03.2017).

8 Artykul 8 ust. 2. Karta praw podstawowych Unii Europejskiej, Dziennik Urzedowy
Unii Europejskiej, 2012/C 326/02, [online:] http://eur-lex.europa.eu/legal-content/
PL/TXT/HTML/?uri=CELEX:12012P/TXT&from=PL (3.03.2017). Ustep 3 tego
artykulu stanowi, Ze przestrzeganie tych zasad podlega kontroli niezaleznego
organu.

7 Dyrektywa 95/46/ WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych, Dziennik Urzedowy L 281,
[online:] 23/11/1995 P. 0031-0050, http://eur-lex.europa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:31995L0046&from=PL (3.03.2017), dalej: Dyrektywa
95/46/WE.

' Podrecznik europejskiego prawa o ochronie danych osobowych, Agencja Praw Pod-
stawowych Unii Europejskiej 2014, Rada Europy 2014, s. 18, [online:] http://fra.
europa.eu/sites/default/files/fra-2014-handbook-data-protection-pl.pdf (3.03.2017).
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kapitatu, ustug i osob w obrebie rynku wewnetrznego’. Dyrektywa 95/46/
WE miala stanowi¢ instrument prawny przyznajacy najszerszg ochrone
danych osobowych”. Przyjete w tej dyrektywie zasady mialy zapewnié
wysoki standard ochrony danych osobowych i ustali¢ zasady ich zbierania,
gromadzenia, przechowywania i udostepniania oraz zasady i warunki
zgodnosci przetwarzania danych osobowych z prawem, a takze prawa
0s6b, ktdérych dane dotyczg.

Pojecie ,dane osobowe” oznacza ,wszelkie informacje dotyczace zi-
dentyfikowanej lub dajacej si¢ zidentyfikowac osoby fizycznej””*. Termin
»0soba mozliwa do zidentyfikowania” odnosi si¢ do osoby, ktorej tozsa-
mo$¢ mozna ustali¢ bezposrednio lub posrednio, np. przez powotanie
sie na numer identyfikacyjny lub czynniki okreslajace tozsamos¢ fizycz-
ng, fizjologiczng, umystows, ekonomiczng, kulturowg lub spoteczng™.
Dyrektywa wyrdznia takze kategorie ,danych wrazliwych” naleza do
niej dane dotyczace pochodzenia etnicznego lub rasowego, pogladéw
politycznych, przekonan religijnych i politycznych, cztonkostwa w zwigz-
kach zawodowych, informacje dotyczace zycia i zdrowia seksualnego™.
Przetwarzanie danych dotyczacych przestepstw, wyrokow skazujacych
lub $rodkéw bezpieczenstwa moze by¢ dokonywane jedynie pod kontrola
wladz publicznych”.

Dyrektywa 95/46 WE ma zastosowanie do przetwarzania danych oso-
bowych w catoéci lub w czgsci w sposob zautomatyzowany oraz do innego

72 Ibidem.

7 S.R.Salbu, The European Union Data Privacy Directive and International Rela-
tions, ,Vanderbilt Journal of Transnational Law” 2002, vol. 35, s. 656.

™ Dyrektywa 95/46/WE, art. 2 lit. a.

7 Dyrektywa 95/46 WE nie zawiera katalogu informacji, ktore mozna uzna¢ za dane
osobowe. Pojecie to zostalo doprecyzowane przez Trybunat Sprawiedliwosci UE.
Zob. szerzej na ten temat: A. Mednis, Dyrektywa 95/46 w $wietle orzecznictwa
Trybunatu Sprawiedliwosci Unii Europejskiej — wybrane zagadnienia, [w:] Pry-
watno$¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, red.
A.Mednis, Warszawa 2013, s. 130 in.

6 Art. 8 ust. 1 Dyrektywa 95/46 WE.

77 Zob. art. 8 ust. 5 Dyrektywy 95/46 WE, ustep ten przewiduje takze wyjatki od
tej zasady.
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przetwarzania danych osobowych stanowigcych czes¢ zbioru danych lub
majacych stanowi¢ cze$¢ zbioru danych’. Artykut 2 lit. b tej dyrektywy
definiuje pojecie ,,przetwarzania danych osobowych” jako

[...] kazda operacj¢ lub zestaw operacji dokonywanych na danych
osobowych przy pomocy $rodkéw zautomatyzowanych lub innych, jak
np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adap-
tacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie,
ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie
w inny sposob, ukladanie lub kompilowanie, blokowanie, usuwanie
lub niszczenie.

Dyrektywa 95/46 WE wprowadza takze zasade rzetelnego ilegalnego
przetwarzania danych osobowych. Cel, w zwigzku z ktérym gromadzone
s3 dane osobowe, powinien by¢ okreslony, jednoznaczny i legalny. Dane
osobowe nie powinny by¢ poddawane dalszemu przetwarzaniu w sposob
niezgodny z tymi celami. Przetwarzanie danych w celach historycznych,
statystycznych i naukowych jest zgodne z dyrektywa 95/46/WE, jesli
panstwo czltonkowskie ustanowi odpowiednie $rodki zabezpieczajace,
a ponadto przetwarzanie to bedzie adekwatne, stosowne oraz nienadmierne
ilosciowo w stosunku do celéw, dla ktorych dane te zostaly zgromadzone
czy przetworzone. Dyrektywa zawiera takze wymadg kompletnosci, ak-
tualizacji oraz prawidlowosci gromadzonych i przetwarzanych danych
osobowych. Powinny by¢ one przechowywane przez czas nie dluzszy
niz ten konieczny dla celéw, dla ktorych zostaty zgromadzone lub sg
przetwarzane”. Osoby, ktorych dane sg zbierane, majg prawo do infor-
macji m.in.: o tozsamo$ci administratora danych, o celach przetwarzania
danych, do ktérych to celéw dane sa przeznaczane, oraz prawo wgladu do
swoich danych oraz ich sprostowania®. Przetwarzanie danych osobowych
pomimo braku zgody osoby, ktorej dane dotycza, jest dopuszczalne tylko
w §cisle okreslonych sytuacjach®. Dyrektywa reguluje takze prawo doste-

7 Art. 3 ust. 1 Dyrektywa 95/46 WE.

7 Art. 6 ust. 112 Dyrektywy 95/46/WE.
80 Art. 10 Dyrektywy 95/46/WE.

8t Art. 7 Dyrektywy 95/46/WE.
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pu do danych® oraz prawo sprzeciwu przystugujace osobie, ktorej dane
dotycza®. Artykut 13 Dyrektywy 95/46 WE przewiduje takze mozliwo$¢
wylaczen i ograniczen w odniesieniu do ochrony danych osobowych
w sytuacji, gdy jest to konieczne dla zabezpieczenia m.in. bezpieczenstwa
narodowego, obronnosci, bezpieczenstwa publicznego czy waznego inte-
resu ekonomicznego lub finansowego panstwa cztonkowskiego lub Unii
Europejskiej®. Zgodnie z zasada poufnoséci danych zadna osoba, ktéra
dziata z upowaznienia administratora lub przetwarzajacego (wtaczajac
samego przetwarzajacego, ktéry ma dostep do danych osobowych), nie
moze przetwarzac ich bez polecenia administratora danych, chyba ze
wymaga tego prawo®. Zgodnie z zasadg bezpieczenstwa przetwarzania
danych administrator danych wprowadza odpowiednie srodki techniczne
i organizacyjne w celu ochrony danych osobowych przed przypadkowym
badz nielegalnym zniszczeniem lub przypadkows utratg, zmiang, nie-
dozwolonym ujawnieniem albo dostepem, zwlaszcza gdy przetwarzanie
danych obejmuje transmisje danych w sieci, oraz przed wszelkimi innymi
nielegalnymi formami przetwarzania®. Dyrektywa 95/46/WE reguluje tak-
ze problematyke zwigzang z obowigzkami administratora danych¥, odpo-
wiedzialnoscig za wyrzadzenie szkody niezgodnymi z prawem operacjami
przetwarzania danych osobowych?®, kodeksami postepowania w zakresie
przetwarzania danych osobowych®, uprawnieniami organu nadzorczego®
i grup roboczych ds. ochrony 0séb fizycznych w zakresie przetwarzania
danych osobowych?®! oraz wspolnotowymi $rodkami wykonawczymi®.

82 Art. 12 Dyrektywy 95/46/WE.
8 Art. 14 Dyrektywy 95/46/ WE.
8 Zob. szerzej art. 13 Dyrektywy 95/46/WE.
8 Art. 16 Dyrektywy 95/46/WE.

8 Art. 17 Dyrektywy 95/46/WE. Artykul ten okresla takze wymogi stawiane od-
nosnie do przetwarzajacego dane osobowe oraz umowy lub aktu prawnego, na
mocy ktorego ma by¢ regulowane przetwarzanie danych przez przetwarzajacego.

8 Zob. art. 18-21 Dyrektywy 95/46/WE.
8 Zob. art. 22-24 Dyrektywy 95/46/WE.
¥ Art. 27 Dyrektywy 95/46/WE.

% Art. 28 Dyrektywy 95/46/WE.

o' Art. 29-30 Dyrektywy 95/46/WE.

2 Art. 31 Dyrektywy 95/46/WE.
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Obok tych przepiséw regulacje odnoszace sie do danych osobowych
zawiera takze Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego
i Rady z dnia 18 grudnia 2000 r. o ochronie oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy wspdlno-
towe i 0 swobodnym przeplywie takich danych® oraz Decyzja Rady z dnia
13 wrzesnia 2004 r. ustanawiajgca reguly wykonawcze dotyczace rozporza-
dzenia (WE) nr 45/2001 Parlamentu Europejskiego i Rady o ochronie 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych przez insty-
tucje i organy wspdlnotowe i o swobodnym przeptywie takich danych®.
Regulacja ta zostala poprzedzona postanowieniami art. 286 Traktatu
ustanawiajacego Wspdlnote Europejska (TWE) w wersji wprowadzonej
przez traktat z Amsterdamu, ktory stanowil, ze: ,,[...] akty wspdlnotowe
dotyczace ochrony oséb fizycznych w odniesieniu do przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych maja zastosowanie
do instytucji i organéw ustanowionych niniejszym Traktatem lub na jego
podstawie™”. Wspomniana wyzej dyrektywa i decyzja Rady uszczegota-
wiajg postanowienia Dyrektywy 95/46/ WE w odniesieniu do instytucji
i organéw unijnych. W Unii Europejskiej utworzono takze niezalezny
organ nadzorczy - to Europejski Inspektor Ochrony Danych Osobo-
wych, ktéry zajmuje si¢ zapewnieniem skutecznej realizacji postanowien
Rozporzadzenia 45/2001 w odniesieniu do instytucji i organéw unijnych
i czuwa, aby prawa obywateli UE do prywatnosci byly respektowane przy
przetwarzaniu danych osobowych.

Kolejng regulacja jest Dyrektywa 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych

% Zob. tekst angielski: Regulation (EC) No 45/2001 of the European Parliament
and of the Council of 18 December 2000 on the protection of individuals with re-
gard to the processing of personal data by the Community institutions and bo-
dies and on the free movement of such data, Official Journal L 008, 12/01/2001.

Zob. Dziennik Urzedowy Unii Europejskiej, L 296/16, [online:] http://eur-lex.eu
ropa.eu/legal-content/pl/TXT/PDF/?uri=CELEX:32004D0644 (3.03.2017).

% Treaty of Amsterdam amending the Treaty on European Union, the Treaties
establishing the European Communities and certain related acts, Official Journal
C 340, 10/11/1997, P. 0001-0144, [online:] http://eur-lex.europa.eu/legal-content/
EN/TXT/?2uri=CELEX:11997D/TXT&qid=1490868799902 (3.03.2017).
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osobowych oraz ochrony prywatnosci w sektorze komunikacji elektronicz-
nej”. Uregulowano w niej szczegdtowo m.in. problematyke $wiadczenia
ustug publicznych w komunikacji elektronicznej w ramach publicznych
sieci komunikacyjnych, kwestie zwiazane z poufnos$cia informacji i stoso-
waniem odpowiedniego poziomu zabezpieczen sieci oraz marketingiem
bezposrednim.

W ramach wspoétpracy policyjnej i sadowej w sprawach karnych w od-
niesieniu do ochrony danych osobowych obowigzuje przyjeta w 2008 r.
Decyzja ramowa Rady 2008/977/WSiSW?*. Decyzja ta dotyczy transgra-
nicznego przetwarzania danych osobowych w sytuacji, gdy zostaly one
przekazane lub udostepnione pomiedzy panstwami cztonkowskimi badz
pomiedzy panstwami czlonkowskimi i organami unijnymi. Przekazywa-
nie lub udostepnianie danych osobowych moze by¢ dokonywane w celu
zapobiegania przestepstwom, wykrywania przestepstw, $cigania i karania
oraz wykonywania sankeji karnych.

Przedstawione wyzej przepisy unijne odnoszace si¢ do ochrony danych
osobowych obowiazuja obecnie, natomiast na skutek reformy przygoto-
wywanej juz od 2012 r. do systemu prawnego Unii Europejskiej zostang
wprowadzone nowe akty prawne dotyczace ochrony danych osobowych
w sektorze prywatnym oraz przez podmioty publiczne w zwigzku z eg-
zekwowaniem prawa: Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fi-
zycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia Dyrektywy 95/46/

% Zob. tekst angielski: Directive 2002/58/EC of the European Parliament and of
the Council of 12 July 2002 concerning the processing of personal data and the
protection of privacy in the electronic communications sector (Directive on
privacy and electronic communications), Official Journal L 201, 31/07/2002.
Dyrektywa ta zastapita Dyrektywe 97/66/WE Parlamentu Europejskiego i Rady
zdnia 15 grudnia 1997 r. dotyczacg przetwarzania danych osobowych oraz ochrony
prywatnosci w sektorze telekomunikacyjnym (Dziennik Urzedowy WE 1998 L
24/1).

7 Decyzja ramowa Rady 2008/977/WSiSW w sprawie ochrony danych osobowych
przetwarzanych w ramach wspdtpracy policyjnej i sadowej w sprawach karnych,
Dziennik Urzedowy UE 2008 L 350/60.
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WE?® oraz Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postepowan przygotowaw-
czych, wykrywania i §cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca Decyzje
ramowg Rady 2008/977/WSiSW?*°. W literaturze przedmiotu podkresla sie,
ze przyjecie Dyrektywy 95/46/WE stanowilo kamien milowy w historii
ochrony danych osobowych w Unii Europejskiej'®. Niemniej jednak szybki
rozwdj technologiczny i globalizacja staly si¢ wyzwaniem dla ochrony
prawnej w tym zakresie'”'. Ponadto przepisy wprowadzone do porzadkow
krajowych na mocy Dyrektywy 95/46/WE byly w rdzny sposéb wdrazane
i stosowane w panstwach czlonkowskich UE. Charakter aktu prawnego,
jakim jest rozporzadzenie, oraz szczegétowo$¢ nowo przyjetych rozwigzan
daja gwarancje stworzenia bardziej spdjnego i jednolitego sytemu ochrony
w calej Unii Europejskiej'.

98

Dziennik Urzedowy Unii Europejskiej, L 119/1.
% Dziennik Urzedowy Unii Europejskiej, L 119/89.

199 A. Gajda, Ochrona danych osobowych i kierunki zmian w tej dziedzinie w Unii
Europejskiej, ,Kwartalnik Kolegium Ekonomiczno-Spolecznego. Studia i Prace /
Szkota Gtéwna Handlowa” 2014, nr 4, s. 79.

101 Zob. takze: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46/WE (6): ,,Szybki postep techniczny
i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobo-
wych. Skala zbierania i wymiany danych osobowych znaczaco wzrosta. Dzieki
technologii zaréwno przedsigbiorstwa prywatne, jak i organy publiczne moga
na niespotykana dotad skalg wykorzystywaé dane osobowe w swojej dzialalno-
$ci. Osoby fizyczne coraz czeéciej udostepniaja informacje osobowe publicznie
i globalnie. Technologia zmienita gospodarke i zycie spofeczne i powinna nadal
ulatwia¢ swobodny przeptyw danych osobowych w Unii oraz ich przekazywanie
do panstw trzecich i organizacji migdzynarodowych, réwnoczeénie za$ powinna
zapewnia¢ wysoki stopien ochrony danych osobowych”, Dziennik Urzedowy Unii
Europejskiej, L 119/1 (dalej: Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679).

192 Nowe rozporzgdzenie sklada si¢ z 11 rozdzialow: I - Przepisy ogélne, II - Zasady,
IIT - Prawa osoby, ktorej dane dotycza, IV — Administrator i podmiot przetwa-
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Rozporzadzenie na nowo definiuje pojecia zwiazane z ochrong danych
osobowych, takie jak m.in.: ,dane osobowe”, ,przetwarzanie”, ,ogra-
niczanie przetwarzania’, ,,profilowanie” czy ,,zgoda osoby, ktorej dane
dotyczg™'*. W odniesieniu do pojecia ,,zgody” wprowadzono regulacje,
ktora stanowi, ze oznacza ona dobrowolne, konkretne, §wiadome i jed-
noznaczne okazanie woli, ktorym osoba, ktérej dane dotycza, w formie
o$wiadczenia lub wyraznego dzialania potwierdzajacego przyzwala na
przetwarzanie dotyczacych jej danych osobowych'*. Okresla ono zasady
przetwarzania danych osobowych oraz stanowi wymog zgodnosci tego
przetwarzania z prawem'”. Wazne postanowienia wprowadza art. 8
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, usta-
nawiajacy warunki wyrazenia zgody przez dziecko w przypadku ustug
spoleczenstwa informacyjnego. Rozporzadzenie definiuje takze pojecie
»danych genetycznych™' oraz ,,danych biometrycznych™" i wiacza je do
katalogu tzw. ,,danych wrazliwych”'%. Rozbudowano w nim takze proble-
matyke zwigzang z prawami osoby, ktorej dane dotyczg; w ksztalcie tam
przyjetym obejmujg one m.in.: zagadnienia zwigzane z przejrzystoscig
informowania i przejrzysto$cig komunikacji pomiedzy osobg, ktorej dane
dotyczg, i administratorem, dostep do danych osobowych, sprostowanie
danych, prawo do ograniczenia przetwarzania danych czy prawo do
sprzeciwu'”. Uregulowane zostalo takze prawo do ,,bycia zapomnianym”,

ktdre oznacza prawo do zadania usuniecia danych przez administratora'™.

rzajacy, V - Przekazywanie danych osobowych do panstw trzecich i organizacji
miedzynarodowych, VI - Niezalezne organy nadzorcze, VII - Wspoélpraca
i spéjnos¢, VIII - Srodki ochrony prawnej, odpowiedzialno$¢ i sankcje, IX —
Przepisy dotyczace szczegdlnych sytuacji zwigzanych z przetwarzaniem, X — Akty
delegowane i akty wykonawcze, XI — Przepisy koficowe.

1% Art. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
104 Art. 1 pkt 11 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
195 Art. 6 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
1% Art. 1 pkt 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
197 Art. 1 pkt 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
198 Art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

199 Zob. szczegotowo rozdzial IIT Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679.

10 Art. 17 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
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Rozporzadzenie wprowadza takze definicje ,,profilowania”" oraz reguluje

stosowanie tego typu srodkdéw, dajac prawo osobie, ktorej dane doty-
cz3, aby nie podlegata decyzji opartej wylacznie na zautomatyzowanym
przetwarzaniu, w tym wilasnie profilowaniu, i wywoluje wobec tej osoby
skutki prawne lub w podobny sposéb istotnie na nig wptywa'2. W Roz-
porzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 zawarto
takze rozwigzania, ktére odnoszg sie¢ do obowigzkéw administratorow
danych osobowych'®. Wprowadza ono instytucje wspétadministratora'™,
naklada na administratora obowigzek zgloszenia faktu naruszenia danych
osobowych organowi nadzorczemu'® i powiadomienia podmiotu danych
osobowych o naruszeniu ochrony jej danych osobowych'¢.

Omowione pokrodtce regulacje zamieszczone w nowo przyjetych ak-
tach prawnych zaczng obowigzywac, zgodnie z regula temporalng w nich
zamieszczong, w 2018 r.

1.3. TRANSGRANICZNY PRZEPLYW DANYCH Z UNII EUROPEISKIE]
DO STANOW ZIEDNOCZONYCH

Rada Europy w Protokole dodatkowym do konwencji 108 reguluje
transgraniczny przeplyw danych, okreslajac go jako przekazanie da-
nych osobowych do odbiorcy, ktory podlega jurysdykcji zagranicznej'”.

1 Profilowanie” oznacza dowolna forme zautomatyzowanego przetwarzania

danych osobowych, ktdre polega na wykorzystaniu danych osobowych do oceny
niektérych czynnikéw osobowych osoby fizycznej, w szczegolnoéci do analizy
lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania si¢. Art. 4 pkt 4 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679.

2 Art. 22 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

113 Zob. szczegétowo rozdzial IV - Administrator i podmiot przetwarzajacy Roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

"4 Art. 26 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

15 Art. 33 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

16 Art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

17 Additional Protocol to the Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data, regarding supervisory authorities and
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Obowiazujaca obecnie Dyrektywa 95/46/WE stanowi w art. 25 ust. I:
»Panstwa czlonkowskie zapewnia, ze przekazywanie do kraju trzeciego
danych osobowych poddawanych przetwarzaniu lub przeznaczonych
do przetwarzania po ich przekazaniu moze nastapi¢ tylko wowczas,
gdy - niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na
podstawie innych postanowien niniejszej dyrektywy — dany kraj trzeci
zapewni odpowiedni stopien ochrony”. Warunki przekazywania danych
osobowych do panstw trzecich zostaly okreslone przez art. 2 Protokotu
dodatkowego do konwencji 108 oraz - jesli chodzi o regulacje Unii Eu-
ropejskiej — w art. 25 i 26 Dyrektywy 95/46/WE. Zasadnicze znaczenie,
jesli chodzi o przekazywanie danych osobowych do panstw trzecich, ma
ustalenie, czy panstwa te zapewniajg odpowiedni stopien ochrony danych
osobowych. Przy ocenie stopnia ochrony danych nalezy bra¢ pod uwage
okolicznosci dotyczace operacji przekazania danych, charakter danych,
cel i czas trwania proponowanych operacji przetwarzania danych, kraj
pochodzenia i kraj ostatecznego przeznaczenia, a takze regulacje prawne
i $rodki bezpieczenstwa stosowane w tym panstwie''®. Zgodnie z przepi-
sami Dyrektywy 95/46/WE prawidlowo$¢ ochrony danych w panstwie
trzecim podlega ocenie Komisji Europejskiej'”. Jesli Komisja Europejska
wyda decyzje pozytywna, to wowczas, po jej publikacji w Dzienniku Urze-
dowym Unii Europejskiej, wszystkie panstwa czlonkowskie UE (i EOG)
zobowiazane sa do jej przestrzegania. Dane osobowe z tych panstw do
panstwa trzeciego moga przeptywac bez dodatkowych wymogéw czy
procedur. Komisja moze ocenia¢ jedynie konkretne elementy systemu
prawnego danego panstwa; przykladem moze by¢ dziatanie podejmowane
w stosunku do Kanady, ktore polegato na ustaleniu prawidlowosci ochrony
danych osobowych w odniesieniu do prywatnego prawa handlowego'*’.

transborder data flows, ETS No. 181, [online:] www.coe.int/en/web/conventions/
full-list/-/conventions/treaty/181 (3.03.2017). Zob. art. 2 ust. 1 tegoz protokotu.

18 Art. 25 ust. 2 Dyrektywy 95/46/WE.

9 Art. 25 ust. 6 Dyrektywy 95/46/WE. Rada Europy natomiast pozostawia te kwestie
wewnetrznym porzadkom prawnym panstw stron Konwencji nr 108.

120 Decyzja Komisji 2002/2/WE z dnia 20 grudnia 2001 r. na mocy Dyrektywy 95/46/
WE Parlamentu Europejskiego i Rady w sprawie odpowiedniej ochrony danych
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Nalezy wskaza¢, ze na gruncie nowego Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679, ktore wejdzie w zycie w 2018 r., prze-
pisy dotyczace transgranicznego przekazywania danych zostaty rozbudo-
wane. Nowe przepisy prawne reguluja przekazywanie danych osobowych
do panstw trzecich lub organizacji miedzynarodowych. Artykul 45 tego
rozporzadzenia pozostawil Komisji Europejskiej kompetencje do podej-
mowania decyzji, czy panstwo trzecie lub organizacja migdzynarodowa
zapewni odpowiedni stopien ochrony danych osobowych. W artykule
tym rozbudowane zostaly takze kryteria oceny stosowane przez Komisje.
Bedzie ona brala pod uwage praworzadno$¢, poszanowanie praw czlowieka
i podstawowych wolnosci, odpowiednie ustawodawstwo ogolne i sektoro-
we, zasady ochrony danych osobowych, zasady dotyczace wykonywania
zawodu, $rodki bezpieczenstwa, w tym zasady dalszego przekazywania
danych osobowych do kolejnego panstwa trzeciego lub innej organizacji
miedzynarodowej, orzecznictwo, a takze istnienie skutecznych i egze-
kwowalnych praw osob, ktorych dane dotycza, jak rowniez mozliwos¢
wnoszenia przez te osoby skutecznych administracyjnych i sadowych
srodkow zaskarzenia. Komisja Europejska bedzie brata takze pod uwage
istnienie i dzialanie niezaleznego organu nadzorczego gwarantujacego
i egzekwujacego przestrzeganie przepisdw o ochronie danych osobowych.
Ponadto oceniane bedg miedzynarodowe zobowigzania zaciggniete przez
dane panstwo trzecie lub dang organizacje migdzynarodowa w odniesieniu
do ochrony danych osobowych'*.

Komisja Europejska, wydajac decyzje, ze panstwo trzecie lub orga-
nizacja miedzynarodowa zapewnia odpowiedni stopien ochrony, ustala
jednoczenie wlasciwy mechanizm okresowego przegladu, ktéry ma by¢
dokonywany przynajmniej raz na cztery lata. Podczas przegladu uwzgled-
nia si¢ wszelkie majace znaczenie zmiany w panstwie trzecim lub orga-
nizacji miedzynarodowej. Komisja na biezaco monitoruje takze zmiany
w panstwach trzecich i organizacjach migdzynarodowych, ktore to zmiany
moga wplynaé na obowigzywanie decyzji odnoszacych sie do transgra-

osobowych zapewnionej w ustawie kanadyjskiej o ochronie informacji osobowych
i dokumentdw elektronicznych, Dziennik Urzedowy L002 z 04/01/2002, s. 13-16.

121 Art. 45 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
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nicznego przepltywu danych wydanych na mocy rozporzadzenia oraz
wezesniejszych decyzji odnoszacych sie do transgranicznego przeptywu
danych osobowych, a przyjetych jeszcze na podstawie Dyrektywy 95/46/
WE'2. W odniesieniu do panstwa, w ktérym sytuacja zmienila sie na tyle,
ze nie jest ono w stanie zapewni¢ odpowiedniego stopnia ochrony danym
osobowym jednostki, Komisja w niezbednym zakresie uchyla, zmienia lub
zawiesza wcze$niej wydana pozytywna decyzje, a nastepnie podejmuje
konsultacje z panstwem trzecim lub organizacja miedzynarodowa w celu
zaradzenia sytuacji, ktora jest przyczyng zmiany decyzji. Podobnie jak na
mocy Dyrektywy 95/46/ WE Komisja publikuje w Dzienniku Urzedowym
UE wykaz panstw trzecich i organizacji migdzynarodowych, co do ktérych
przyjeta decyzje stwierdzajaca odpowiedni stopien ochrony lub jego brak.

Nowe Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
reguluje takze sytuacje przekazywania danych osobowych do panstw
trzecich lub organizacji miedzynarodowych w przypadku, gdy Komisja
nie wydata decyzji w sprawie zapewnienia odpowiedniego stopnia ochrony
danych osobowych jednostki. W razie braku takiej decyzji przekazanie
moze nastgpic z zastrzezeniem odpowiednich zabezpieczen, m.in. prawnie
wigzacego i egzekwowalnego instrumentu miedzy organami lub podmio-
tami publicznymi czy wigzacych regul korporacyjnych'?.

Przekazywanie danych osobowych z Unii Europejskiej do panstw
trzecich i organizacji miedzynarodowych uznano za niezbedny warunek
rozwoju handlu miedzynarodowego i wspdipracy miedzynarodowej,
a intensyfikacja takiego przeplywu powoduje nowe wyzwania i proble-
my w dziedzinie ochrony danych osobowych. Celem nowej — bardziej
rozbudowanej i bardziej szczegétowej — regulacji jest zapewnienie, aby
»hie zostal naruszony stopien ochrony oséb fizycznych zagwarantowany
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679.

122 Art. 45 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
123 Art.461art. 47 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.
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1.3.1. ,Zasady bezpiecznej przystani”

Na tle tak zarysowanych wymogoéw prawnych Dyrektywy 95/46/WE w Unii
Europejskiej toczy si¢ dialog miedzynarodowy pomiedzy jej panistwami
cztonkowskimi a Stanami Zjednoczonymi odnoszacy si¢ do ochrony da-
nych osobowych. Zostal on spowodowany tym, ze prawo amerykanskie
nie spetnia odnosnie do ochrony danych osobowych wysokich standardow
okreslonych przez Dyrektywe 95/46/WE.

Przyczyn takiego stanu rzeczy poszukuje si¢ w uwarunkowaniach
historycznych i innych koncepcjach ochrony prywatnosci w Stanach
Zjednoczonych i Europie. Stany Zjednoczone podazaja za koncepcja
zobowigzan negatywnych panstwa wobec jednostki, ktére miaty pole-
gaé na nieingerencji w prawo do prywatnosci i skupity si¢ w procesie
tworzenia ustawodawstwa odnoszacego si¢ do ochrony danych osobo-
wych na sektorze publicznym, co nie spetnia kryteriow ,,zapewnienia
odpowiedniego stopnia ochrony”, gdyz Dyrektywa 95/46/WE odnosi si¢
zaréwno do sektora publicznego, jak i prywatnego. Wskazuje si¢ takze,
ze Stany Zjednoczone nie majg ogolnej regulacji odnoszacej si¢ do da-
nych osobowych, ustawodawstwo tam istniejace wycinkowo reguluje
poszczegolne dziedziny, w ktérych moze nastapi¢ naruszenie. Czesto
dane gromadzone sg (np. przez firmy telekomunikacyjne) bez zgody
i wiedzy jednostki. Dyrektywa 95/46/WE wymaga, aby dane osobowe byly
»wlasciwe” i ,uaktualnione” oraz ,,aby administrator danych wprowadzit
odpowiednie $rodki techniczne i organizacyjne w celu ochrony danych
osobowych przed przypadkowym lub nielegalnym zniszczeniem lub
przypadkowg utratg, zmiang, niedozwolonym ujawnieniem lub dostepem,
szczegblnie wowczas, gdy przetwarzanie danych obejmuje transmisje da-
nych w sieci, jak réwniez przed wszelkimi innymi nielegalnymi formami
przetwarzania”'?*, W Stanach Zjednoczonych prawo nie nakfada az tak
daleko idacych obowigzkéw w zakresie danych osobowych, co powoduje
zagrozenie prywatnosci konsumentéw réznego rodzaju ustug w obrocie

24 Art. 17 ust. 1 Dyrektywy 95/46/WE.
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gospodarczym'®’. Wobec wymogéw art. 25 Dyrektywy 95/46/WE méwi
sie w literaturze o ,,paneuropejskim” rozszerzeniu zasad ochrony prywat-
nosci poza kraje, w ktdérych regulacja ta obowigzuje'*®. Zasady te mialy
i nadal majg duzy wplyw na ksztaltowanie ochrony danych osobowych
w Stanach Zjednoczonych'”.

Departament Handlu Stanéw Zjednoczonych we wspétpracy z Unia
Europejska opracowat ,,zasady bezpiecznej przystani” (ang. safe harbour
principles), ktore uwzglednialy wymogi Dyrektywy 95/46/WE. W doku-
mencie zawierajacym tres$¢ ,,zasad bezpiecznej przystani” i stanowigcym
Zalacznik nr 1 do Decyzji Komisji z dnia 26 lipca 2000 r. w sprawie
adekwatnosci ochrony przewidzianej przez zasady ochrony prywatno-
$ci w ramach ,bezpiecznej przystani” oraz przez odnoszgce si¢ do nich
najczesdciej zadawane pytania, wydane przez Departament Handlu USA
(notyfikowana jako dokument nr C(2000) 2441)'*%, Stany Zjednoczone
zauwazyly istnienie réznic w podejsciu do ochrony prywatnosci w tym
panstwie i Unii Europejskiej. Rdznice te polegajg na tym, ze w tym pan-
stwie preferowane jest podejscie sektorowe, ktore polega na potaczeniu
ustawodawstwa, regulacji i samoregulacji. Wynikajaca z tych réznic
niepewnos¢ zwigzana z regulacjami UE i jej wptywem na przekazywanie
danych osobowych z UE do USA spowodowata koniecznos¢ opracowania
omawianych ,zasad bezpiecznej przystani”. Przystepowac do tego pro-
gramu mogly dobrowolnie podmioty gospodarcze, zobowiazujac si¢ tym
samym do przestrzegania wspomnianych zasad. Departament Handlu
prowadzit specjalny wykaz podmiotéw gospodarczych, ktore zobowia-
zaly sie stosowacl ,,zasady bezpiecznej przystani”. Oprdcz prowadzenia
wykazu podmiotéw gospodarczych istniata takze kontrola ze strony
panstwa, bowiem do ,,zasad bezpiecznej przystani” mogly przystapic

%5 EH. Kate, Privacy and Telecommunications, ,Wake Forest Law Review” 1998,

vol. 33, no. 1, s. 43.
126 Tbidem, s. 35.

27 M. Clear, Falling into The Gap: The European Union’s Data Protection Act and
Its Impact on U.S. Law And Commerce, ,,John Marshall Journal of Computer and
Information Law” 2000, vol. 18, s. 981.

128 Dziennik Urzedowy L 215, 25/08/2000 P. 0007-0047.
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tylko te podmioty gospodarcze, ktére podlegaty nadzorowi Federalne;j
Komisji Handlu Stanéw Zjednoczonych.

»Zasady bezpiecznej przystani” definiowaly ,dane osobowe” i ,in-
formacje osobowe” jako ,dane o zidentyfikowanej albo mozliwej do
zidentyfikowania osobie, wchodzace w zakres dyrektywy, otrzymane
przez organizacje amerykanska z Unii Europejskiej i zarejestrowane
w dowolnej formie™. Stanowily prawo osoby, ktérej dane osobowe
pozyskiwano lub wykorzystywano do informacji o celach takich dziatan
oraz o sposobie kontaktowania si¢ z podmiotem gospodarczym, m.in.
w celu zasiegniecia informacji lub zlozenia skargi. Przewidywaty takze
specjalny rezim ochrony, jesli chodzi o tzw. ,,dane wrazliwe”. Regulowaty
kwestie zwigzane z dalszym przekazywaniem danych osobowych oraz z ich
bezpieczenstwem. Zobowiazywaly one do podjecia rozsgdnych srodkéw
ostroznos$ci w celu ochrony danych osobowych przed utratg, niewtasciwym
wykorzystaniem oraz nieuprawnionym dostepem, ujawnieniem, zmiang
izniszczeniem'*. Mialy one takze zapewni¢ integralno$¢ danych osobo-
wych, co oznaczalo, ze informacje osobowe musialy odpowiada¢ celom,
do ktérych miaty by¢ uzyte"'. Przewidziano réwniez zasady dotyczace
dostepu do danych osobowych, ich poprawy, zmiany lub usuniecia, jak
i zasady odnoszace si¢ do skutecznej ochrony prywatnosci, obejmujace
np. prawo jednostki, ktérej dane dotycza, do odwolania sig, jesli wskutek
nieprzestrzegania zasad zostala poszkodowana, oraz konsekwencje wyni-
kajace dla podmiotu gospodarczego z nieprzestrzegania zasad. ,Zasady
bezpiecznej przystani” zostaly uzupetnione przez , Najczesciej zadawane
pytania”, ktore stanowily Zalacznik nr 2 do wspomnianej wyzej decyzji
Komisji Europejskiej i uszczegotawialy i doprecyzowywaty wyzej wy-
mienione zasady'*.

129" Tbidem.
130 Tbidem.
131 Tbidem.
132 Tbidem.
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1.3.2. Wyrok Trybunatu Sprawiedliwosci UE w sprawie
Maximillian Schrems vs. Komisarz ds. Ochrony Danych (C-362/14)

Decyzja Komisji z dnia 26 lipca 2000 r. w sprawie adekwatnosci ochrony
przewidzianej przez zasady ochrony prywatno$ci w ramach ,,bezpiecznej
przystani” oraz przez odnoszace si¢ do nich najczesciej zadawane pytania,
wydane przez Departament Handlu USA, zostala uniewazniona wyrokiem
Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 6 pazdziernika 2015 r.
w sprawie Maximillian Schrems vs. Komisarz ds. Ochrony Danych'*.
Skarzacy, obywatel austriacki, korzystajacy z Facebooka, zamieszczal tam
dane, ktére pozniej za posrednictwem irlandzkiego oddziatu Facebooka
byly przekazywane do Standéw Zjednoczonych, a potem tam przetwa-
rzane. Maximillian Schrems poczatkowo poskarzyt si¢ do irlandzkiego
organu nadzoru, dowodzac, ze w zwigzku z informacjami podanymi
przez Edwarda Snowdena na temat dziatalno$ci stuzb specjalnych Stanow
Zjednoczonych (chodzito w szczegdlnosci o dziatania National Security
Agency) trudno uzna¢, iz prawo i praktyka tego panstwa gwarantuja
ochrong przekazywanych tam danych osobowych Europejczykow. Wska-
zal, Ze dane osobowe podlegaja kontroli organéw publicznych w Stanach
Zjednoczonych. Skarga Maximlliana Schremsa zostala oddalona przez
organ irlandzki ze wzgledu na fakt, ze Stany Zjednoczone zostaly uznane
przez Komisje, decyzja z dnia 26 lipca 2000 r., za ,,bezpieczng przystan”,
co oznacza, iz gwarantujg odpowiedni stopien ochrony przekazywanych
danych osobowych. Sprawa trafila przed irlandzki sad, ktory dazyt do
ustalenia, czy decyzja Komisji uniemozliwia irlandzkiemu organowi
nadzorczemu prowadzenie dochodzenia w sprawie skargi Maximilliana
Schremsa oraz czy potencjalnie moze on zawiesi¢ przekazywanie danych
osobowych do Stanéw Zjednoczonych. Odpowiadajac na pytanie dotyczace
kompetencji krajowych organéw nadzorczych, Trybunal Sprawiedliwosci

13 Wyrok w sprawie Maximillian Schrems vs. Komisarz ds. Ochrony Danych,
C-362/14, [online:] http://curia.europa.eu/juris/document/document_print.
jsf;jsessionid=9ea7d0f130d6e501ab59ba32452{8cfbe5e8eade4ce4.e34Kaxilc3e
Qc40LaxqMbN4PahiPe0?doclang=PL&text=&pageIndex=0&part=1&mode=
DOC&docid=169195&occ=first&cid=5967 (3.03.2017).
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podkreslil, ze decyzja Komisji nie moze pozbawi¢ czy ograniczy¢ upraw-
nien krajowych organdéw nadzorczych, ktére maja umocowanie w Karcie
praw podstawowych Unii Europejskiej. Wskazat po raz kolejny, ze prawo
do ochrony danych osobowych jest prawem podstawowym gwarantowa-
nym na mocy art. 8 Karty praw podstawowych.

W wyroku w sprawie Maximilliana Schremsa stwierdzono niewazno$¢
decyzji Komisji z dnia 26 lipca 2000 r. Trybunat Sprawiedliwosci przy-
pomnial, ze przed wydaniem przedmiotowej decyzji Komisja powinna
zbadag, czy Stany Zjednoczone zapewniajg w ramach swojego ustawodaw-
stwa krajowego i zobowigzan miedzynarodowych stopien ochrony praw
podstawowych rownowazny do tego gwarantowanego w ramach Unii
Europejskiej. Dziatania Komisji ograniczone byly jednak wylacznie do
zbadania systemu ,,bezpiecznej przystani”. Trybunal nie dokonat oceny,
czy ochrona danych osobowych w ramach tego systemu jest rownowazna
do tej istniejacej w Europie, stwierdzajac, Ze systemowi temu nie podlegaja
organy publiczne w Stanach Zjednoczonych. Ponadto nawet podmioty
gospodarcze, ktdre przyjely dobrowolnie ,,zasady bezpiecznej przystani”,
mogg odstapic¢ od stosowania tych zasad, jesli wymaga tego bezpieczenstwo
narodowe, interes publiczny czy prawo krajowe Stanéw Zjednoczonych.
Trybunat Sprawiedliwosci stwierdzit wobec tego, ze ,,zasady bezpieczne;j
przystani” nie chronig jednostki przed ingerencja amerykanskich organéw
publicznych w jej prawa podstawowe. Uniewazniona decyzja Komisji z dnia
26 lipca 2000 r. nie zawierafa informacji na temat istnienia w Stanach Zjed-
noczonych regulacji ograniczajacych potencjalne ingerencje czy istnienia
skutecznej ochrony prawnej przed tymi ingerencjami. Analizujac zagad-
nienie funkcjonowania systemu ochrony danych osobowych w Stanach
Zjednoczonych opartego na ,,zasadach bezpiecznej przystani”, Trybunat
Sprawiedliwo$ci postuzyt sie takze informacjami zawartymi w komuni-
katach Komisji z 2013 r."** Wynikalo z nich, ze organy publiczne Stanow

13 Komunikat Komisji do Parlamentu Europejskiego i Rady zatytulowany ,,Odbu-
dowa zaufania do przeptywéw danych migdzy Unig Europejska a Stanami Zjed-
noczonymi” (COM(2013) 846 final, 27 listopada 2013 r.) i komunikat Komisji do
Parlamentu Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego
transferu danych osobowych z punktu widzenia obywateli UE i przedsigbiorstw
z siedzibg w UE (COM(2013) 847 final, 27 listopada 2013 r). Komisja wskazala
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Zjednoczonych moga mie¢ dostep do danych osobowych przekazywanych
z panstw nalezacych do Unii Europejskiej, co wigcej dane te moga by¢
przetwarzane w sposob niezgodny z celem ich przekazywania. Ponadto
osoby, ktérych dane sg przekazywane do Stanéw Zjednoczonych, nie
maja srodkow prawnych, ktére umozliwityby im dostep do ich danych,
zmiang tych danych czy usuniecie. Trybunal podkreslit wobec tego, ze
przepisy prawne w Stanach Zjednoczonych dajace organom publicznym
generalne prawo dostepu do tresci wiadomos$ci elektronicznych sg sprzecz-
ne z prawem do poszanowania zycia prywatnego. Podobnie w sytuacji,
gdy jednostka nie ma do dyspozycji srodkdéw prawnych umozliwiajacych
dostep do danych osobowych gromadzonych na jej temat, ich zmiane czy
usuniecie, oznacza to naruszenie prawa do skutecznej ochrony sagdowej.

1.3.3.,Tarcza prywatnosci UE-USA”

Po wyroku w sprawie Maximillian Schrems vs. Komisarz ds. Ochrony
Danych z dnia 6 pazdziernika 2015 r. w relacjach Unia Europejska — Stany
Zjednoczone zaistniata niepewno$¢ w odniesieniu do transatlantyckiego
przekazywania danych osobowych. Wyrok uniewaznit bowiem decyzje
Komisji z dnia 26 lipca 2000 r., natomiast brak bylo nowych regulacji
w tym zakresie. Przedstawiciele zainteresowanych podmiotéw gospo-
darczych zwrocili sie¢ do Komisji, proszac o jednoznaczng wyktadnie
wyroku oraz informacje, jakie instrumenty moga by¢ stosowane przez
podmioty gospodarcze przekazujace dane osobowe do Stanéw Zjedno-
czonych. Dnia 16 pazdziernika 2015 r. Grupa Robocza Art. 29 skladajaca
sie z przedstawicieli 28 krajowych organéw ochrony danych osobowych

w tych Komunikatach, ze ze wzgledu na gwaltowny wzrost przeptywoéw danych
iich kluczowe znaczenie dla gospodarki transatlantyckiej konieczne jest dokonanie
przegladu i wzmocnienia programu ,,bezpiecznej przystani”. Wskazano takze,
ze liczba przedsigbiorstw przystepujacych do programu ,bezpieczna przystan”
szybko roénie, a ponadto pojawiajg si¢ informacje o skali i zakresie nadzoru
organ6w publicznych w odniesieniu do danych osobowych przekazywanych
z Europy, ktdre to informacje wzbudzaja obawy dotyczace stopnia ochrony tych
danych.
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wydala oswiadczenie odnoszace si¢ do wyroku Trybunatu Sprawiedliwosci
w sprawie Maximilliana Schremsa'*. Wezwano w nim panstwa czlon-
kowskie i instytucje europejskie do otwarcia dyskusji z wladzami Stanéw
Zjednoczonych w celu znalezienia rozwigzan politycznych, prawnych
i technicznych umozliwiajacych transatlantycki transfer danych. Grupa
Robocza Art. 29 wskazala takze, ze jesli chodzi o praktyczne konsekwen-
cje wyroku, to nalezy uznag, iz transfery danych osobowych do Stanow
Zjednoczonych dokonywane na podstawie uniewaznionej decyzji Komisji
s bezprawne'. Zalecono podjecie stosownych dziatan informacyjnych
na szczeblu krajowym, tak aby informacje te dotarly do jak najwigkszej
liczby odbiorcéw. Ustalono, ze w miedzyczasie mozna stosowac standar-
dowe klauzule umowne i wigzace reguly korporacyjne.

Dnia 6 listopada 2015 r. Komisja przedstawila wskazowki dla przed-
siebiorstw na temat mozliwo$ci przekazywania danych z UE do Stanéw
Zjednoczonych. Mialy one obowigzywa¢é do czasu wypracowania nowej
regulacji w tym zakresie'”’”. Zaproponowane przez Komisje rozwigzania,
tzw. ,alternatywne podstawy przekazywania danych do USA”, odnosily
sie do rozwigzan umownych, wewnatrzgrupowego przekazywania da-
nych przy zastosowaniu wigzgcych regut korporacyjnych. Omoéwiono
takze mozliwos¢ zastosowania art. 26 ust. 1 Dyrektywy 95/46/WE, ktory
w okreslonych sytuacjach daje mozliwo$¢ przekazywania danych do
panstw trzecich, nawet w sytuacji braku decyzji w sprawie odpowiedniej
ochrony danych osobowych i niezaleznie od zastosowania standardowych
klauzul umownych lub wiazacych regut korporacyjnych'*.

135 Statement of the Article 29 Working Party, Brussels, 16 October 2015, [online:]
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/
art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.
pdf (03.03.2017).

136 Tbidem.

137 Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie przekazy-

wania danych osobowych z UE do Stanéw Zjednoczonych na mocy dyrektywy
95/46/WE w nastepstwie wyroku Trybunalu Sprawiedliwoséci w sprawie C-362/14
(Schrems), [online:] http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELE-
X:52015DC0566 (9.03.2017).

138 Zob. art. 26 ust. 1 Dyrektywy 95/46/WE, ktory okresla tzw. odstgpstwa.
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Komisja podjeta takze dziatania, ktérych celem byto wprowadzenie
w zycie nowych, poprawionych uzgodnien dotyczacych transatlantyckiej
wymiany danych. Rozmowy z przedstawicielami Stanéw Zjednoczonych
trwaly juz od stycznia 2014 r. Po wyroku Trybunalu Sprawiedliwosci
w sprawie Maximillian Schrems vs. Komisarz ds. Ochrony Danych Ko-
misja wznowila i zintensyfikowata rozmowy z rzadem Stanéw Zjedno-
czonych. Celem tych rozméw miaty by¢ nowe uzgodnienia dotyczace
transatlantyckiego przekazywania danych osobowych, spetniajace normy
ustanowione przez Trybunal Sprawiedliwosci'*. Podczas przygotowywa-
nia nowych rozwigzan Komisja wzieta pod uwage opinie europejskich
organéw ochrony danych osobowych, Europejskiego Inspektora Danych
Osobowych, a takze rezolucje Parlamentu Europejskiego.

W efekcie tych dziatan 12 lipca 2016 r. przyjeto Decyzje wykonawcza
Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r."*° Celem nowo wprowadzo-
nych rozwiazan jest lepsza ochrona danych osobowych Europejczykéow oraz
zapewnienie jasnych zasad obowigzujacych przedsiebiorcow'*'. Dzialanie
»Tarczy Prywatnosci UE-USA” opiera si¢ na systemie samocertyfikacji.
Oznacza to, ze podmioty amerykanskie zobowiazuja sie przestrzegac
zbioru zasad ramowych ,Tarczy” i zasad uzupelniajacych wydanych przez
Departament Handlu USA. ,,Tarcza” ma zastosowanie do administratorow
danych oraz do podmiotéw przetwarzajacych dane. System oparty na
»Tarczy Prywatnosci” ma zastosowanie do wszystkich oséb z UE, ktérych
dane zostaly przekazane do podmiotéw amerykanskich przyjmujacych

1% Poszukiwaniem rozwigzan w tym zakresie zajeli sie takze amerykanscy i euro-
pejscy eksperci. Zob. Privacy Bridges, EU and US Privacy Experts in Search of
Transatlantic Privacy Solutions, 37th International Privacy Conference, Amster-
dam 2015, [online:] https://privacybridges.mit.edu/ (9.03.2017).

10 Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta
na mocy Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
adekwatnos$ci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA (notyfi-
kowana jako dokument nr C(2016) 4176), Dziennik Urzedowy Unii Europejskiej
L 207/1, dalej: Decyzja wykonawcza Komisji (UE) 2016/1250.

Komisja Europejska uruchamia Tarcze Prywatnosci UE-USA: lepsza ochrona
transatlantyckiego przeplywu danych, Komisja Europejska - Komunikat prasowy,

Bruksela, 12 lipca 2016 r., [online:] http://europa.eu/rapid/press-release_IP-16-
2461_pl.htm (9.02.2017).
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zasady w samocertyfikacji w Departamencie Handlu'*2. Departament
Handlu bowiem zajmuje si¢ zarzgdzaniem i monitorowaniem systemu
»Tarczy Prywatnosci”.

Podmioty amerykanskie dokonujace samocertyfikacji musza ztozy¢
zobowiazanie, Ze beda przestrzegac okreslonych zasad prywatnosci.
Pierwszg z nich jest zasada powiadomienia, oznaczajgca koniecznos¢
przekazania osobom, ktorych dane dotyczg, informacji na temat najwaz-
niejszych elementéw zwigzanych z przetwarzaniem danych. Przykladem
moga by¢ informacje dotyczace rodzaju gromadzonych danych, cel prze-
twarzania, prawo dostepu i wyboru, warunki wtérnego przekazywania
i odpowiedzialno$ci. Zasada integralnosci danych i celowosci przewiduje,
ze dane osobowe musza by¢ ograniczone do tego, co jest istotne dla celu
ich przetwarzania, a ponadto musza by¢ zgodne ze swoim przeznacze-
niem, dokladne, kompletne i aktualne. Ma ona réwniez zastosowanie do
podmiotéw przetwarzajacych dane. Kolejna zasadg jest zasada wyboru,
oznaczajaca, ze osoba, ktdrej dane dotycza, ma prawo wycofania zgody;,
jesli nowy, zmieniony cel jest znaczaco rézny od pierwotnego celu. Zgodnie
z zasada bezpieczenistwa podmioty tworzace, przechowujace, wykorzystu-
jace lub rozpowszechniajgce dane osobowe podejmuja odpowiednie $rodki
chronigce jednostke przed zagrozeniami zwigzanymi z przetwarzaniem
danychiich charakterem. Zasada dostepu wyposaza osoby, ktorych dane
dotycza, w prawo uzyskania potwierdzenia, ze ich dane sg przetwarzane,
oraz otrzymania tych danych w rozsadnym terminie. Osoba, ktérej dane
dotycza, nie musi uzasadnia¢ swojego roszczenia. Moze ona by¢ proszona
o uiszczenie oplaty, ktéra nie moze by¢ zawyzona. Zgodnie z zasadg doste-
pu, ma takze prawo do korekty, zmiany lub usuniecia danych osobowych,
w przypadku gdy sa one nieprawidlowe lub gdy sa one przetwarzane z na-
ruszeniem zasad. Szczegélnie monitorowane sa sytuacje zautomatyzowa-
nego przetwarzania danych osobowych, zwlaszcza jesli jest ono podstawa
podejmowania decyzji majacych wptyw na osoby fizyczne'**. Podmioty
uczestniczace w ,, Tarczy Prywatnosci UE-USA”, realizujgc zasade doty-

2 Decyzja wykonawcza Komisji (UE) 2016/1250, pkt 17.
43 Tbidem, pkt 25.
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czacg ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci,
muszg zagwarantowac srodki ochrony prawnej, w tym skuteczne $rodki
odwotawcze, dla Europejczykow, ktérych dane zostaly przetworzone
w sposob niezgodny z zasadami. Podmioty uczestniczace w programie
»Tarcza Prywatnosci” muszg co roku ponownie dokonywa¢ certyfikacji
oraz sprawdza¢, czy stosowana przez nie polityka prywatnosci jest zgodna
z zasadami i rzeczywiscie przestrzegana'**. Podmioty amerykanskie muszg
réwniez wprowadzi¢ skuteczny mechanizm ochrony prawnej w celu roz-
patrzenia wszelkich skarg; podlegaja one w tym zakresie uprawnieniom
dochodzeniowym Federalnej Komisji Handlu, Departamentu Transportu
lub innego amerykanskiego organu, ktéry gwarantuje przestrzeganie
zasad. Zasady okreélaja takze tzw. ,wtdérne przekazywanie”. Oznacza
ono ,,przekazywanie danych osobowych od podmiotu do administratora
danych lub podmiotu przetwarzajacego dane bedacych osobg trzecia,
bez wzgledu na to, czy ten administrator lub podmiot przetwarzajacy
ma siedzibe w USA lub w panstwie trzecim poza USA (i Unig)”'*. Celem
tych zasad jest zabezpieczenie ochrony wypracowanej przez UE i USA,
zwlaszcza ochrony przed ich obejsciem przez przeniesienie ich na osoby
trzecie. Zasada odpowiedzialnosci za wtdrne przekazywanie oznacza, ze
przekazywanie takie moze sie¢ odbywa¢ pod warunkiem ograniczonych
i okreslonych celow, na podstawie umowy lub uzgodnien wewnatrz gru-
Py przedsigbiorstw oraz tylko wtedy, jesli zapewniony zostanie taki sam
stopien bezpieczenstwa, jak ten gwarantowany przez zasady'*.

Jak wspomniano wyzej, nadzorem nad systemem ,,Tarczy Prywatnosci”
zajmuje si¢ Departament Handlu Stanéw Zjednoczonych. Prowadzi on
i udostepnia publicznie wykaz podmiotéw, ktére przyjely zasady przez
samocertyfikacje. Departament Handlu systematycznie sprawdza takze,

144 Moze to nastapi¢ przy wykorzystaniu systemu samooceny procedur gwaran-
tujacych przeszkolenie pracownikéw w zakresie wdrazania polityki ochrony
prywatnoéci danej organizacji oraz przez przeprowadzanie okresowego, obiek-
tywnego przegladu zgodno$ci. Moze to réwniez oznaczaé zewnetrzne przeglady
zgodnosci, ktére moga odbywac si¢ w formie audytow lub kontroli wyrywkowych.
Zob. Decyzja wykonawcza Komisji (UE) 2016/1250, pkt 26.

> Decyzja wykonawcza Komisji (UE) 2016/1250, pkt 27.

146 Tbidem, pkt 28.
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czy polityka prywatno$ci prowadzona przez podmioty certyfikowa-
ne i ponownie certyfikowane jest zgodna z obowigzujacymi zasadami.
Podmioty uporczywie nieprzestrzegajace zasad beda usuniete z wykazu
oraz beda musiaty zwréci¢ lub usung¢ dane osobowe, ktdre otrzymaty
w ramach , Tarczy Prywatnoéci”. Departament Handlu jest zobowiazany
do prowadzenia z urzedu przegladéw samocertyfikowanych podmiotow;
przeglady beda takze dokonywane, jesli otrzyma on konkretng powazng
skarge skierowang przeciw podmiotowi uczestniczagcemu w programie,
a podmiot nie zareaguje w zadowalajacy sposob na jego zapytania, lub
beda istniaty przekonujace dowody na to, Ze nie przestrzega on zasad.

»Tarcza prywatnosci UE-USA” miata stuzy¢ zabezpieczeniu przed
masowa inwigilacja przekazywanych danych osobowych. Stuzby wywia-
dowcze Standéw Zjednoczonych zapewnily, Ze wykorzystywanie danych
moze odbywac sie jedynie w $cisle okreslonych warunkach. Ponadto
ustalono szczegdtowy wykaz istniejacych zabezpieczen w zakresie wy-
korzystywania danych w takich wyjatkowych okolicznosciach'”. Osoby
z Europy maja takze prawo do srodkéw odwolawczych, za posrednictwem
urzedu Rzecznika w Departamencie Stanu, wobec stuzb wywiadowczych
Stanéw Zjednoczonych.

Osoby fizyczne, ktoérych dane osobowe dotyczg, moga wnies¢ skarge
bezposrednio do certyfikowanego podmiotu amerykanskiego, niezalez-
nego organu ds. rozstrzygania sporéw wyznaczonego przez podmiot, kra-
jowych organéw ochrony danych lub Federalnej Komisji Handlu. Ponadto
maja one réwniez prawo poddaé sprawe rozstrzygnieciu arbitrazowego
panelu ds. ,,Tarczy Prywatnosci”, ktéry bedzie uprawniony do przyznania
»hiepienieznego godziwego zado$¢uczynienia danej osobie fizycznej”.

Unia Europejska i Stany Zjednoczone przewidzialy takze wspolny
mechanizm corocznego przegladu funkcjonowania ,, Tarczy Prywatno-
$ci”, w szczegolnosci zasad bezpiecznego transferu danych. Podmiotami
odpowiedzialnymi za dokonywanie przegladu beda Komisja Europejska
oraz Departament Handlu Stanéw Zjednoczonych. Podmioty te beda
wspotpracowad ze specjalistami z krajowych stuzb wywiadowczych Stanéw

17 Komisja Europejska uruchamia Tarcze Prywatnosci...
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Zjednoczonych oraz europejskich organéw ochrony danych osobowych.
Ponadto Komisja bedzie brata pod uwage wszelkie inne dostepne zrodta
informacji. Po zakonczonej analizie sytuacji Komisja ma wydawac publicz-
ne sprawozdanie w tym zakresie dla Parlamentu Europejskiego i Rady.

1.4. PODSUMOWANIE

Podsumowujac powyzsze rozwazania, nalezaltoby sie zastanowic, czy
przyjecie ,,Tarczy Prywatnosci” bedzie ostatecznym rozwigzaniem pro-
bleméw zwigzanych z transferem danych osobowych z Unii Europejskiej
do Stanéw Zjednoczonych. Oznaczalby to, ze niekompatybilnos$¢ prawa
ochrony danych osobowych Stanéw Zjednoczonych w odniesieniu do
postanowien Dyrektywy 95/46/WE dzieki obowigzywaniu ,Tarczy Pry-
watnosci” zostala zniwelowana. Federalna Komisja Handlu Stanéw Zjed-
noczonych oraz Komisja Europejska wigzg z tym rozwigzaniem nadzieje
na zazegnanie problemow, ktore powstaly na gruncie funkcjonowania
»zasad bezpiecznej przystani”. Kwestie te zostaly ostatecznie rozwiagzane
przez Trybunat Sprawiedliwosci, bowiem decyzja Komisji uznajaca Stany
Zjednoczone za panstwo, w ktérym dane osobowe s chronione w sposéb
poréwnywalny do tego w Unii Europejskiej, zostata uniewazniona na
mocy wyroku w sprawie Maximillian Schrems vs. Komisarz ds. Ochrony
Danych. Jak wskazano wyzej, regulacje unijne odnoszace si¢ do ochrony
danych osobowych kwalifikujg to prawo jednostki jako prawo podstawowe,
co oznacza, ze jest to prawo o zasadniczym znaczeniu i wobec tego po-
winno by¢ w szczegdlny sposob chronione. Oznacza to przede wszystkim
konieczno$¢ istnienia szczegoélowych regulacji prawnych w tej dziedzinie.
W Stanach Zjednoczonych, gdzie prawo do prywatnosci - i zarazem jego
komponenty, w tym ochrona danych osobowych - jest rozumiane jako
prawo o charakterze negatywnym, tzw. ,wolno$¢ od”, ustawodawca nie
podejmuje tak szczegélowych dzialan, jak to ma miejsce w Europie. Nawet
taki akt prawny, jak Federal Privacy Act, ktory w zamierzeniu jego twdorcow
mial mie¢ charakter kompleksowej regulacji ochrony danych, odnosi sie je-
dynie do jednostek federalnych, nie obejmujac swym zakresem podmiotéw
prywatnych. Co wigcej, prawo amerykanskie chroni jedynie obywateli
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Stanéw Zjednoczonych. Brak takze organu, ktéry zajmowalby sie kwestia
ochrony danych osobowych, o funkcjach podobnych do tych, ktére wypet-
niaja w panstwach europejskich Generalni Inspektorzy Ochrony Danych
Osobowych. Ponadto Trybunatl Sprawiedliwosci w wyroku w sprawie
Maximilliana Schremsa stwierdzil, ze przepisy uniewaznionych ,zasad
bezpiecznej przystani” odnosity si¢ jedynie do podmiotéw gospodarczych,
ktére przystapity do nich w drodze samoregulacji, natomiast nie zawie-
raty regulacji, ktdére zabezpieczalyby jednostke przed naruszeniem jej
danych osobowych ze strony organéw publicznych. Omdéwione powyzej
zasady ,Tarczy Prywatnoéci” mialy w zamysle jej tworcow, przez przyjete
zabezpieczenia, rozwigza¢ problemy, ktore istnialy na gruncie ,,zasad
bezpiecznej przystani”. Niemniej jednak przyjeta niedawno ,, Tarcza Pry-
watnos$ci” zostata poddana ostrej krytyce przez organizacje pozarzadowe
zajmujace si¢ ochrong prywatnosci. Na poziomie miedzynarodowym
powazne zarzuty wobec , Tarczy” wysunela np. Privacy International'®
oraz European Digital Rights'*?. W Polsce przeciwko uznaniu ,, Tarczy” za
skuteczny $rodek ochrony danych osobowych Europejczykow wystepowata
wielokrotnie Fundacja Panoptykon®’. Wspomniane wyzej organizacje
wskazuja, ze ,Tarcza Prywatnosci” niewiele rozni si¢ od ,,zasad bezpiecz-
nej przystani”. Obydwie umowy opierajg si¢, wedlug krytykéw, na tych
samych zasadach, a mianowicie na samoregulacji, samocertyfikacji, braku
efektywnych mechanizméw kontroli oraz srodkéw ochrony i szerokich
wyjatkach w zakresie bezpieczenstwa narodowego™'. Podkresla sie tez,
ze ,Tarcza Prywatnosci” bedzie obowigzywa¢ takze po wprowadzeniu

148 Zob. New ‘Shield’, Old Problems, 7.07.2016, [online:] www.privacyinternational.
org/node/889 (3.03.2017).

149 Zob. Privacy Shield: Privacy sham, 12.07.2016, [online:] https://edri.org/privacy
-shield-privacy-sham/ (3.03.2017).

150 J.Niklas, Zielone $wiatto dla ,, Tarczy Prywatnosci”, 12.02.2016, [online:] https://
panoptykon.org/wiadomosc/zielone-swiatlo-dla-tarczy-prywatnosci (3.03.2017);
Fundacja Panoptykon, Uwagi dotyczace projektu komunikatu ,,Transatlantic
Data Flows: Restoring Trust throught Strong Safeguards”, Warszawa, 15 kwietnia
2016 r., [online:] https://panoptykon.org/sites/default/files/panoptykon_komu
nikat_transatlantic_data_flows_15.04.2016.pdf (3.03.2017).

51 Fundacja Panoptykon, Uwagi dotyczace projektu komunikatu...
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nowego Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia Dyrektywy 95/46/WE, i mimo Ze ten tekst
byl znany twércom ,,Tarczy”, to zasady tam zamieszczone nie zostaly przez
nich uwzglednione. ,,Tarcza Prywatnosci” przewiduje takze wyjatki doty-
czgce ochrony danych osobowych ze wzgledu na bezpieczenstwo; regulacje
prawne w tym zakresie nie spelniaja wymogéw niezbednoéci i proporcjo-
nalnosci. Zarzuty odnoszg si¢ rdwniez do uprawnien stuzb amerykanskich
majacych dostep do serwerdéw ustugodawcéw oraz gromadzenia danych na
masowg skale i ich wykorzystywania'®>. Brak ponadto zadowalajacych roz-
strzygnie¢ prawnych, jesli chodzi o prawa podmiotéw danych osobowych
do srodkéw ochrony sadowej. Postuluje si¢ m.in. konieczno$¢ stworzenia
niezaleznego organu majacego kompetencje do podejmowania wigzgcych
rozstrzygnie¢ w zakresie ochrony danych osobowych. Zaniepokojenie
wobec zasad zawartych w ,,Tarczy Prywatnosci” wyrazila takze Grupa
Robocza Art. 29, wskazujac, ze brak w jej tekscie szczegdtowych zasad
dotyczacych zautomatyzowanego przetwarzania danych, powszechnego
prawa do sprzeciwu czy wystarczajacych gwarancji niezaleznosci i upraw-
nien organu Rzecznika w Departamencie Stanu USA'. Grupa Robocza art.
29 odnotowala zobowigzanie strony amerykanskiej do niedokonywania
masowego gromadzenia danych osobowych, wskazujac jednak, ze brak
konkretnych gwarancji, iz taka praktyka nie wystepuje. Pierwszy wspdlny
roczny przeglad stanie si¢ kluczowym momentem, jesli chodzi o dalsze
dokonywanie oceny solidnosci i efektywnosci mechanizmoéw zawartych
w ,Tarczy Prywatnosci”, a w konsekwencji sprawdzenie, czy ochrona
przez nig przewidziana jest efektywna i realna'.

152 Tbidem.

19 Oéwiadczenie prasowe Grupy Roboczej Art. 29, 25.07.2016, [online:] www.giodo.
gov.pl/1520123/id_art/9486/j/pl (3.03.2017).

154 Tbidem.
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2. Kontrowersje
wokot przyjecia i stosowania koncepdji
,Odpowiedzialnosci za ochrone”

2.1. ZAGADNIENIA WPROWADZAJACE

»1

»Odpowiedzialno$¢ za ochrone™ jest instrumentem, za pos$rednictwem
ktérego spotecznos¢é migdzynarodowa moze interweniowaé w panstwie
trzecim w celu ochrony naruszanych na szeroka skale praw cztowieka,
w szczegdlnosci w zwiagzku z popelnianymi wobec ludnosci cywilnej
zbrodniami miedzynarodowymi, takimi jak ludobdjstwo i czystki et-
niczne. R2P, przyzwalajace na uzycie sity, jest sSrodkiem subsydiarnym
stosowanym przez spolecznos¢ miedzynarodowa wobec panistwa trzeciego
niewywigzujacego sie z obowigzku ochrony ludnosci.

Pojawienie si¢ doktryny na przelomie XX i XXI w. nie jest przypadkowe.
Wynika z ewolucji systemu miedzynarodowego i specyfiki wspétczesnych
wojen. Konflikty wewnatrzpanstwowe dominuja nad konfliktami mie-
dzypanstwowymi, powodujac dekompozycje poszczegdlnych panstw,
utrate przez nie funkcji normatywnych i dystrybutywnych. W ostabionych
wojnami domowymi krajach nierzadko dochodzi do sytuacji, w ktdrej
réwnolegle funkcjonuje kilka o$rodkéw wladzy — stron walczacych, ktore
nie wahaja sie stosowaé przemocy wobec ludnosci cywilnej. Charakter

W tekécie stosowana jest pelna nazwa doktryny w jezyku polskim (,,Odpowie-
dzialnos¢ za ochrone”) i angielskim (Responsibility to Protect) oraz jej akronim
w jezyku angielskim (R2P) stosowany w dokumentach prawnych i tekstach
naukowych.
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aktualnych konfliktow zbrojnych oddajg statystyki ofiar. O ile z poczat-
kiem XX w. na o$miu poleglych wojskowych przypadat jeden cywil, o tyle
pod koniec XX w. stosunek ofiar wojskowi — cywile ulegt odwrdceniu®.
Krwawe wojny domowe lat dziewiecdziesigtych, by przywota¢ chocby
kryzys somalijski z lat 1992-1994, wojne w Rwandzie z 1995 r., w bylej
Jugostawii z lat 1991-1995 czy w Kosowie z 1999 r., unaocznily kryzys
bezpieczenstwa, ktoremu spolecznos¢ miedzynarodowa musiata stawic
czota. Opracowanie i przyjecie w 2005 r. rezolucji precyzujacej warunki
interwencji w celu ochrony ofiar konfliktow stanowi probe jego zazegnania.

Pomimo faktu, ze w 2017 r. mija 12 lat od momentu przyjecia koncepciji,
kontrowersje natury prawnej i politologicznej wokol efektywnosci i co
wiecej zasadno$ci analizowanego instrumentu nie ustaja. Podnoszone sa
glosy, ze R2P jest w gruncie rzeczy powieleniem instrumentu interwencji
humanitarnej, narzedzia czgsto wykorzystywanego przez panstwa w celu
ochrony naruszanych na szeroka skale praw czlowieka. Réznica miedzy
interwencja humanitarng a odpowiedzialnoscig za ochrong polega na
tym, Ze ta pierwsza, cho¢ uzasadniona wzgledami moralnymi, z punktu
widzenia prawa migedzynarodowego jest nielegalna, gdyz podejmowana
bez wyrazonego explicite przyzwolenia ze strony Rady Bezpieczenstwa
ONZ - jedynego organu miedzynarodowego legitymizujacego uzycie
sity w stosunkach migdzynarodowych. Do uruchomienia procedury R2P
dochodzi z tych samych humanitarnych pobudek, ale z upowaznienia
Rady Bezpieczenstwa ONZ. Koncepcja stanowi probe objecia kontrola
miedzynarodowa podejmowanych zbrojnych interwencji unilateralnych,
dokonywanych (nierzadko tylko oficjalnie) z pobudek humanitarnych’.

2 A.Roberts, Lives and Statistics: Are 90% of War Victims Civilians?, ,Survival”
2010, vol. 52, no. 3, s. 115-136.

Panstwa juz w XIX w. uzasadnialy swoje zewnetrzne interwencje wzgledami
humanitarnymi. Motyw do podjecia dzialan militarnych stanowifa che¢ ochrony
ich obywateli przebywajacych za granica, a narazonych na niebezpieczenstwo ze
wzgleddéw religijnych czy toczace si¢ wojny domowe. Poniewaz w wiekszosci tego
typu interwencje byly dokonywane przez mocarstwa europejskie, potegi kolo-
nialne, od poczatku kojarzono je z imperializmem. Po drugiej wojnie $wiatowej
powolywanie si¢ na wzgledy humanitarne w celu uzasadnienia zewnetrznych
dzialan zbrojnych bylo praktykowane takze przez USA (interwencja na Gre-
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Majac na uwadze fakt, Ze od momentu krystalizacji koncepcji nie zmie-
nila sie natura konfliktow, czego dowodem jest napieta sytuacja w Syrii,
Republice Srodkowej Afryki, Sudanie, Filipinach, R2P ma szanse sta¢
sie waznym narzedziem spotecznosci miedzynarodowej w zapobieganiu
powaznym naruszeniom praw czlowieka oraz tym samym wplyna¢ na
caly system bezpieczenstwa migdzynarodowego.

2.2. GENEZA KONCEPCJI ,ODPOWIEDZIALNOSCI ZA OCHRONE"
2.2.1. Zr6dta koncepdji

Powstanie koncepcji ,Odpowiedzialno$ci za ochrone” wywie$¢ mozna
z trzech rodzajow zrodel. Po pierwsze, jej powstanie czerpie z teorii filozo-
ficznych wojny sprawiedliwej, doktryny suwerennosci i teorii interwencji
humanitarnej. Po drugie, analizowana doktryna interwencji jest konse-
kwencja rozwoju prawa miedzynarodowego po drugiej wojnie §wiatowej,
w szczegolnosci z zakresu ochrony praw cztowieka. Uzasadnienie dla
koncepcja R2P dostarczajg réwniez kierunki zmian strukturalnych, jakie
zaszly na arenie miedzynarodowej po zimnej wojnie.

Przyjecie koncepcji R2P wymagalto w pierwszej kolejnosci redefinicji
pojecia suwerennosci panstwowej i zlagodzenia zasady zakazu interwencji
w sprawy wewnetrzne drugiego panstwa.

Pierwotne rozumienie zasady suwerennoéci, jako samowladnosci i cato-
wladno$ci, rozwija si¢ od traktatu westfalskiego z 1648 r., zgodnie z ktérym
suwerennos¢ daje pafistwom mozliwo$¢ nieskrepowanych dziatan wzgledem

nadzie w 1983 r.), kraje azjatyckie (interwencja Indii w Pakistanie Wschodnim
w 1971 r., Wietnamu w Kambodzy w 1979 r.) czy afrykanskie (interwencja Tanzanii
w Ugandzie w 1978 r.). Bardzo trudno bylo o powszechna akceptacj¢ podjetych
dzialan przez spoteczno$¢ miedzynarodowa, w praktyce bowiem za humanitarng
retoryka kryty sie interesy polityczne i ekonomiczne interweniujacych mocarstw.
Wzgledy humanitarne stanowily jedynie pretekst do uzycia sity. Por. P. Milik,
Dopuszczalne przypadki uzycia sit zbrojnych w swietle prawa migdzynarodowego,
[online:] www.psz.pl/117-polityka/dopuszczalne-przypadki-uzycia-sil-zbrojnych-
w-swietle-prawa-miedzynarodowego (15.03.2017).
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podmiotéw swojej wladzy i w obrebie terytorium im podlegajacego. Su-
werenno$¢ rozumiana w radykalny sposéb jest réwnoznaczna z prawem
do zabijania®. Klasyczne podejscie do zasady suwerenno$ci wybrzmiewa
réowniez w Karcie Narodéw Zjednoczonych, przyjetej w 1945 r., ktéra
suwerenng rowno$¢ panstw (art. 2.1) stawia obok zakazu uzycia sity
(art. 2.4) oraz zasady nieinterwencji (2.7). Wszystkie trzy wchodza w skiad
katalogu ogdlnych zasad obowigzujacych spolecznosé miedzynarodows
we wzajemnych stosunkach®.

Uzyskanie powszechnej akceptacji dla doktryny R2P wymagalo ztago-
dzenia absolutnego podejscia do zagadnienia suwerennosci. W redefinicji
pojecia polozono nacisk na nierozlaczna nature dwdch atrybutow wladzy:
suwerennosci i odpowiedzialnosci.

Przejscie od suwerennosci, rozumianej jako wtadza absolutna, bez
ponoszenia odpowiedzialnosci przed niczym i nikim, oraz ukierunkowa-
nej na panstwo, w strong¢ suwerennosci pociagajacej odpowiedzialnosé¢,
koncentrujacej si¢ na obywatelach, tylko z pozoru jest zabiegiem rewolu-
cyjnym. Lektura tekstéw Thomasa Hobbesa pozwala na wychwycenie idei
suwerennosci jako odpowiedzialnosci. Co wiecej, pozwala stwierdzi¢, ze
taka redefinicja pojecia nie jest zabiegiem nowatorskim, gdyz odpowie-
dzialno$¢ lezy u podstaw konstrukeji doktrynalnej suwerennosci. U Hob-
besa autorytet suwerena zalezy od jego potencjatu, mozliwosci ochrony:
»,Obowiazek, jaki poddani maja wzgledem suwerena, trwa dopéty, i nie
dluzej, dopdki ten jest zdolny ich chronié™.

Tym samym w momencie, gdy suweren nie jest w stanie otoczy¢ ochrong
poddanych, traci swoja suwerenno$¢ — ponosi odpowiedzialnos¢.

Jak zauwaza Luck Glanville, odpowiedzialno$¢ absolutystycznych
wladcow mogla by¢ wielorakiego rodzaju: ,,[...] odpowiedzialnos¢ ta
byla ponoszona przed Bogiem, albo przed spoleczenstwem, wreszcie
rodzaca sie spolecznoscia miedzynarodowg. Nieskutecznos$¢ wladcy

* Zob. szerzej: G. Evans, State Sovereignty Was a Licence to Kill (wywiad SEF
News, 22.05.2008), za: ].-B. Jeangéne Vilmer, La responsabilité de protéger,
Paris 2015, s. 8, Que sais-je?.

® Karta Narodéw Zjednoczonych, [online:] www.unic.un.org.pl/dokumenty/
karta_onz.php (15.03.2017).

¢ T.Hobbes, Leviathan, 11, 21, Paris 1971, s. 233.
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mogla skutkowa¢ osadem boskim, rewolucja, sankcja badz zewnetrzna
interwencja”’. Podobne tezy wybrzmiewaja w pracach jurystéw przelomu
XIXiXX w. Gustave Rolin-Jaequemyns oraz Antoine Rougier wprowadza
pojecie suwerennosci warunkowej, zgodnie z ktdrg ,,prawo chroni tylko
i wylacznie panstwa zastugujgce na miano panstwa [...], nie zastuguje na
respekt panstwo, ktére famie normy miedzynarodowe™. Mozna zatem
wnioskowad, ze dopuszczalna jest interwencja z przyczyn naduzycia/
nieposzanowania zasad suwerennoéci, rozumianej jako odpowiedzialno$¢
i przestrzeganie miedzynarodowych zasad.

Dopuszczalnos¢ interwencji zewnetrznej, przy zaistnieniu stusznej
przyczyny, prowadzi do teorii wojen sprawiedliwych, majacych dtuga
tradycje filozoficzng. Proby definiowania bellum iustum odnajdziemy
w pracach Cycerona czy $redniowiecznych filozoféw chrzescijanstwa:
$w. Augustyna i $w. Tomasza. Pdzniejsi teoretycy wojny sprawiedliwej —
Francisco de Vitoria, Francisco Sudrez, Jean Bodin, Grocjusz, Emerich
de Vattel — wskazuja wprost, ze ochrona ludnosci jest jedna z legitymi-
zowanych racji do interwencji militarnej’.

Tradycja faczenia idei suwerennosci i odpowiedzialno$ci oraz dopusz-
czenie uzycia sily w przypadku zaistnienia stusznej przyczyny zostaty
ozywione w pracach nad konceptualizacjg instrumentu R2P. Jak zauwazyt
Martin van Creveld: ,wladza, ktéra nie chroni, nie daje gwarancji bezpie-
czenstwa, nie moze wymagac postuszenstwa. Gwarancja bezpieczenstwa
staje si¢ zatem racja bytu panstwa, legitymizujacg istnienie tego panstwa,
ale i calej spolecznoséci migedzynarodowej”™°. W bardziej dostowny sposob
przejscie od zasady nieinterwencji w strone prawa do bycia chronionym
ujat Sekretarz ONZ Javier Pérez de Cuéllar w 1991 r., wskazujac, ze ,,zakaz
ingerencji nie powinien przyzwala¢ na tamanie praw czlowieka w sposob

7 L. Glanville, Sovereignty and the Responsibility to Protect. A New History,
Chicago 2014, s. 20.

8 C.Depuis, Liberté des voies de communication. Relations Internationales,
1924, s. 389, Recueil des cours de I’Académie de droit international, vol. 2, 192: za
J.-B.Jeangene Vilmer, op. cit.,s. 9.

° Por.].-B.Jeangéne Vilmer, La guerre au nom de I’humnité. Tuer ou laisser
mourir, Paris 2012, s. 16-23.

1 M.van Creveld, The Transformation of War, New York 1991, s. 8.
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bezkarny i systematyczny [...], to, co jest stawka w grze, to nie uzyskanie
prawa do interwencji, lecz zobowigzanie zbiorowe do reagowania w sy-
tuacjach, w ktérych prawa czlowieka sg zagrozone™'.

Koncepcja odpowiedzialno$ci nie jest tez zupelnie nowg normg prawna.
Jest rozszerzeniem, doprecyzowaniem zasad pojawiajacych sie w szeregu
konwencji z zakresu ochrony praw czlowieka, w tym prawa humanitarnego.

Konwencje bedaca podstawa prawna dla rozwiniecia R2P stanowi
Konwencja ONZ w sprawie zapobiegania i karania zbrodni ludobéj-
stwa z 1948 r. W dokumencie mowa wprost o obowiazku panstw za-
pobiegania i karania tego typu zbrodni. Artykutl 2 konwencji definiuje
ludobdjstwo, jako:

1) zabdjstwo czlonkéw grupy,

2) spowodowanie powaznego uszkodzenia ciala lub rozstroju psychicz-
nego cztonkow grupy,

3) rozmyslne stworzenie dla cztonkéw grupy warunkow Zycia obliczonych
na spowodowanie ich catkowitego lub cze¢$ciowego zniszczenia,

4) stosowanie srodkéw majacych na celu wstrzymanie urodzin w obrebie
grupy

5) przymusowe przekazywanie dzieci cztonkéw jednej grupy do drugiej'2.

Tre$¢ konwencji byla przedmiotem dlugich dyskusji. Gléwna o sporéw
przebiegata wokdt uzytych w niej sformutowan. Kontrowersyjne jest uzycie
sformulowania ,,zamiar zniszczenia”. Uwadze nie umyka fakt ograniczenia
zakresu zbrodni do grup ,,narodowych, etnicznych rasowych i religijnych”,
a wylaczenia - by wymienic tylko te trzy typy — grup politycznych, klas
spolecznych i grup plciowych. Brak w dokumencie réwniez doprecyzowa-
nia, jak cigzkie ,,szkody na ciele i umysle” stanowia przestanke zbrodni.

Mimo tych kontrowersji konwencja od chwili przyjecia pozostaje
niezmieniona, stanowigc wazng norme ,,cywilizacyjnego postepowania,
norme o charakterze bezwzglednie obowiazujacym ius cogens™?. Taki

" UNDoc. A/46/1 (13 wrze$nia 1991), s. 5. za: J.-B.Jeangene Vilmer, La respon-
sabilité..., s. 23.

Konwencja w sprawie zapobiegania i karania zbrodni ludobdjstwa, [online:]
http://libr.sejm.gov.pl/tek01/txt/onz/1948a.html (15.03.2017).

3 A.Jones, Ludobéjstwo i masowe mordy, [w:] Studia bezpieczenstwa, red. P.D. Wil-
liams, przel. W. Nowicki, Krakow 2012, s. 183-184.
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charakter normy zostal potwierdzony w orzeczeniu Migedzynarodowego
Trybunatu Sprawiedliwosci z 26 lutego 2007 r. (Bosnia i Hercegowina
v. Serbia i Czarnogora). W orzeczeniu Trybunat podkreélit, ze kon-
wencja ma charakter normy erga omnes, tzn. ,,obowigzek zapobiegania
izwalczania zbrodni ludobdjstwa spoczywa na kazdym panstwie i nie jest
terytorialnie ograniczony przez niniejszag Konwencje™>. W tej szerokiej
interpretacji Trybunal zobowigzal panstwa do podejmowania dziatan
majacych na celu przeciwdziatanie zbrodniom ludobdjstwa nie tylko na
swoim terytorium, ale i w tych panstwach, w ktorych dochodzi do aktow
zbrodni, a ktdre nie sa sygnatariuszami konwencji.

Koniec zimnej wojny wyznaczyl nowa ere w stosunkach miedzyna-
rodowych. Lata dziewiecdziesiate XX w. przebiegly pod znakiem inter-
wencjonizmu'®. Przez 40 pierwszych lat dziatalnosci ONZ Rada Bezpie-
czenstwa autoryzowala 14 operacji utrzymania pokoju, tylko w 1988/1989
uruchamiajac 5 nowych. Miedzy 1946 i 1989 r. przechodzilo $rednio
15 rezolucji na rok, w okresie 1990-1999 - 64. Znamienny jest fakt, ze
w latach 1990-1993 nie zgtoszono zadnego weta. Mozna wigc pokusic si¢
o tezg, ze podejmowane w Radzie Bezpieczenstwa w pierwszych latach
po zimnej wojnie decyzje charakteryzowata wzgledna jednomyslnos¢
i wieksze przyzwolenie na wysylanie misji pokojowych do krajow wy-
magajacych interwencji miedzynarodowe;j".

Miedzy 1945 a 1990 r. oponentami interwencjonizmu byly kraje bloku
wschodniego oraz uzyskujace niepodleglos¢ kraje Poludnia obawiajace
sie potegi silniejszych, ktéra moglaby zagrozi¢ ich suwerenno$ci. Wraz

Interpretacja normy zostala opracowana przy sprawie dotyczacej Serbii, ktora

zgodnie z wyrokiem Trybunatu ,,nie podjeta nalezytych dziatan / nie dotrzymata

obowigzku przeciwdzialania zbrodni ludobdjstwa w Srebrenicy z 1995 r., za co
zostala pociagnieta do odpowiedzialnoéci miedzynarodowej”. MTS, Boénia

i Hercegowina c. Serbia i Czarnogéra, wyrok z 26 lutego 2007 r.

5 J-B.Jeangene Vilmer, La responsabilité..., s. 12.

1 Wiérdd krajow, w ktérych doszlto do uruchomienia misji pokojowych w latach
dziewiecdziesigtych XX w., mozna wymieni¢: Liberie (1990-1997), Irak (1991),
byla Jugostawie (1992), Somalie (1992-1993), Rwande i Zair Wschodni (1994-1996),
Haiti (1994-1997), Sierra Leone (1997), Kosowo i Timor Wschodni (1999).

7 S. Chesterman, Just War or Just Peace?, Oxford 2001, s. 121.

65



2. Kontrowersje wokot przyjecia i stosowania koncepgji ,,Odpowiedzialnosci za ochrong”

z upadkiem bloku wschodniego i ,,dojrzewaniem miodych panstw” opor
przeciwko interwencjonizmowi malat. Wsréd czynnikéw, ktére dopro-
wadzily do wigkszego przyzwolenia na reakcje w obliczu tamania praw
czlowieka w konfliktach zbrojnych, znalazty si¢: ewolucja prawa miedzyna-
rodowego publicznego, ktére, oprocz panstw, w znacznym stopniu zaczyna
podmiotowo traktowac jednostke; efekt globalizacji, ktdry zmniejszyt
dystans miedzy ofiarg a obserwatorem dzigki rozwojowi wspolczesnych
technologii informacyjnych; czy wreszcie rozwoj miedzynarodowego
sytemu sgdownictwa o kompetencjach uniwersalnych. Warto w tym
miejscu zauwazy¢, ze nie wszystkie misje interwencyjne byly udane. Mi-
sja pokojowa wystana do Somalii nie ztagodzita konfliktu, ktéry trwa do
dzisiaj. Nie wszystkie misje tez byly powotywane zgodnie z literg prawa
miedzynarodowego - interwencja wojsk NATO w Kosowie w marcu 1999 .
odbyla si¢ bez mandatu RB ONZ. Mnogo$¢ konfliktéw wewnetrznych,
w ktdrych ofiarami byta ludnoé¢ cywilna, przyspieszyla wykrystalizo-
wanie si¢ instrumentu ,,Odpowiedzialnos$¢ za ochrong”. Raport Nieza-
leznej Komisji ds. Zbadania Dzialann ONZ podczas ludobdjstwa w czasie
konfliktu w Rwandzie w 1994 r."® stat si¢ baza do opracowania koncepcji
przez Miedzynarodowa Komisje ds. Interwencji i Suwerenno$ci Panstwa.
W raporcie stwierdzono, ze ,,cztonkowie RB ponoszg odpowiedzialnoséé
natury moralnej i konwencjonalnej za zaistnialg sytuacje”. Bezposrednio
odniesiono si¢ do Konwencji w sprawie zapobiegania i karania zbrodniom
ludobdjstwa, podkreslajac: ,,Panstwa powinny reagowac w przypadkach
ludobdjstwa [...]. Powinny wypelni¢ zobowigzanie interwencji”".

8 [online:] www.operationspaix.net/ DATA/DOCUMENT/1489~v~Rapport_de_
la_Commission_independante_d_enquete_sur_les_actions_de_l_Organisation_
des_Nations_Unies_lors_du_genocide_de_1994_au_Rwanda.pdf (15.03.2017).

¥ UN Doc. §/1999/1257 (16 grudnia 1999), s. 40-41, 58-59, za: ].-B. Jeangéne
Vilmer, La responsabilité..., s. 28.
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2.2.2. ,0dpowiedzialnos¢ za ochrone”
a koncepcje bezpieczenstwa ludzkiego i ochrony cywildw

Koncepcja bezpieczenstwa ludzkiego (Human security), zgodnie z definicjg
Programu NZ ds. Rozwoju (United Nations Development Programme -
UNDP), oznacza ,uwolnienie sie od strachu i zagwarantowanie potrzeb™.
Przy ustanowieniu jednostki aktorem spolecznosci migdzynarodowej
w dokumentach programowych znajdujemy stwierdzenia, ze ,,bezpie-
czenstwo ludzkie i utrzymanie pokoju oraz bezpieczenstwa miedzynaro-
dowego nie zalezy tylko od panstwa, ale dobrobytu spoleczenstw tychze
panstw”?!. Ukierunkowanie na czlowieka jako na podmiot, ktéremu
gwarantuje si¢ bezpieczenstwo, powoduje, ze dwa pojecia - Human secu-
rity oraz Responsibility to protect — niejednokrotnie beda mylone, rowniez
przez twércow i promotoréw formuly R2P. Ta pierwsza bedzie normag
starszg — odniesienia do Human security znajdziemy w dokumentach
UNDP juz z polowy lat dziewiecdziesigtych. Ich odrebno$¢ zaznaczy re-
zolucja RB ONZ z 2010 r., przypisujac wyraznie militarny charakter tylko
procedurze R2P>.

Kolejne zbiezno$ci interpretacyjne z norma R2P mozna napotkaé przy
przywolywaniu miedzynarodowego rezimu ochrony cywiléw (Protection
of civilians — PoC). Czesto te dwa mechanizmy, dyspozycje do podjecia
interwencji s3 mylnie zestawiane*. R2P jest jedng z norm miedzyna-
rodowej ochrony praw cztowieka zawierajacg inne, wczeéniej istniejace
zasady prawa humanitarnego, w tym ochrone cywiléw podczas konfliktow

2 B.Arneil, Le changement de paradigme de la sécurité humaine: un nouveau regard

sur la politique étrangére du Canada?, Rapport du Symposium de 'UBC sur la
sécurité humaine, 18 juin 1999, za: J.-B. Jeangeéne Vilmer, La responsabilité...,
s. 32-33.

PNUD, Rapport mondial sur le développement humain, 1994.

2 UN Doc. A/64/701 (8 marca 2010), paragraf 23, [online:] https://documents-dds
-ny.un.org/doc/UNDOC/GEN/N10/263/38/PDF/N1026338.pdf?OpenElement
(15.03.2017).

# R.van Steenberghe, Responsabilité de protéger et protection des civils dans les
conflicts armés: un rapprochement au detriment du droit international humani-
taire?, ,Revue quebecoise de droit international” 2013, vol. 26, s. 129-162.
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zbrojnych. Bledna bedzie takze cze¢sto powielana teza, ze to mechanizm
R2P przyczynil si¢ do poszerzenia mandatéw misji pokojowych ONZ
w zakresie podejmowania dzialan ochrony zycia ludzkiego*. Tymczasem
chronologia wydarzen byta zupetnie odwrotna. Ewolucja mandatow
misji pokojowych nastapita wraz z ,Agenda na rzecz pokoju” Boutrosa
Boutrosa-Ghalego z 1992 r.** Dokument stanowif podstawe do rozszerza-
nia mandatéw misji w celu ochrony ludnosci, ktérych operacjonalizacja
rozpoczela si¢ w koncowych latach XX w. Misje uruchamiane w 1999 r.
w Sierra Leone (UNAMSIL), rok pdzniej w Republice Demokratycznej
Konga (MONUC), w po6zniejszych latach réwniez w Liberii (UNMIL,
2003), na Wybrzezu Kosci Stoniowej (UNOCI, 2004), w Burundi (ONUB,
2006), Czadzie (MINURCAT, 2007) posiadaly mandat ochrony cywili*.
W aktualnie prowadzonych 16 operacjach 10 jest wyposazonych w mandat
z zakresu PoC?.

Poréwnujac dwie koncepcje: R2P i PoC, nietrudno zauwazy¢ jed-
no zasadnicze podobienstwo. Obie majg wspdlny cel - ochrona lud-
nosci. Po raz pierwszy odniesienie do normy R2P znalazlo si¢ wta-
$nie w rezolucji dotyczacej ochrony ludnosci cywilnej (Rezolucja 1674
z 2006 1.%%). Zaleznos¢ dwéch mechanizméw przyzwalajacych na inter-
wencje zostaje potwierdzona w wielu pdzniejszych rezolucjach: 1706,

2 Np. wraporcie Miedzynarodowej Organizacji Frankofonii: Rapport sur1’état des
pratiques de la démocratie, des droits et des libertés dans I’espace francophone,
2011, s. 176.

» UN Doc A/RES/47/120, [online:] www.un.org/documents/ga/res/47/a47r120.htm
(15.03.2017).

% Misje pokojowe ONZ, [online:] www.unic.un.org.pl/misje_pokojowe/ (15.03.2017).

¥ Stan na 15 marca 2017 r., [online:] www.un.org/fr/peacekeeping/operations/

current.html (15.03.2017).

#  Rezolucja Rady Bezpieczenstwa ONZ nr 1674 zostala uchwalona 28 kwietnia
2006 r. podczas 5430. posiedzenia Rady. Rezolucja ma charakter obszernej de-
klaracji politycznej, nie zawiera postanowien prawnie wigzacych. Stanowi wyraz
statego poparcia, jakiego Rada udziela w kwestiach regulowanych przez mie-
dzynarodowe prawo humanitarne, w szczegdlnosci przez konwencje genewskie
i konwencje haskie. UN Doc. S/RES/1674 (2006), [online:] http://undocs.org/S/
RES/1674(2006) (15.03.2017).
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1894%. Mozna wiec $mialo stwierdzié, ze jedna jest katalizatorem
drugiej*®.

Réznice miedzy dwoma mechanizmami reakcji wobec kryzysu w kraju
trzecim lezg w naturze samej interwencji. PoC jest bardziej neutralnym
i bezstronnym dzialaniem. Chodzi bowiem o ochrong ludnosci cywilnej
jako dopelnienie zobowiagzan wynikajacych z miedzynarodowego prawa
humanitarnego, konwencji haskich i konwencji genewskich. Koncepcja
R2P zaklada juz bezposrednia interwencje, ukierunkowang na zneutra-
lizowanie rezimu stanowiacego zagrozenie dla ludnosci. Rozrdznienie
natury dwoch mechanizméw ma swoje zrédla w odmiennych rezimach
prawnych regulujacych zagadnienia prawa wojennego. O ile ochrona cywili
wchodzi w zakres norm regulujacych zachowania wojenne i zachowania
w czasie wojny (ius in bello), o tyle R2P jest normg zezwalajacg na uzycie
sity we wspolczesnych stosunkach miedzynarodowych (ius ad bellum),
ktéra przez samo znaczenie pojecia — prawo do wojny — wyklucza bezstron-
no$¢, zakltadajac, ze kazde dzialanie wojenne ma jasno sprecyzowanego
adwersarza i cel dzialan.

Kolejna réznica wynika z natury prawnej dwoch mechanizméw. Nor-
my ochrony cywiléw w konfliktach zbrojnych wchodzg w zakres rezimu
miedzynarodowego prawa humanitarnego ujetego w konwencjach haskich
i genewskich. Niedopetnienie obowigzku ochrony pociaga odpowiedzial-
no$¢ miedzynarodowa panstw sygnatariuszy konwencji. Mechanizm
odpowiedzialnosci za ochrone nie ma charakteru normy prawnie obo-
wigzujacej (o tym bedzie w kolejnych czesciach niniejszego opracowa-
nia), nie pocigga wiec za sobg odpowiedzialnosci prawnej chocby z tego
prozaicznego powodu, ze trudno jest wskaza¢ podmiot odpowiedzialny
za zfamanie zasady R2P, czyli niepodejmujacy interwencji.

Koncepcja PoC jest mechanizmem uwzgledniajacym suwerennos¢
panstwa w wiekszym stopniu niz R2P. Jej uruchomienie wymaga zgo-
dy panstwa przyjmujacego, podczas gdy interwencja uruchamiana

#  Rezolucja 1706 (31 sierpnia 2006) dot. rozszerzenia misji w Sudanie, Rezolucja

1894 (11 listopada 2009) dot. ofiar cywilnych podczas konfliktéw zbrojnych,
[online:] http://undocs.org/S/RES/1894(2009) (15.03.2017).

% Por.J.-B.Jeangeéne Vilmer, La responsabilité..., s. 20-22.
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z tytutu R2P jest decyzja RB ONZ, niezalezng od stanowiska kraju
interwencji.

Co wiecej, pole zastosowania omawianych koncepcji nie jest iden-
tyczne. O ile przestanka do uruchomienia akcji przymusu bezposrednie-
go w przypadku R2P sa cztery kategorie zbrodni (ludobdjstwo, czystki
etniczne, zbrodnie wojenne, zbrodnie przeciw ludzkosci), o tyle PoC
znajduje zastosowanie do wszelkich kategorii przestepstw, zagrozen, bez
wzgledu na ich stopien cigzkosci, jesli tylko dotyczg ludnosci cywilne;.
Tym samym ratione personae jest wezsze w przypadku zasad ochrony
ludnosci cywilnej - ograniczone do cywiléw, R2P obejmuje swoim dzia-
taniem réwniez cztonkow formacji walczacych - o ile doswiadczaja jedne;j
z czterech kategorii powyzej wymienionych zbrodni.

Ostatnia z réznic wynika z wachlarza dziatan dopuszczanych przez
dwa mechanizmy. R2P moze obejmowac szersze spektrum dziatan, obok
reakcji rowniez i rekonstrukeje po konflikcie.

Rezim ochrony cywiloéw jest bardziej reaktywny, wkomponowany
w mandaty misji pokojowych w momencie zaistnienia aktéw przemocy/
zagrozenia dla ludnosci postronnej w sporze. Nie umyka uwadze fakt, ze
srodki prewencyjne znalazty sie w konwencjach MPH, cho¢by Protokole
dodatkowym do konwencji genewskiej, przyjetym w 1977 r., w rozdziale
IV dotyczacym $rodkow ostroznos$ci w czasie ataku majacych na celu
»0szczedzanie ludnosci cywilnej, 0sob cywilnych oraz débr o charakterze
cywilnym” (art. 58 (b)), w ktérego brzmieniu: ,,Strony [...] beda unikaly
umieszczania celow wojskowych wewnatrz lub w sasiedztwie stref gesto
zaludnionych, [...] na stronach walczacych spoczywa obowigzek unikania
prowadzenia dziatan wojennych, umieszczania instalacji militarnych
w poblizu miejsc o duzej gestosci zaludnienia™".

3 Protokoly dodatkowe do konwencji genewskich z 12 sierpnia 1949 r.: dotyczacy
ochrony ofiar migdzynarodowych konfliktéw zbrojnych (Protoké! I) oraz doty-
czacy ochrony ofiar niemiedzynarodowych konfliktéw zbrojnych (Protokdt IT),
Dz.U.92.41.175.

70



2.3. Przyjecie mechanizmu ,,Odpowiedzialno$¢ za ochrong”...

2.3. PRZYIECIE MECHANIZMU ,,ODPOWIEDZIALNOSC ZA OCHRONE".
OD RAPORTU MIEDZYNARODOWE] KOMISII DS. INTERWENCII

| SUWERENNOSCI PANSTWA DO SWIATOWEGO SzCzYTu ONZ

W 2005 R.

Pojecie Responsibility to Protect zostalo wprowadzone w raporcie pod
tym samym tytulem opracowanym przez Miedzynarodowa Komisje
ds. Interwencji i Suwerennosci Panstwa, przedlozonym Zgromadzeniu
Ogoélnemu ONZ w grudniu 2001 r.

Wérdd promotoréw koncepcji znalazt si¢ Sekretarz Generalny ONZ
w latach 1997-2006 Kofi Annan. Koncepcja interwencji humanitarnej -
tzw. doktryna Annana - ma swoje Zrédla w przeméwieniach i dyskusjach
toczonych w ramach RB ONZ miedzy 1998 i 2000 r. na temat suweren-
nos$ci panstw i praw czlowieka. W swoim raporcie We the peoples: the
role of the United Nations in the twenty-first century przedstawionym na
szczycie milenijnym ONZ zada pytanie, na ktore wypracowana formuta
R2P prébuje znalez¢ odpowiedz:

Skoro interwencja humanitarna stanowi niezaprzeczalny atak na
suwerenno$¢ panstwa, jak powinni$émy reagowaé w sytuacjach, ta-
kich jak te, ktorych bylismy swiadkami w Rwandzie czy Srebrenicy,
bedacych niezaprzeczalnym, masowym i systematycznym tamaniem
praw czlowieka, ktore stoja w sprzecznoséci z wszystkimi zasadami, na
ktérych zostata zbudowana wspolczesna kondycja ludzkosci?*

Korzystny grunt dla przyjecia zasady interwencjonizmu w duchu
humanitaryzmu wprowadzil tez Minister Spraw Zagranicznych Kanady
w latach 1996-2000 Lloyd Axworthy, ktory promocje koncepcji bezpie-
czenstwa humanitarnego uczynit gléwnym kierunkiem swoich dziatan
na arenie miedzynarodowej*. Jako ze Kanada w 1999 r. zostala wybrana

2 UN Doc. A/54/2000 (27 marca 2000) paragraf 217.

#¥ L. Axworthy, RtP and the Evolution of State Sovereignty, [w:] The Responsibility
to Protect. The Promise of Stopping Mass Atrocities in Our Time, ed.]. Gensser,
I. Cotler, Oxford 2012, s. 8.
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na pigcioletnig kadencje cztonka niestatego RB, pozwolilo jej to promowac
agende R2P na forum ONZ.

Axworthy powotal w lipcu 1999 r. Komisje ds. Interwencji Humani-
tarnej. Wspoélprzewodniczacy tejze komisji Gareth Evans, chcac uniknaé
niezrecznosci terminu ,interwencja humanitarna”, zmienil jej nazwe
na Miedzynarodowa Komisje ds. Interwencji i Suwerenno$ci Panstwa.
O ile swoistym spiritus movens Komisji byta Kanada, o tyle jej miedzy-
narodowy charakter podkreslal sktad prezydencji komisji (Mohamed
Sahnoun z Algierii oraz Australijczyk Gareth Evans). Spotkania w po-
staci okraglych stotéw byly organizowane w Genewie, Waszyngtonie,
Santiago, Pekinie i Moskwie, co dodatkowo podkreslato uniwersalnos¢
wypracowywanej formuly i - jak zauwaza Alex Bellamy - jej nie tylko
zachodnig proweniencje**.

Raport komisji pt. Odpowiedzialnos¢ za ochrone zostat sfinalizowany
w sierpniu 2001 r. i przedstawiony RB ONZ 18 grudnia tego samego roku™®.
Rozktadajgc koncepcje Responsibility to Protect na czynniki pierwsze, warto
zwrdcié uwage, ze faczy ze soba dwa pojecia: ,,interwencja humanitarna”
i ,prawo interwencji” i probuje jednoczes$nie ztagodzi¢ kontrowersje naroste
wokdt tych terminéw. Formuta ,,prawo do interwencji” koncentruje si¢ na
panstwie jako aktorze podejmowanych dzialan, a nie na ofiarach panstwa,
do ktérego interwencja jest kierowana. R2P okre$la cel dziatania, biorac
pod uwage interesy tych, ktérzy wymagaja wsparcia, a nie tych, ktérzy
zamierzajg interweniowac (2.29)%.

Co wiecej, w zwigzku z ograniczeniem si¢ do terminu ,interwen-
cja”, pomijane sa dzialania, ktore jg poprzedzajg oraz nastepuja po niej:
prewencja, odbudowa - akcje nieodzowne dla powodzenia interwencji
jako takiej. R2P nie jest tylko i wylgcznie zobowigzaniem do reagowania
w zaistnialych sytuacjach katastrofy humanitarnej, ale réwniez zobo-
wigzaniem do ich zapobiegania i przywrdcenia stanu sprzed naruszenia
(2.32). Reakcja-interwencja jest wiec tylko jednym z trzech etapow R2P¥.

* A.Bellamy, Responsibility to Protect. The Global Effort to End Mass Atrocities,
Cambridge 2009, s. 38.

» Ibidem.
Por. N. Hajjami, La responsabilité de protéger, Bruxelles 2013, s. 46.
7 Ibidem.
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Porzucenie terminu ,,interwencja humanitarna” ma réwniez uzasad-
nienie polityczne. Sformutowanie rodzgce negatywne konotacje z historig
kolonialng bylo nie do przyjecia przez panstwa Potudnia. Pewne ukrycie
interwencji - cho¢ stanowigcej trzon dzialania — w potaczeniu z innymi -
prewencja, rekonstrukcja — stanowilo sprytny zabieg kamuflazu®.

Jednym z najbardziej kontrowersyjnych elementéw raportu pozosta-
wala kwestia autoryzacji dzialan w ramach instrumentu R2P. Zgodnie
zart. 6.15 panstwa, chcac podja¢ dzialania militarne, zostaly zobligowane
do otrzymania zgody Rady Bezpieczenstwa ONZ. Cztonkowie RB powinni
podja¢ szybkie przeciwdzialanie aktom bezprawia.

Rada Bezpieczenstwa, zgodnie z literg raportu, ma pierwszenstwo
w autoryzowaniu dzialan, nie jest jednak jedyng wladna instancjg do
podejmowania decyzji o uruchomieniu formuty. W przypadku blokady
podjecia decyzji interwencja militarna moze zostac rozpoczeta bez zgody
RB. Tym samym powstal najbardziej kontrowersyjny i sporny punkt wokot
doktryny R2P - konflikt miedzy unilateralizmem a multilateralizmem
w uruchamianiu interwencji. Raport potepia podejmowanie akcji bez
autoryzacji RB, ale takiej mozliwosci do konca nie wyklucza. Multilatera-
lizm zostaje wsparty koniecznos$cig wyczerpania szesciu elementéw wojny
sprawiedliwej: zaistnienie stusznej przyczyny (causa iusta), sprawiedliwa
intencja toczenia wojny musi by¢ wypowiedziana przez odpowiednie
i legalne wtadze, by¢ srodkiem ostatecznym, muszg zosta¢ wyczerpane
wszystkie inne mozliwosci rozwigzania konfliktu, musi by¢ prowadzona
przy uzyciu proporcjonalnych srodkéw i duzym prawdopodobienstwie
zwyciestwa (paragraf 4.15)%.

Prezentacja raportu Komisji ds. Interwencji i Suwerennosci Panistwa,
precyzujaca zagadnienia mechanizmu R2P, nie wpisala sie w pozytywny
kontekst polityczny. Jego powstanie zbieglo sie niemal w czasie z atakiem
terrorystycznym na WTC i Pentagon w USA. Wydarzenia, ktdre byty kon-
sekwencjg 11 wrzesnia 2001 r.: doktryna George’a W. Busha zapowiadajaca
wojne z terroryzmem mig¢dzynarodowym i interwencja w Afganistanie,

3% R.Thakur, R2P’s Structural Problems: A Response to Roland Paris, ,International
Peacekeeping” 2015, vol. 22, no. 1, s. 13.

% Por.N. Hajjami, op. cit., s. 54.
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oznaczaly de facto powrot do zasad unilateralnych akeji w stosunkach
miedzynarodowych.

Interwencja wielonarodowych sit zbrojnych w Iraku, tzw. ,koalicji
chetnych”, w 2003 r. dobitnie ukazala ograniczenia formuly R2P, a takze
instrumentalne jej wykorzystanie. Wojna w Iraku zostala zaprezentowana
przez koalicje panstw interweniujacych pod wodzg USA jako interwencja
humanitarna i wszczeta bez przyzwolenia RB, gdy upadly dwa koronne
argumenty do podjecia ofensywy przeciw Saddamowi Husajnowi: oskarze-
nie o posiadanie broni masowego razenia i wspotpraca z Al-kaidg, bedace
zfamaniem sankcji nalozonych na rezim w latach dziewiecdziesigtych
XX w.* Kontrowersje wokot uznania wojny w Iraku za akcje humani-
tarng, majacg na celu zaprzestanie eksterminacji ludnos$ci, miaty watte
podstawy. O ile masowe mordy odbywaly sie w Anfal w 1988 r., o tyle
takie zdarzenia nie nastapity w 2003 r.

Wojna w Iraku ukazata pilng potrzebe doktadnego dookreslenia prze-
stanek do uruchomienia interwencji. Doprecyzowania wymagalo tez uzyte
w raporcie Komisji ds. Interwencji i Suwerennosci Paiistwa sformutowa-
nie: ,,znaczna utrata zy¢ ludzkich”, ktére okazatlo si¢ zbyt szerokie, bo
obejmujgce zaréwno czystki etniczne, zbrodnie przeciw ludzkosci, jak
réwniez ,upadek panstwa niosacy za sobg narazenie na kleske glodu lub
wojne domowg” oraz katastrofy naturalne*'.

Dalsze prace nad opracowaniem formuly R2P bezposrednio faczg si¢
z ONZ, cho¢ i wezesniejsze jej etapy trudno analizowa¢ w oderwaniu od
tej organizacji. O ile powstanie Komisji ds. Interwencji i Suwerenno$ci
Panstwa bylo inicjatywg niezalezna, o tyle redefinicja suwerennosci,
ktéra utatwita powstanie mechanizmu, zostata dokonana przez Francisa
Denga - Specjalnego Sprawozdawce SG ONZ ds. Praw Czlowieka i Osob
Wewnetrznie Przesiedlonych w latach 1992-2004. Wiceprzewodniczacym
Komisji byl Mohamed Sahnoun - Specjalny Wystannik SG ONZ ds.
Regionu Wielkich Jezior w Afryce.

1 B.Goérka-Winter, Interwencja w Iraku - kolejna faza ,wojny z terroryzmem”,

»Biuletyn PISM” 2003, nr 16 (120), [online:] www.pism.pl/index/?id=84f7e69969dea
92a925508f7¢1f9579a (15.03.2017).

4 CIISE, La responsabilité de protéger, Ottawa 2001, paragraf 4.20.
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W 2003 r. Sekretarz Generalny ONZ Kofi Annan zlecil dopracowanie
mechanizmu R2P Panelowi Wysokiego Szczebla ds. Zagrozen, Wyzwan
i Zmiany (The High-Level Panel on Threats, Challenges and Change),
w ramach szerszego dokumentu przygotowujacego szczyt $wiatowy ONZ
w 2005 r. W przedstawionym raporcie A More Secure World: Our Shared
Responsibility (grudzien 2004 r.) usunieto dwuznacznos¢, jaka zawierat
projekt Miedzynarodowej Komisji ds. Interwencji i Suwerennosci Pafistwa
dotyczacy dopuszczenia unilateralizmu przy uruchamianiu mechanizmu
R2P*. Paragraf 203 raportu jasno stwierdza: ,R2P jest norma naktadajaca
obowigazek kolektywnej ochrony, na ktérg Rada Bezpieczenstwa moze si¢
powotlaé, autoryzujac interwencje militarng w przypadku ludobdjstwa,
innych przypadkéw powaznych naruszen prawa humanitarnego, ktérym
rzady nie sg w stanie zapobiec™. Uzaleznienie legalnos$ci uzycia sity od
zgody RB ONZ w przypadku interwencji w ramach R2P uniemozliwia
odwolywanie si¢ do interwencji humanitarnej jako przestanki interwencj,
jak byto w przypadku wojny w Iraku w 2003 r.

Oficjalnie formuta Responsibility to Protect zostala przyjeta podczas
Swiatowego Szczytu ONZ, zorganizowanego w 60. rocznice dzialalnosci
organizacji.

Pomimo szeregu kontrowersji mechanizm R2P zostal jednoglosnie
przyjety 16 wrzesnia 2005 r. przez 150 szeféw panstw najwigckszego jak do
tej pory posiedzenia ZO ONZ na tym szczeblu i wszedl w zakres Rezolucji
60/1 przyjetej podczas Szczytu Swiatowego. R2P regulowana jest w art.
138 oraz 139 Rezolucji 60/1 o nazwie: ,,Obowigzek ochrony ludnosci przed
zbrodniami ludobojstwa, zbrodniami wojennymi, czystkami etnicznymi,
przestepstwami przeciwko ludzkosci™.

Debata, ktdra toczyla si¢ w 2005 r., ukazata, ze krytyka formuty R2P
byta podejmowana ze strony malych i §rednich panstw obawiajacych sie
0 swoja suwerenno$¢ i integralnos¢ terytorialng. Pewne obiekcje miaty

42

A More Secure World: Our Shared Responsibility, Report of the Secretary General’s
High Level Panel on Threats, Challenges and Change, United Nations 2004.
# J.-B.Jeangeéne Vilmer, La resposabilité..., s. 38.

* UN Doc, A/RES/60/1, [online:] www.un.org/womenwatch/ods/A-RES-60-1-E.
pdf (15.03.2017).
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réwniez wielkie mocarstwa: Chiny i Rosja. Te z kolei obawialy sie, ze
opracowywana formula ograniczy ich wolno$¢ interwencji. Algieria,
Bialorus, Syria podnosity argument braku zgodnos$ci R2P z Kartg ONZ,
zgodnie z ktorg zakres interwencji mogt sie ogranicza¢ do dzialan maja-
cych na celu utrzymanie pokoju i bezpieczenstwa. Wedtug takich panstw,
jak Wietnam, Malezja, Wenezuela, Kuba, R2P nie bylo niczym innym
jak zredefiniowang interwencja humanitarna, ktorej przyjecie utatwi
interweniowanie w sprawy wewnetrzne. Z drugiej zas strony adwokatami
rodzacego si¢ mechanizmu pozostawaly Kanada, Francja, Wielka Brytania,
Afryka Potudniowa i szereg mniejszych panstw*.

Rezolucja przyjeta podczas Swiatowego Szczytu ONZ podkresla ukie-
runkowanie interwencji na odpowiedzialnos¢ reakcji kosztem odpowie-
dzialnosci przeciwdziatania czy odbudowy. Pojecia te zostaty oderwane od
R2P i zawarte w oddzielnym paragrafie. Jezeli chodzi o pole zastosowania,
to Responsibility to Protect jest uruchamiane w przypadku czterech ro-
dzajow przestepstw: ludobdjstwa, czystek etnicznych, zbrodni przeciwko
ludzkosci i zbrodni wojennych. Doprecyzowano definicje poszczegdlnych
zbrodni, odwolujac si¢ w tej kwestii do obszernych definicji przestepstw
zawartych w Statucie Migedzynarodowego Trybunatu Karnego, przyje-
tym w Rzymie w lipcu 1998 r., zwanym potocznie Statutem Rzymskim.
Ludobdjstwo rozumiane jest jako intencjonalne niszczenie w czeséci lub
calo$ciowo grupy narodowej, etnicznej, rasowej czy religijnej (art. 6 Statutu
Rzymskiego). Zbrodnia przeciwko ludzkosci stanowi czyn popelniony
w ramach rozleglego lub systematycznego, swiadomego ataku skierowa-
nego przeciwko ludnosci cywilnej (art. 7). Zbrodnie wojenne to zbrodnie
popetniane na szerokga skale, w ramach realizacji planu lub polityki, sta-
nowigce naruszenie konwencji genewskich z 12 sierpnia 1949 r. (art. 8)*°.

Stworzenia autonomicznej definicji wymagato pojecie czystek etnicz-
nych, ktére w odréznieniu do trzech poprzednich zbrodni nie majg definicji
prawnej. Te w brzmieniu art. 138 Rezolucji 60/1 ZO ONZ oznaczajg ,,akcje

#  P.Glanville, Sovereignty and the Responsibility..., s. 194.

6 Statut Miedzynarodowego Trybunatu Karnego, Rzym, 17 lipca 1998 r. (Druk
sejmowy nr 2431 z 4 grudnia 2000 r.), [online:] https://mswia.gov.pl/ftp/OCK/
dokumenty_Prawo_MPH/1998_17_VII_Statut_Miedzynarodowego_Trybuna
lu_Karnego.pdf (15.03.2017).
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majacy na celu zniszczenie strefy homogenicznej etnicznie, eliminacje osob
przynalezacych do okreslonych grup, przy uzyciu sity lub zastraszania™”.

R2P jest wiec norma majaca zastosowanie, tym samym ograniczenie,
do czterech kategorii zbrodni. Z drugiej za$ strony ma charakter uniwer-
salny ze wzgledu na zakres obowiazywania erga omnes: obowigzujaca
zawsze, wszedzie i wobec kazdego panstwa, ktore nie moze z obowigzku
odpowiedzialnosci za ochrone sie wywigzac.

Swiatowy Szczyt ONZ wprowadzil norme R2P, ktéra odbiegata od tresci
opracowanej pierwotnie przez Komisje. Wypracowanie tre$ci konsensual-
nej byto wynikiem koniecznoéci eliminacji zagrozenia wykorzystywania
normy do realizacji celéw partykularnych. Rezolucja potwierdza porzu-
cenie mozliwosci prowadzenia dziatan unilateralnych: kazda interwencja
winna by¢ autoryzowana przez RB ONZ. To uscislenie zostato pozytyw-
nie przyjete, niemniej jednak nie daje wskazéwek, co w przypadku gdy
podjecie decyzji o interwencji w ramach R2P jest blokowane w Radzie
Bezpieczenstwa — dobitnie ukazuje to brak reakeji w konflikcie syryjskim
toczacym si¢ od 2011 r.

W ostatecznej wersji nie zdecydowano si¢ na wprowadzenie istniejacej
w raporcie Komisji mozliwosci ograniczenia weta w sytuacji katastrofy
humanitarnej - propozycji Miedzynarodowej Komisji ds. Interwencji
i Suwerennosci Panstwa (art. 6.21). Stopien subsydiarnosci normy réwniez
ulegl zmianie.

Poczatkowo zakladano uruchamianie procedury R2P w przypadku,
gdy panstwo, na terytorium ktérego katastrofa humanitarna ma miejsce,
nie chce lub nie moze reagowa¢. W Rezolucji 60/1 mowa jest o nieskutecz-
nosci gwarancji ochrony (défaillance manifeste). Odwolanie do rozdziatu
VII KNZ ma stanowi¢ gwarancje, ze nie tylko oczywiste famanie praw
czlowieka, ale tez zagrozenie dla pokoju i bezpieczenstwa z tym zwigzane
moze prowadzi¢ do uruchomienia procedury R2P.

Cechg charakterystyczng nowej wersji jest wyszczegdlnienie dwdch
zobowigzan do ochrony. Jedno spoczywa na panstwie — jednostce teryto-
rialnej - ktore powinno chroni¢ swoja ludnos¢ przed czterema wyszcze-

¥ UN Doc, A/RES/60/1, [online:] www.un.org/womenwatch/ods/A-RES-60-1-E.
pdf (15.03.2017).
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golnionymi typami przestepstw (art. 138 Rezolucji 60/1). Dodatkowo,
odpowiedzialnos¢ zostata przypisana wspolnocie miedzynarodowej, ktéra
powinna gwarantowac ochrone w miejsce panstw, gdy te nie wypelniaja
swoich obowiazkow (art. 139 Rezolucji 60/1)*.

Zobowigzanie ochrony lezace na jednostce terytorialnej (panstwie) —
zwane R2P wewnetrznym - wynika z zasady suwerenno$ci, opisywanej od
XVII'w. Jest odpowiedzialno$cia bezwzgledna, znajdujacg wyraz w stoso-
waniu istniejacego prawa (lex lata) potwierdzonego w migedzynarodowym
prawie humanitarnym — Powszechnej deklaracji praw czlowieka - oparta
zatem na prawie konwencjonalnym i zwyczajowym. Zobowiazanie do
ochrony natury zewnetrznej, spoczywajace na spotecznosci miedzynarodo-
wej, o ktdrej to ochronie mowa w art. 139, mozliwos¢ reakeji na zewnatrz,
poza obrebem jurysdykcji terytorialnej, tez nie jest zagadnieniem zupelnie
nowym. Mozemy je spotka¢ cho¢by w juz wspominanych teoriach wojny
sprawiedliwej, dajacej przyzwolenie na podjecie dziatan korekcyjnych —
interwencji humanitarnej*. Z punktu widzenia prawa migedzynarodowego
R2P jest instrumentem o mocy obowigzywania znacznie stabszej, czesto
wrecz okre$lanej jako znikoma. R2P nie jest bowiem self-contained regime,
zwartym systemem okreslajagcym obowiazki panstw i konsekwencje ewen-
tualnych naruszen tych zobowigzan. Przeciwnie, wynika z dokumentoéw,
deklaracji (w tym Rezolucji 60/1 ZO ONZ) niemajacych na gruncie prawa
miedzynarodowego mocy wiagzacej. W duzym uproszczeniu R2P pozostaje
wcigz dyspozycja do podjecia dziatan w okreslonych okolicznosciach,
postulatem de lege ferenda, ktory w przyszlosci moze si¢ sta¢ prawem
obowiazujacym, zwyczajowym lub umownym.

Kontrowersyjne pozostaje uzyte w Raporcie Panelu Wysokiego Szczebla
ds. Zagrozen, Wyzwati i Zmiany, przygotowujacym Swiatowy Szczyt ONZ
w 2005 r., sformulowanie: ,,Rada Bezpieczenstwa moze zezwoli¢ na inter-
wengje [...]”°. W raporcie rocznym z dziatalnos$ci Organizacji (In larger
Freedom: towards Development, Security and Human Rights for All, 2005)
Sekretarz Generalny ONZ Kofi Annan poéjdzie jeszcze dalej, stwierdza-

% J.-B.Jeangéne Vilmer, La responsabilité..., s. 46.
49

R.van Steenberghe, Responsabilité de protéger..., s. 47.
**  UN Doc. A/59/565 (2 grudnia 2004), paragraf 203.
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jac, ze ,RB ONZ moze by¢ zobowigzana do podjecia srodkéw przymusu
bezposredniego™". Rezolucja 60/1 w zakresie definiowania instrumentu
interwencji zewnetrznej nie powtorzyta sformutowania proponowanego
przez Annana, ograniczajac si¢ do formuty: ,,Panstwa wyrazaja gotowos$¢
do podjecia srodkow za posrednictwem RB ONZ”. Interpretujac tekst,
mozna zada¢ pytanie, czy dyspozycja do dzialania zawarta w dokumencie
jest zobowigzaniem, ktére ma charakter koniecznosci podjecia dziatan,
czy tylko mozliwoscig.

Z drugiej za$ strony brak charakteru normy prawnej instrumentu
R2P, bedacej dyspozycja do dziatania - co zostalo powyzej zauwazone -
nie przekresla do konca jej znaczenia. Poszukujgc mocy obowigzywania
normy niemajacej charakteru prawnego, mozna odwota¢ si¢ do etyki
prawa miedzynarodowego za Marttim Koskenniemim, ktéry podkresla
nature polityczng i moralng zasad miedzynarodowych®?. W prawie mie-
dzynarodowym publicznym, podobnie jak w kazdym innym systemie
prawnym, norma prawna rozumiana jest jako reguta prawna. By mogta
by¢ uznana za taka, winna spetnia¢ dwa warunki: dyspozycje i sankgcje.
W naukach humanistycznych norma prawna wychodzi poza ten wa-
ski zakres rozumienia. Jej interpretacja jest duzo szersza i takg wlasnie
interpretacje, podazajac dalej za wywodem Koskenniemiego, mozna
zastosowa¢ w przypadku mechanizmu R2P. Norma rozumiana jest jako
»zbiorowe oczekiwanie wzgledem zachowania ocenianego jako wilasciwe
dla aktora™?. Ma wiec warto$¢ proskrypcyjng — zacheca do zachowania,
i korekcyjng - zacheca do niepodejmowania lub zaprzestania dziatan
uznanych za niezgodne z prawem.

Szukajac wzmocnienia tezy, ze R2P jest normg prawng, mozna posit-
kowac sie rowniez faktem powotywania sie na nig w innych dokumentach
o charakterze wigzacym, np. w rezolucjach RB ONZ>**.

' UN Doc. A/59/2005 (24 marca 2005), paragraf 7 (b), [online:] www.prevention
web.net/files/13545_13545A592005SGReportInLargerFreedom.pdf (15.03.2017).

2 M. Koskenniemi, “The Lady Doth Protest Too Much’: Kosovo and the Turn
to Ethics In International Law, ,The Modern Law Review” 2002, vol. 65, no. 2,
s. 159-175.

3 Ibidem,s. 171.

** P.Katzenstein, The Culture of National Security. Norms and Identity in World
Politics, New York 1996, s. 5.
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2.4. OPERACIONALIZACIA ,ODPOWIEDZIALNOSCI ZA OCHRONE"
2.4.1. Instytucje

Ugruntowanie mechanizmu R2P jako reguty miedzynarodowej odbywa
sie z jednej strony przez tworzenie instytucji, z drugiej natomiast po-
przez wcielanie normy w zycie, tj. postugiwanie sic mechanizmem R2P
w uzasadnionych przypadkach. Utworzenie urzedu Doradcy specjalnego
ds. R2P nastapito w 2008 r. i stanowilo etap centralny we wpisywaniu
R2P w praktyke dzialan ONZ. Pierwszym Doradcg specjalnym ds. R2P
zostal Edward C. Luck, profesor Uniwersytetu w Kolumbii. Nowy urzad
zostal powolany przede wszystkim w celu promocji instrumentu w ra-
mach systemu ONZ oraz do dialogu z panstwami cztonkowskimi w celu
uzyskania wiekszej przejrzystosci vide zaufania dla koncepcji. Dziatania
przedstawiciela tego urzedu zostalty zintegrowane z dziataniami takich
instytucji, jak Wysoki Komisarz ds. Zapobiegania Ludobojstwu, Wysoki
Komisarz ds. Praw Czlowieka, Departament Spraw Politycznych, Biuro ds.
Koordynacji Pomocy Humanitarnej, Departament Operacji Pokojowych,
Biuro Spraw Prawnych. W drugim kregu koordynacji i wspoipracy znalazly
si¢ organizacje, agencje i programy wchodzace w sklad rodziny ONZ: Bank
Swiatowy, Program NZ ds. Rozwoju, Fundusz Narodéw Zjednoczonych
na rzecz Dzieci (UNICEF), Wysoki Komisarz ds. Uchodzcéw, Specjalni
Wrystannicy RB ds. dzieci, Konfliktéw Zbrojnych i Walki z Przestep-
stwami na Tle Seksualnym. Szeroki zakres koordynacji dziatan pozwolit
na zakorzenienie procedury w calym systemie instytucjonalnym ONZ.

Cel w postaci prowadzenia dialogu z reprezentantami panstw czton-
kowskich jest realizowany poprzez coroczne spotkania na szczeblu mini-
sterialnym, odbywajace si¢ podczas posiedzen Zgromadzenia Ogolnego®.
Promocji instrumentu stuzy zaangazowanie miedzynarodowych organi-
zacji pozarzadowych. Sie¢ narodowych centréw na rzecz R2P zaczyna si¢

> A.Bellamy, Mainstreaming the Responsibility to Protect in the United Nations
System: Dilemmas, Challenges and Opportunities, ,,Global Responsibility to
Protect”, 2013, vol. 5, no. 2, s. 160-161.
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rozrasta¢. ,Narodowe osrodki R2P” powstaly z inicjatywy Globalnego
Centrum na rzecz Odpowiedzialnosci za Ochrong, utworzonego w 2008 r.
(Global Centre for the Responsibility to Protect). W 2015 r. Rwanda jako
50 panstwo dotgczyta do Centrum?.

2.4.2. Ewolucja ,Odpowiedzialnosci za ochrone” w Swietle kryzysow
2008-2010

Na gruncie praktycznym poligon do$wiadczalny dla operacyjnosci formuty
R2P stanowity konflikty i kryzysy, ktore wystapily w drugiej polowie
pierwszej dekady XXI w.

Szerokie spektrum konfliktow i katastrof humanitarnych, ktére po-
jawily sie w latach 2008-2010, pozwolilo zastanowi¢ si¢ nad problemem,
kogo i przed czym przyjeta formuta ma chronic.

Zabiegi objecia, poza czterema kategoriami ratione materiae wyrazony-
mi wart. 138 Rezolucji ONZ 60/1, réwniez przypadkéw proliferacji broni
jadrowej, pandemi, terroryzmu, zmian klimatycznych podejmowane byty
przez szereg wysokich funkcjonariuszy ONZ, w tym samego Sekretarza
Generalnego Ban Ki-moona®”. Koniecznos¢ przeciwdzialania skutkom
katastrof naturalnych wielokrotnie byta podkres§lana w jego wystapie-
niach na forum ONZ. W 2007 r. Ban Ki-moon podkreglal: ,,Powinnismy
podejmowac wszelkie wysitki, by wcieli¢ w zycie zasade «Odpowiedzial-
nosci za ochroneg». Zbyt wiele 0sob jest pozbawionych prawa do godnosci,
mozliwosci swobodnego przemieszczania sie w celu unikniecia skutkow
katastrof naturalnych lub tych, ktérych sprawcg jest cztowiek™®.

Przypadek Birmy, w ktérg w maju 2008 r. uderzyl cyklon Nargis,
powodujac 133 tys. ofiar i pozbawiajac dachu nad glowa blisko 2,5 mIn
mieszkancow, postawil toczace si¢ do tej pory rozwazania teoretyczne

*  Na podstawie informacji ze strony organizacji: [online:] www.globalr2p.org
(15.03.2017).

7 N.Hajjami, op. cit., s. 96.

% UN Doc. A/62/1 (30 sierpnia 2007), suplement nr 1, s. 22, za: J.-B. Jeangeéne
Vilmer, La responsabilité..., s. 56-57.
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przed realnym problemem zastosowania formuly w konkretnym przypad-
ku i miejscu. Propozycja szczegdlnie promowana przez Ministra Spraw
Zagranicznych Francji Bernarda Kouchnera, przy wsparciu nielicznych
panstw, w tym Niemiec i Belgii, by interweniowa¢ w ramach R2P w Bir-
mie, ktorej rzad odmawial przyjecia ,,pomocy migedzynarodowe;j”, zostata
odrzucona®.

Kontrowersyjng kwestig pozostawata rdwniez odpowiedz na pytanie
o zakres podmiotowy, ratione personae formuly. Kogo mechanizm R2P
ma chroni¢? Artykut 138 Rezolucji 60/1 ZO ONZ stanowi, ze na kazdym
panstwie spoczywa obowiazek ochrony swojej ludnosci.

Wyjasnienia wymagalo sformulowanie ,,swojej ludnosci”. Pojecie
uzywane w waskim znaczeniu przywotuje na mysl obowigzek ochrony
wlasnych obywateli panstwa, z wylaczeniem innych grup: uchodzcéow,
apatrydow, ludno$¢, ktorej odmawia si¢ nadania obywatelstwa. Przyktad
grupy etnicznej Rohingya w Birmie jest w tym miejscu znamienny®.
Kolejna kwestia, ktora zmusza do refleksji: jak daleko ochrona ludnosci
powinna siega¢? Czy obowiazek ochrony moze rozciggaé si¢ poza granice
panstwa?

Powyzsze kwestie wymagaly pilnego wyjasnienia — nierozstrzygniete
staly sie bowiem dla niektérych panstw pretekstem do legalizacji dziatan
napastniczych. Wystarczy w tym miejscu przywota¢ Rosje, ktéra pro-
bowala legitymizowa¢ wojne w Gruzji z 2008 r., przywolujac procedure

% Zob.R. Thakur, T. Weiss, ‘R2P’ From Idea to Norm — and Action?, ,,Global
Responsibility to Protect” 2009, vol. 1, no. 1, s. 48.

Liczaca ok. miliona 0s6b muzulmanska grupa etniczna mieszkajaca w potnocnej
czedci birmanskiego stanu Arakan. Rzad birmanski od 1982 r. stoi na stanowisku,
ze Rohingya nie istnieja jako osobna grupa etniczna i sg to nielegalni imigranci
z sasiedniego Bangladeszu. Przez ONZ uznana za najbardziej przesladowana grupe
etniczng na $wiecie. Chociaz wielu przedstawicieli mniejszo$ci Rohingya zyje
w Birmie od pokolen, nie maja obywatelstwa, Zyja w ubdstwie, majg ograniczony
dostep do opieki zdrowotnej, rynku pracy, edukacji, nie majg swobody porusza-
nia si¢. Ponad 100 tys. Rohingya wciaz mieszka w obozach dla przesiedlonych
w Arakanie, do ktorych trafili po starciach w 2012 r., i w ktorych zginelo ok. 200
0s06b, gléwnie po stronie Rohingya, a dach nad glowa stracito 100 tys. ludzi. Zob.
wigcej: P. Kras, Rohingya - wyklety lud Mjanmy, ,Warsaw Peace Papers” 2017,
nr 1, [online:] http://waprixi.nazwa.pl/biuletynl.pdf (15.03.2017).
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R2P®". Owczesny prezydent Federacji Rosyjskiej Dmitrij Miedwiediew
przedstawiat interwencje z sierpnia 2008 r. jako ,,jedyny sposob uratowa-
nia zy¢ ludzkich przed gruzinskim rzagdem niewahajacym si¢ dokonywa¢
zbiorowych mordéw™?2. Kontrowersyjnej interpretacji faktow towarzyszyt
dwuglos dyskursu plynacego z Moskwy, z ktérego raz wybrzmiewala
che¢ ochrony obywateli rosyjskich przebywajacych w Gruzji, a podjecie
dziatan stanowito akt samoobrony w odpowiedzi na zaczepna polityke
Thilisi, a raz priorytetem byta ochrona obywateli gruzinskich przed ich
wlasnym rzadem.

W obu przypadkach odwotanie si¢ do mechanizmu R2P bylo nieuza-
sadnione, gdyz interwencja nastapila bez autoryzacji RB ONZ. W kon-
tekscie operacji rosyjskiej rozwazaniom nalezalo poddac to, czy ochrona
rozciaga si¢ poza granice kraju, tzn. poza granice zwierzchnosci tery-
torialnej. Zasada eksterytorialno$ci zostata odrzucona, co wiecej juz
w pracach przygotowawczych Rezolucji 60/1 zawarto odniesienia do
stosowania koncepcji R2P w odniesieniu §cisle do terytorium panstwa.
W tym wypadku powolywanie si¢ na koncept R2P nie moglo by¢ uznane
jako legitymacja do uzycia sity w Gruz;ji.

Tarcie na linii zwierzchnictwo terytorialne - zwierzchnictwo perso-
nalne w obliczu okreslenia ratione personae mechanizmu R2P wystepuje
réwniez w przypadku konfliktu izraelsko-palestynskiego i faktu okupacji
przez Izrael Strefy Gazy i Zachodniego Brzegu Jordanu. Pytania, ktore
sie nasuwaja, sa nastepujace: Czy w duchu art. 138 Rezolucji R2P na
panstwu Izrael spoczywa obowiazek ochrony cywiléw zamieszkujacych
terytorium okupowane? Jaki status ma takie terytorium w doktrynie
prawa miedzynarodowego? Jaka jest realna mozliwos¢ gwarancji ochrony
ludnosci palestynskiej przez rzad Terytorium Autonomii Palestynskiej?
Niemozno$¢ jednoznacznego przypisania odpowiedzialno$ci za ochrone
ludno$ci terytoriow palestynskich zajmowanych przez panstwo Izrael nie

¢ Na temat konfliktu zobacz wiecej: D. Brazkiewicz, Wojna rosyjsko-gruziriska,
[online:] www.geopolityka.org/analizy/dariusz-brazkiewicz-wojna-rosyjsko
-gruzinska (15.03.2017).

2 ,New York Times”, 26 sierpnia 2008, za: J.-B. Jeangéne Vilmer, La responsa-
bilité..., s. 58.
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pozostawia Palestynczykéw w prawnej prozni. Ich ochrona gwarantowana
jest miedzynarodowym prawem humanitarnym, ktore reguluje status
ludnosci i prawa ludnosci terytoriow okupowanych.

Ostatnim, cho¢ zapewne fundamentalnym pytaniem pozostaje to, co
w przypadku, gdy mechanizm R2P nie chroni. Dluga lista tzw. ,nieinter-
wengcji niehumanitarnych” zaciemnia entuzjazm towarzyszacy przyjeciu
Rezolucji 60/1 Swiatowego Szczytu z 2005 r. Pierwszym testem, ktérego
spoltecznos¢ nie zdala, byl brak interwencji w ramach Responsibility to
Protect w przypadku konfliktu w Darfurze 2007 r., mechanizmu R2P nie
udato sie reaktywowac na skutek braku jednomyslnosci statych cztonkow
RB ONZ w przypadku konfliktu na Sri Lance w 2009 r. czy wreszcie w Syrii,
w ktdrej wojna domowa trwajaca od 2016 r. uznawana jest za najwiekszy
kryzys humanitarny po drugiej wojnie $wiatowe;j.

Kontrowersje, ktore pojawily sie w przeciagu czterech lat od opra-
cowania formuty, wykazaty luki i niedociagniecia w samej koncepcji
Responsibility to Protect i probach jej wcielenia w czyn. Daznos¢ do osig-
gniecia konsensusu, by umozliwi¢ przyjecie normy ,,Odpowiedzialno$ci
za ochrong”, zaowocowala jedynie bardzo oszczednym w stowach, wrecz
charakteryzujacym si¢ minimalizmem art. 138 1 139 Rezolucji 60/1. Nie-
jasne pozostaje tez stwierdzenie o koniecznosci reakeji ,,przy uzyciu
niezbednych i koniecznych $rodkéw” bez wskazania, jakiego typu maja
by¢ to $rodki.

W obliczu przedstawionych powyzej narostych kontrowersji nalezalo
zareagowac. Przedstawiony 12 stycznia 2009 r. raport Sekretarza Gene-
ralnego ONZ Ban Ki-moona Implementing the Responsibility to Protect
jednoznacznie odrzucit mozliwos¢ poszerzenia zakresu rzeczowego R2P
o kategorie klesk zwigzanych z katastrofami naturalnymi, chorobami,
zmianami klimatycznymi. Rowniez zakres ratione personae pozostal
weziej rozumiany i ograniczyl sie do jurysdykcji terytorialnej®.

Co wiecej, raport odchodzi od szerokiej formuly mechanizmu wpro-
wadzonej przez Miedzynarodowg Komisje dz. Interwencji i Suwerennosci

3 Zob. szerzej raport Sekretarza Generalnego Ban Ki-moona: Implementing the

Responsibility to Protect, UN Doc. A/63/677 9 (12 stycznia 2009), [online:] https://
documents-dds-ny.un.org/doc/UNDOC/GEN/N09/206/10/PDF/N0920610.
pdf?OpenElement (15.03.2017) oraz N. Hajjami, La responsabilité..., s. 280.
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Panstwa, opierajacej si¢ na trzech zakresach interwencji: prewencja, reakcja,
odbudowa. Tréjdzielny model R2P zostal uznany za zbyt abstrakcyjny
itrudny do zastosowania w rzeczywistosci, gdyz wyszczegolnione fazy sie
zazebiaja, czego dowodem jest chocby pojecie ,,konsolidacja pokoju”, w kto-
rym to pojeciu zawieraja si¢ zaréwno obowiazek prewencji konfliktom, jak
i odbudowy®*. Definicja konceptu w raporcie Ban Ki-moona koncentruje
sie na trzech filarach, ktérych elementy nie sg utozone chronologiczne.
Pierwszym z nich jest odpowiedzialnos¢ za ochrong jako ,,niezbywalny
obowigzek natozony na panstwo” w zakresie przeciwdzialania zbrodniom
przeciw ludzkosci bez wzgledu na to, czy chodzi o wlasna ludnos¢ (obywa-
teli), czy cudzoziemcow przebywajacych na terenie panstwa. Obowigzek
ochrony ludnosci ze strony panstwa zostal ograniczony do jego zasiegu
terytorialnego. Podczas lektury raportu daje si¢ wyraznie dostrzec nacisk
polozony na kulture prewencji, w tym wzmocnienie instrumentdw prawnej
ochrony jednostek przez przystapienie do miedzynarodowych traktatow
z zakresu ochrony praw cztowieka®.

Drugi filar podkresla obowigzek wspdlnoty miedzynarodowej w za-
kresie pomocy w wypetnianiu obowigzku ochrony ludnosci. W realizacji
zobowigzania spoteczno$¢ miedzynarodowa moze odnie$¢ si¢ do poro-
zumien regionalnych, zgodnie z art. 53 KNZ.

Trzeci filar - stanowcza reakcja w odpowiednim czasie — odnosi sie
do mozliwych $rodkéw przymusu bezposredniego. Te moga by¢ uzyte
w przypadku braku reakcji, niemoznosci zagwarantowania ochrony
ludnos$ci. Odpowiedzig na dziatania moga by¢ - jak jest wymienione
w raporcie - zaréwno mediacje, presja polityczna oraz uzycie sily, jako
$rodek ostateczny®®.

* N.Hajjami, op. cit.
W 2016 r. 48 panstw czlonkowskich ONZ nie bylo strong Konwencji o zakazie
ludobdjstwa, 28 panstw czlonkowskich ONZ nie byto sygnatariuszem jednego
z protokotéw dodatkowych Konwencji genewskich z 1949 r., 72 Panistwa czlon-
kowskie ONZ nie s strona Rzymskiego Statutu Miedzynarodowego Trybunalu

Karnego.

¢ Por. raport Sekretarza Generalnego: Wdrazanie odpowiedzialnosci za ochrong:
[online:] https://documents-dds-ny.un.org/doc/UNDOC/GEN/N09/206/10/PDF/
N0920610.pdf?OpenElement (15.03.2017).
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Wszystkie trzy fazy mechanizmu Responsibility to Protect moga, co
wiecej, by¢ wykonywane réwnoczesnie lub ktérys z nich moze zosta¢ za-
stosowany jednostkowo i bez koniecznosci zachowania sekwencji dzialan:
prewencja — reakcja — odbudowa. Zwraca uwage polozenie przez Sekreta-
rza Generalnego ONZ nacisku na zastosowanie szeregu innych srodkéw
niz przymus bezposredni: ,Wybor §rodkéw dzialania nie ograniczania
sie wytacznie do dwodch ostatecznych: brak reakeji lub odwotanie si¢ do
uzycia sily. Reakcja niekoniecznie oznacza interwencje wojskowa. Istnieje
wiele innych $rodkéw nieodwotujacych si¢ do uzycia sity™.

Uczynienie z elementu prewencji w mechanizmie R2P dzialania row-
norzednego ze srodkiem w postaci uzycia sity pozwolito na pozytywna
odpowiedz ze strony panstw cztonkéw ONZ, réwniez tych, ktére do tej
pory byly przeciwne rozbudowie i implementacji mechanizmu w praktyce
dziatan organizacji. Nieprzychylnie nastawione panstwa BRICS, zwlaszcza
Brazyliailndie, tym razem pozytywnie zareagowaly na raport przedsta-
wiony przez Sekretarza Generalnego podczas debaty nad mechanizmem
w ZO ONZ w dniach 22-28 lipca 2009 r.

Zakorzenienie procedury R2P w praktyce ONZ jest uzaleznione przede
wszystkim od praktyki odwolywania sie do niej w ramach decyzji po-
dejmowanych w Radzie Bezpieczenstwa. Kontrowersje wokét mozliwosci
uzycia sity w procedurze R2P przyniosly konsekwencje i w tym gronie,
jedynym wladnym do autoryzowania dzialan wymuszajacych. Trzeba
bylo jednego roku, by odniesienie do mechanizmu R2P znalazlo miejsce
w decyzjach podejmowanych w Radzie Bezpieczenistwa ONZ. Rezolucja
1674% z 2006 r., przyjeta jednoglos$nie po szesciu miesigcach debaty,
stanowi wyraz zgody w kwestii uznania koniecznosci ochrony cywiloéw
w konfliktach zbrojnych i uznaje kryteria interwencji humanitarnej zawarte
wart. 1381 139 Rezolucji ZO 60/1. Kolejna Rezolucja RB ONZ, z 31 sierp-
nia 2006 r., nr 1706 rozszerza mandat misji pokojowej ONZ w Sudanie
(UNMIS) i przyzwala na uzycie ,wszelkich niezbednych srodkow w celu
ochrony cywiléw” w konflikcie w zachodniej cze$ci kraju — w Darfurze.

7 Ibidem.

% UN Doc. S/RES/1674 (2006), [online:] http://undocs.org/S/RES/1674(2006)
(15.03.2017).
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To tez pierwsza rezolucja przyzwalajaca na uzycie srodkéw przymusu
z rozdziatu VII KNZ w mysl Responsibility to Protect. Kolejna rezolu-
cja — nr 1894 - przywotujaca mechanizm R2P zostala przyjeta w 2009 r.,
tj. w przeciagu czterech lat od jego przyjecia, co pokazuje, z jakim tru-
dem mechanizm ,,Odpowiedzialnosci za ochrong” znajdowal korzystne
warunki do zastosowania®.

2.4.3. ,0dpowiedzialnos¢ za ochrone” a interwencja w Libii w 2011 .

Za krok milowy we wdrazaniu mechanizmu w praktyke dziatania ONZ
uznaje si¢ interwencje¢ w Libii, na podstawie Rezolucji RB 1973 z 2011 r.
Po raz pierwszy bowiem w kraju trzecim zostaty uzyte srodki przymusu
bezposredniego w ramach procedury ,,Odpowiedzialno$¢ za ochroneg™.
Wydarzenie nazwane przez samego Sekretarza Generalnego ONZ Ban
Ki-moona historycznym otworzylo droge do przyjmowania kolejnych
rezolucji, ktére mniej lub bardziej dostownie odnosity si¢ do analizowa-
nego mechanizmu’.

Relacja migdzy normag R2P a interwencja w Libii nie jest przyczynowa.
Warto w tym miejscu zauwazyé¢, ze istnienie normy nie ,,spowodowato”
interwencji libijskiej, ktdra nastgpitaby i bez niej. R2P stworzyta ramy
prawne do skonkretyzowania pewnych deklaracji politycznych. I bez niej
USA, Francja i Wielka Brytania optowalyby za interwencja, a Rosja i Chiny
wstrzymalyby si¢ od uzycia weta. Konsensus regionalny trzech krajow
afrykanskich zasiadajacych w RB ONZ stanowil jeden z czynnikow, ktéry
pozwolil, by w historii stosunkéw miedzynarodowych przypadek Libii
stanowil swoistego rodzaju wyjatek na liscie interwencji. Wyjatkowos¢
interwencji w kraju Kadafiego polegata, przede wszystkim, na szybkiej
reakcji spolecznoéci miedzynarodowej, ktora potrzebowata niespelna
28 dni od stwierdzenia faktu zagrozenia dla cywili, by podja¢ dzialania
militarne.

% UN Doc. S/RES/1894 (2009), [online:] http://undocs.org/S/RES/1894(2009)
(15.03.2017).

70 J.-B.Jeangene Vilmer, La resposabilité..., s. 52.
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Czynnikiem wyzwalajacym procedure R2P byla nierodzaca dwu-
znacznosci deklaracja Kadafiego krwawego rozprawienia si¢ z oponentami
rezimu. Zapowiedz ,oczyszczenia kraju, dom po domu™”' byla jasnym
sygnatem wiszgcego nad ludnoscig zagrozenia w obliczu wojny domowe;j.
W samym dniu wydania przez Rade¢ Bezpieczenstwa Rezolucji 1973,
17 marca 2011 r., dyktator w wystapieniu telewizyjnym zachecat swoich
zwolennikow do ,,oczyszczenia miasta Benghazi z puczystow”72.

Rezolucja 1973 jest nietypowa jeszcze z jednego powodu. Po raz pierw-
szy RB ONZ zezwolila na interwencje¢ militarng z przyczyn bezwzglednie
humanitarnych bez zgody panstwa spelniajacego swoje funkcje™. Libia
Muammara Kadafiego nie byta panstwem dysfunkcyjnym. We wcze-
$niejszych interwencjach dysfunkcje panstwa mozna byto stwierdzi¢
w przypadku cho¢by Somalii. Interwencja za zgoda reprezentatywnej
wladzy odbyta si¢ w przypadku Rwandy, Haiti, Wybrzeza Koéci Stoniowej™.

Analiza Rezolucji 19707 z 26 lutego 2011 r., potepiajacej stosowanie
sity przez Muammara Kadafiego wobec protestujacych i wprowadzajace;j
szereg miedzynarodowych sankcji, oraz Rezolucji 19737, uchwalonej
17 marca 2011 r. w celu ustanowienia strefy objetej zakazem lotéw nad
Libig, pozwala zauwazy¢, ze odniesienie do R2P jest bardzo dyskretne.
Stwierdzenie, ze ,,rezim libijski ma obowiazek ochrony swojej ludnosci”,
pojawia sie dopiero w dziewigtym wersie preambuly obu dokumentow,

7' C.Hennion, Aprés un mois de siége, les rebelles libyens ont tué Mouammar
Kadhafi a Syrte, ,Le Monde”, 21.10.2011, [online:] www.lemonde.fr/libye/artic
1e/2011/10/21/apres-un-mois-de-siege-les-rebelles-libyens-ont-tue-mouammar-
kadhafi-a-syrte_1591825_1496980.html#6KcKfWfvVADglqeX.99 (15.03.2017).

72 Ibidem.

7 A.Bellamy, Libya and Responsibility to Protect: the Exception and the Norm,
»Ethics and International Affairs” 2011, vol. 25, no. 3, s. 263.

7 S.Chesterman, ‘Leading from Behind’. The Responsibility to Protect, the Obama
Doctrine, and Humanitarian Intervention after Libya, ,,Ethics & International
Affairs” 2011, vol. 25, no. 3, s. 280.

7> UN Doc, S/Res /1970 (2011), [online:] www.securitycouncilreport.org/atf/cf/%7B
65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/Libya%20S%20RES%20
1970.pdf (15.03.2017).

7 UN Doc S/Res/1973 (2011), [online:] http://undocs.org/S/RES/1973(2011)
(15.03.2017).

88



2.4. Operacjonalizacja ,,Odpowiedzialnosci za ochrong”

obok informacji o ,utrudnieniu w dostepie do lekéw i szpitali dla ran-
nych [...], trudnosciach z dostarczeniem pomocy humanitarne;j”. Takie
zestawienie sugeruje sprowadzenie formuly R2P do obowigzku gwarancji
pomocy humanitarnej””. W przypadku obu rezolucji w zadnym tez miejscu
art. 1381 139 Rezolucji 60/1 nie jest przywolywany wprost.

Interwencja w Libii ozywila tezy, wysuwane przez panstwa BRICS,
o przekroczeniu mandatu R2P, ktéry z imperatywu ochrony ludnosci
cywilnej przeksztalcit sie w $rodek stuzacy do obalenia rezimu. Taka
interpretacja faktow zostala wzmocniona argumentem, ze Rezolucja 1973
zakladala wprowadzenie strefy zakazu lotow i dotyczyta miasta Benghazi.
Argumentacja nie jest do konca prawdziwa, gdyz mandat ONZ wzywat
do uzycia wszelkich niezbednych $rodkéw w celu ochrony spoleczenstwa
i stref cywilnych z wylgczeniem zagranicznej okupacji (paragraf 4)”.
Zakres dziatan dopuszczonych Rezolucjg byl wiec szeroki — ustanowienie
strefy zakazu lotow stanowilo tylko jeden ze srodkéw. Dziatania naziemne
sposréd metod gwarancji ochrony w ramach R2P w kontekscie libijskim
nie zostaly wylaczone wprost, gdyz mowa tylko o okupacji zagraniczne;.
W przeciwienistwie do operacji w Iraku w 2003 r. obalenie rezimu nie sta-
nowilo celu samego w sobie. Mandat do prowadzenia operacji wojskowej
w Libii nie zaktadal eliminacji dyktatora, aczkolwiek moglo to stanowi¢
»hiezbedny srodek” zapobiegawczy. W §wietle powyzszego prowadzone
od 19 marca 2011 r. akcje reagowania kryzysowego przez USA, Francje
i Wielka Brytanie oraz operacja ,,Unified Protector”, podjeta przez wojska
NATO 25 marca 2011 r., stanowia wypelnienie mandatu nadanego moca
Rezolucji 1970 i 1973 RB ONZ.

Interwencja w Libii na powr6t ozywita dyskusje o zastosowaniu formuty
R2P. Pytania o czas trwania interwencji, problemy ze zdefiniowaniem ide-
alnego momentu do rozpoczecia interwencji i sposoby ewaluacji jej efektow
przewazyly w dyskusji nad rozwazaniami o legalnosci akcji wymuszajace;.
Z perspektywy czasu bardziej zasadne jest mowienie o niepowodzeniu
dzialan majacych na celu odbudowe panstwa libijskiego po konflikcie
i braku dostatecznego wsparcia proceséw transformaciji.

77 S.Szurek, La responsabilité de protéger: du prospectif au prescriptif... et retout.
La situation de la Libye devant le conseil de sécurité, ,Droit” 2014, vol. 56, s. 65.

78 UN Doc S/Res/1973 (2011), s. 3.
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2.4.4. ,0dpowiedzialno$¢ za ochrone” po 2011 .

Umiarkowane efekty interwencji wywolaly pytanie o wptyw akeji prze-
prowadzonej w ramach doktryny Responsibility to Protect na dalsze jej
funkcjonowanie. Statystyki przywolywania instrumentu w rezolucjach po
2011 r. dowodza, ze interwencja w Libii nie ostabila zastosowania normy.
Na mechanizm R2P powotlano si¢ w 30 rezolucjach RB w latach 2011-2015,
w 4 w latach 2005-20117, co pozwala stwierdzi¢, ze czestotliwo$¢ jego
zastosowania znacznie wzrosta. Co wiecej, wszystkie rezolucje przywolu-
jace R2P zostaly przyjete jednomyslnie®. Skuteczno$¢ ONZ w dziedzinie
reagowania w celu ochrony ulegta zdecydowanej poprawie od 2011 r. Rada
Bezpieczenstwa reagowata na kryzysy, w tym humanitarne, w przypadku
11 na 13 kryzyséw, podczas gdy w latach 2005-2011 ,,odniosta porazki”
w sudanskim Darfurze, Demokratycznej Republice Konga, Kirgistanie,
Somalii, Sri Lance i Sudanie Poludniowym. Bezprecedensowy pozostaje
fakt, ze w 2016 r. ponad 75 tys. przedstawicieli personelu misji pokojowych
zostato wystanych w ramach 7 misji uruchomionych z rozdziatu VII
KNZ i wyposazonych w mandat do podjecia wszelkich srodkéw w celu
ochrony cywili®.

Brak interwencji w Syrii zaciemnia pozytywny bilans operacyjnoséci
R2P. Paradoksalnie zabrzmi teza, ze to ,,nieinterwencja niehumanitarna”
w Syrii ostabilta znaczenie normy, gdyz w tym przypadku zarzut dotyczy
braku dziatania, podczas gdy w Libii to wlasnie dziatanie/interwencja
wzbudzily kontrowersje. Zglaszane cztery weta zgloszone przez Chiny
i Rosje¢ w latach 2011-2015 nie pozwolily zapobiec katastrofie humanitarnej
pomimo sprawozdan komisji stwierdzajacej jednoznacznie, ze zbrodnie
wojenne i zbrodnie przeciw ludzkos$ci maja tam miejsce®. Przywotywane
przez oponent6éw interwencji argumenty o niecheci powtdrzenia scenariu-

79

[online:] www.globalr2p.org/resources/355 (20.03.2017).

8 A.Bellamy, The Responsibility to Protect Turns Ten, ,,Ethics & International
Affairs” 2015, vol. 29, no. 2, s. 166.

8 MINUSCA (RSA), MINUSMA (Mali), UNAMID (Darfur), UNISFA (Sudan),

UNMIL (Liberia), UNMISS (Sudan Potudniowy), UNOCI (Wybrzeze Ko$ci

Stoniowej). Zob. A. Bellamy, The Responsibility to Protect Turns Ten, s. 173.

8 UN Doc. A/HRC/23/5.
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sza libijskiego, w ktorym male zaangazowanie w odbudowe po konflikcie
przyczynilo sie do chaosu w tym kraju, stabng w obliczu analizy intereséw
partykularnych szczegélnie Rosji i Chin wspierajacych nieoficjalnie rezim
Baszara al-Asada.

Paraliz decyzyjny, uniemozliwiajacy podjecie decyzji majacej na celu
zapobiezenie kryzysowi humanitarnemu w Syrii, ozywil dyskusje¢ nad
wylaczeniem mozliwosci zglaszania weta przez statych czlonkéw w Radzie
Bezpieczenstwa ONZ.

Pomyst ograniczenia weta nie jest nowy. Od konferencji w San Fran-
cisco, tj. od 1945 r., prébowano dotaczy¢ klauzule odblokowujaca paraliz
RB przez mozliwo$¢ jego zastapienia wymogiem tzw. podwodjnego weta
w Radzie lub przeniesienia decyzji na poziom Zgromadzenia Ogdlnego®.
Natomiast idea jego ograniczenia z powodéw humanitarnych jest stosunko-
Wwo nowa, jej rozpowszechnienie przypisywane jest Francji. Idea ta pojawita
sie w debatach wokol kryzysu kosowskiego i interwencji wojsk NATO bez
zgody RB ONZ. Minister Spraw Zagranicznych Francji Hubert Védrine
w 2000 r. optowal za racjonalnym uzywaniem prawa weta ,,w celu unik-
niecia sytuacji, gdy niezbedna interwencja jest blokowana przez jednego
z czlonkéw statych RB ONZ784. Pomyst zostal nastepnie podchwycony
przez Miedzynarodowa Komisje ds. Interwencji i Suwerennosci Panistwa
(paragraf 6.21), Panel Wysokich Przedstawicieli z 2004 (paragraf 256),
jak i przez wiele innych nieformalnych grup i stowarzyszen, takich jak
Matla Piatka (Kostaryka, Jordania, Lichtenstein, Singapur, Szwajcaria)
czy pozarzadowa organizacja Responsibility Not to Veto, ktérej akronim
jasno wskazuje na powigzanie z R2P%.

Propozycja promowana przez Francje od 2012 r. zaktada klauzule
wylaczenia, zgodnie z ktéra automatyzm uruchomiania interwencji z ty-
tutu normy R2P zostaje zawieszony w przypadku zagrozenia intereséw

8 Zob. szerzej: A.J. Carswell, Unblocking the UN Security Council: The Uniting
for Peace Resolution, ,,Journal of Conflict and Security Law” 2013, vol. 18, no. 3,
s. 453-480.

8 H. Védrine, Réflexions sur la reforme de 'ONU, ,,Pouvoirs” 2004, vol. 109,
s. 130-131.

8 J.-B.Jeangeéne Vilmer, La responsabilité..., s. 79.
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witalnych ktoéregokolwiek z pieciu panstw zasiadajacych na stale w RB
ONZ. Pojecie »interesy witalne” nie zostalo jasno sprecyzowane. By nie
uzywac tej zasady jako wentylu bezpieczenstwa, propozycja naklada na
zglaszajace weto publiczne panstwo konieczno$¢ jasnego wytlumaczenia
pozycji oraz zaproponowania rozstrzygnie¢ alternatywnych majacych na
celu polozenie kresu kryzowi humanitarnemu.

Propozycja ma niewielkie szanse na wejscie w zycie, gdy wzia¢ pod
uwage fakt, Ze Rosja - staly czlonek RB - nie popiera tej idei. Responsi-
bility Not to Veto jest popierana przez grupe 78 panstw — zwolennikow
inicjatywy (stan na 17 lipca 2015 r.)*¢.

2.5. PODSUMOWANIE

Niemalze 12 lat po przyjeciu rezolucji ZO ONZ regulujacej zasady funk-
cjonowania procedury R2P mogtoby sie wydawac, ze sama koncepcja
zakorzenila si¢ wystarczajaco, by sta¢ si¢ skutecznym mechanizmem
umozliwiajacym reagowanie spofecznosci miedzynarodowej w przypad-
kach drastycznych naruszen praw cztowieka.

Tymczasem kontrowersje wokot jej stosowania nie ustaja. Realisci
zarzucajg procedurze destabilizowanie krajow interwencji czy — majac
na uwadze cho¢by nie tak dawna interwencje¢ w Libii - wywolywanie
kontrproduktywnych efektéw. Nieustannej krytyce poddawana jest natura
normy R2P, ktdra nie ma charakteru zobowigzania prawnego, pozostajac
zobowigzaniem natury moralnej i politycznej. Naiwno$¢ dostrzega si¢
w twierdzeniu, Ze takowe zalozenia mogg zacheci¢ panstwa do jej stoso-
wania¥. Wiara w przedkladanie warto$ci takich jak prawa cztowieka nad
interesy wewnetrzne — strategiczne i ekonomiczne - stabnie, gdy wziaé
pod uwage cho¢by blokowanie uruchomienia procedury w RB przez
Chiny w przypadku opdznionej interwencji w Sudanie czy Rosji i Chin
w przypadku konfliktu syryjskiego.

8¢ Ibidem, s. 80.

8 Por. H. Dufournet, Le piége rhetorique: une contrainte par la morale?, ,Revue
francaise de science politique” 2015, vol. 65, no. 2, s. 261.
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Kolejna problematyczng kwestig jest przypisanie dzialania / braku
dzialania danemu aktorowi (answerability). To slaby punkt konceptu-
alizacji pojecia R2P. Wiemy, za co jestesmy odpowiedzialni — ale kto
doktadnie? Przed kim? Kto moze sadzi¢ ewentualne zaniechania? Jaki
moze by¢ wymiar kary?

Bez odpowiedzi pozostaje pytanie o podmiot odpowiedzialny za reak-
cje. Przypisanie tego obowigzku wspolnocie miedzynarodowej pozostaje
niejasne. Tworzg ja panstwa, ktére na arenie miedzynarodowej wystepuja
w jej imieniu. Idgc dalej tym tokiem myslenia: skoro wspolnota miedzyna-
rodowa nie jest aktorem, ktdry jest odpowiedzialny, to moze zobowigzanie
ochrony lezy na panstwach i organizacjach wykonujacych zadania za
wspolnote? Moze zobowigzanie spoczywa na panstwach zasiadajacych
w Radzie Bezpieczenstwa ONZ? Rada Bezpieczenstwa ONZ autoryzuje
dzialania, ale nie interweniuje sama. Brak precyzji w przypisaniu zobo-
wiazania rodzi konsekwencje: w tym wypadku obowiazek ochrony moze
by¢ nalozony na kazde panstwo tworzace wspolnote miedzynarodowa
i zarazem na zadne, co w rezultacie prowadzi do braku reakcji w przy-
padku sytuacji wymagajacych dzialania.

Uregulowanie tego problemu moze stanowi¢ przypisanie obowigzku
dzialania pewnym panstwom ad hoc, tym, ktdre sa zdolne wywotaé pozy-
tywne konsekwencje. Skoro wszystkie panstwa majg obowigzek chronic,
ale nie wszystkie moga, odpowiedzialno$¢ powinna by¢ dystrybuowana
wedlug wybranych kryteriow: potegi militarnej, blisko$ci geograficznej,
relacji z krajem wymagajacym interwencji. Tym samym wydaje sie natu-
ralne, ze USA interweniuja w Liberii, Francja w Mali, Australia w Timorze
Wschodnim®. Oponenci takiego rozwigzania moga si¢ w nim dopatrywac
kontynuacji polityki interwencji Zachodu w krajach Poludnia, a R2P
traktowac jako polityczng przykrywke dla neokolonializmu®. W tym
podejsciu mechanizm R2P jest niestusznie utozsamiany z interwencja

88 Zob. szerzej: J. Welsh, Who Should Act? Collective Responsibility and the Respon-
sibility to Protect, [w:] The Routledge Handbook of the Responsibility to Protect,
ed. W.A.Knight, F. Egerton, London 2012, s. 110.

% A. Bellamy, Responsibility to Protect — Five Years on, ,Ethics & International
Affairs” 2010, vol. 24, no. 2, s. 152.
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humanitarng, ktdra czesto byta wykorzystywana jako narzedzie interwen-
cji, ale w przeciwienstwie do R2P nie podlegata miedzynarodowej kontroli.
Obawy te wydaja sie zbyt daleko idace. Poza probg powotywania sie na R2P
przez administracje Federacji Rosyjskiej w 2008 r. dla usprawiedliwienia
dzialan podjetych w Gruzji nie ma dowodéw, by formuta byla uzywana
jako ,,kon trojanski” legalizujacy zakaz interwencji wpisany w pkt 2. KNZ.

By odrzuci¢ oskarzenia o uciele$nienie nowej polityki neoimperialne;j
Zachodu, warto przytoczy¢ argumentacje trojakiego rodzaju®. Po pierwsze,
bezzasadne jest uogolnianie dziatan panstw tzw. Zachodu i zbyt uprosz-
czony obraz, jakoby ten mial interweniowac zgodnie, jako calos¢. Réznice
zdan co do zasadnosci czy zakresu interwencji mozna bylo zauwazy¢
w przypadku Kosowa w 1999 r. (poparcie ze strony USA i Wielkiej Bry-
tanii przy sprzeciwie Niemiec, Wtloch, Grecji), Iraku w 2003 r. (sprzeciw
Niemiec i Francji co do zasadnosci interwencji wobec ,,koalicji chetnych”
skupionych wokot USA i Wielkiej Brytanii), Rwandy, w przypadku ktdrej
sprzeciw wobec interwencji militarnej promowanej przez Amerykanow
zglaszaly kraje Europy.

Po drugie, argumentowi o traktowaniu instrumentu jako narzedzia po-
lityki rekolonizacji przeczy fakt krétkotrwalego zaangazowania w konflik-
ty afrykanskie. Jako przyktady moga stuzy¢ konflikty w takich panstwach,
jak: Somalia, Libia, Darfur, Demokratyczna Republika Konga. Co wiecej,
zadna z interwencji nie zostala rozpoczeta wbrew zgodzie reprezentantow
panstw afrykanskich zasiadajacych w Radzie Bezpieczenistwa ONZ.

Po trzecie, analiza ostatnich przypadkéw interwencji pozwala zauwazy¢
wzrost zaangazowania panstw afrykanskich w stabilizacje i opanowywanie
wojen domowych. Traktat konstytuujacy Unie Afrykanska jest pierwszym
traktatem miedzynarodowym zezwalajacym na interwencje w kraju
cztonkowskim w przypadku zbrodni wojennych, ludobdjstwa, zbrodni
przeciwko ludzko$ci”'. W mechanizmy gwarancji pokoju i ochrony ludno-

% Zob. M. Mamdani, Responsibility to Protect or Right to Punish?, ,,Journal of
Intervention and State Building”, 2010, vol. 4, no. 1, s. 57.

' Na podstawie protokotu ustanawiajacego Rad¢ Pokoju i Bezpieczenstwa, dolg-
czonego do Aktu zalozycielskiego Unii Afrykanskiej w 2002 r., [online:] www.
au.int/en/organs/psc (15.03.2017).
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$ci zostaly wyposazone organizacje regionalne. Na tym polu szczegdlnie
efektywna jest Wspolnota Gospodarcza Panstw Afryki Zachodniej, ktorej
protokoét regulujagcy mechanizm prewencji, zarzadzania, rozwigzywania
konfliktéw, utrzymywania pokoju i bezpieczenstwa z 1999 r. zezwala
na interwencje w przypadku wojny domowej, konfliktu wewnetrznego
mogacego wywolac¢ szkody humanitarne oraz w przypadku ,,powaznych
i masowych naruszen praw cztowieka czy zagrozen dla panstw prawa”
(art. 25c i d). Podobne umocowania wprowadzita Wspolnota Rozwoju
Afryki Poludniowej w protokole dotyczagcym wspdtpracy w dziedzinie
politycznej obrony i bezpieczenstwa (2001 r.) - protokét ten uprawomocnia
interwencje w przypadku konfliktéw powodujacych ludobojstwo, czystki
etniczne i inne przypadki naruszen praw cztowieka (art. 11, paragraf 2b).
Kraje afrykanskie w ramach wspolpracy kontynentalnej i regionalnej
rozwinetly mechanizmy reakcji, co z jednej strony pozwolito skorygowac
stabo$¢ poprzedniczki Unii Afrykanskiej — Organizacji Jedno$ci Afry-
kanskiej, ktora pozostawata klubem szefoéw panstw stuzacym interesom
rezimow, a nie spoleczenstw. Z drugiej strony przyzwolenie na interwen-
cjonizm afrykanski w obrebie kontynentu miato zréwnowazy¢ brak reakeji
ze strony spoleczno$ci miedzynarodowej i ONZ. Przyktad ludobojstwa
podczas konfliktu w Rwandzie byt wystarczajacym katalizatorem powsta-
nia wylomu od zasady nieinterwencji na kontynencie afrykanskim. Akt
konstytuujacy Unie Afrykanska®?, zawierajacy w art. 4h przyzwolenie na
interwencje w przypadku cigzkich naruszen praw czlowieka w ktéryms
z krajow cztonkowskich, zostal przyjety wczesniej anizeli norma R2P, co
pozwolito uzyska¢ jednomyslng zgode na przyjecie rezolucji ZO ustana-
wiajacej mechanizm. W dniach 7 i 8 marca 2005 r., wigc jeszcze przed
przyjeciem rezolucji ZO ONZ, Rada Wykonawcza Unii Afrykanskiej
przyjela kryteria uprawomocniajace uzycie sity w ramach procedury R2P
i rekomendowane przez Panel Wysokich Przedstawicieli. Konsensualnos¢
w fonie panstw afrykanskich co do akceptacji Responsibility to Protect, co
wiecej wspotpraca w opracowywaniu i promocji koncepcji, wspominajac

2 Akt konstytuujacy UA podpisano 11 lipca 2000 r., wszedl w zycie dnia 8 lipca
2002 r., [online:] www.achpr.org/files/instruments/au-constitutive-act/au_afri
can_union_act_2000_fra.pdf (15.03.2017).
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cho¢by zaangazowanie Kofiego Annana, pozwala definiowac¢ ten projekt
jako wynik dialogu Péinoc — Potudnie i tym samym obali¢ tezy, ze jest
to instrument skonstruowany przez Zachdd i stuzacy jego interesom.

Najwigksza bolaczka procedury R2P jest jej stabo$¢ normatywna oraz
brak konsekwencji w zastosowaniu. Powstanie i ogolna akceptacja co do
zasadnosci jej funkcjonowania nie dajg gwarancji, Ze wspélnota miedzyna-
rodowa zareaguje w kazdym przypadku, gdy famane sg prawa czlowieka,
a panstwo, do ktérego obowigzkéw nalezy gwarancja ochrony, bedzie
mogto lub chcialo sie z nich wywigza¢. Niemniej jednak niepowodzenia
W jej zastosowaniu, cho¢by w konflikcie syryjskim, czy brak charakteru
prawnie obowigzujgcego nie przekreslajg zasadnosci istnienia mecha-
nizmu. W tym miejscu warto raz jeszcze przypomniec¢ orzeczenie MTS
odnoszace si¢ do pola zastosowania Konwencji w sprawie zapobiegania
i karania zbrodni ludobojstwa, ktora naktada zobowigzanie do podejmo-
wania dziatania - zapobiegania przypadkom zbrodni - a nie gwarancje¢
pozytywnych rezultatow®. Taka interpretacja moze zostaé przeniesiona na
grunt aplikacji normy R2P, ktéra zobowigzuje do podejmowania wysitkow,
ale nie gwarantuje automatycznego powodzenia w kazdym przypadku
podpadajgcym pod zastosowanie instrumentu.

% Orzeczenie MTS w sprawie zastosowania Konwencji o zapobieganiu i karaniu

zbrodni ludobojstwa (Bosnia i Hercegowina vs. Serbia i Czarnogora), wyrok
z 26 lutego 2007 r.
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3.1. ZAGADNIENIA WPROWADZAJACE

Przez wigkszg czes$¢ historii $wiata ludzko$¢ zajmowala si¢ niewielkimi
i policzalnymi zbiorami danych - brakowatlo narzedzi do gromadzenia,
przechowywania i analizowania wigkszych ich ilo$ci. Dopiero komputery
i Internet umozliwily zbieranie i przetwarzanie informacji na niespotykang
weze$niej skale. Wspdlczesny swiat zalewany jest danymi, a ich ilo$¢ roénie
w tempie wykladniczym. W ciaggu godziny ludzko$¢ generuje ok. 80 PB
(petabajtow') danych, co odpowiada mniej wigcej trzykrotnej objetosci
wszystkich zbioréw Biblioteki Kongresu albo polowie sumy napisanych
dotychczas dziet literatury we wszystkich jezykach §wiata”. Dwadzie$cia
lat temu zaledwie 6% zgromadzonych dokumentéw i materialéw archi-
walnych bylo zapisanych w formie cyfrowej. Dzisiaj prawie wszystkie
tworzone tresci majg swoje odwzorowanie w ciggach zer i jedynek. Naptyw
informaciji jest tak duzy, ze wytwarzamy wigcej, niz jesteSmy w stanie
zapisaé, i niekiedy szybciej jest przelecie¢ nad Atlantykiem z twardym
dyskiem, niz przesta¢ dane przecigzonymi $wiattowodami i satelitarnymi

Petabajt (PB) to stosowana w informatyce jednostka pojemnosci pamieci réwna
biliardowi (1 000 000 000 000 000 = 1015) bajtéw. W 2012 r. popularny serwis
spoteczno$ciowy Facebook zgromadzil 180 petabajtéw danych, a co 24 godzi-
ny przybywatlo ok. 0,5 petabajta. Za: S. Sharwood, Facebook Warehousing
180 PETABYTES of Data a Year, 9.11.2012, [online:] www.theregister.co.
uk/2012/11/09/facebook_open_sources_corona/ (15.09.2016).

J. Enriquez, Reflections in a Digital Mirror, [w:] The Human Face of Big Data,
ed. R.Smolan, J. Erwitt, Sausalito, CA 2012, s. 18.
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sieciami telekomunikacyjnymi’. W konsekwencji rosnie tez potrzeba
magazynowania informacji. Zgodnie z tak zwanym prawem Moore’a*
wydajnos¢ obliczeniowa procesoréw podwaja si¢ w niemal réwnych osiem-
nastomiesi¢cznych okresach’. Inne — podobne, cho¢ mniej znane - prawo,
Krydera, zaklada, ze takze objetos¢ twardych dyskow podwaja sie co dwa
lata. W zwigzku z tym cena przechowywania gigabajta pamigci z roku na
rok spada 0 30-40%°. Potrzeba przechowywania coraz wiekszych zbiorow
danych wymusza nowe wynalazki. Od poczatku ubiegtego stulecia az do
lat osiemdziesigtych dane byly przechowywane na kartach perforowanych.
Pézniej kilobajty danych byly juz przechowywane na tasmach i dyskiet-
kach komputerowych, a nastepnie megabajty danych byty zapisywane na
twardych dyskach komputeréw albo dyskach pogrupowanych w macie-
rzach dyskowych. Obecnie techniczne mozliwosci fizycznie pojedynczych
urzadzen nie wystarczajg. Dlatego dane sg przechowywane w chmurze
obliczeniowej (ang. cloud computing)’.

W przysztosci dane beda generowane przez wiekszos$¢ obiektow na
Ziemi. Nanokomputery znajda si¢ nie tylko w samochodach i domach,
ale nawet ludzkich ciatach. Arun Netravali, byly prezes Bell Laboratories,
alarmowal pod koniec lat dziewigédziesiatych XX w.: ,,pokolenie dzi$

P.Cieslinski, Czy Matrix nas uwiezi? Rozmowa z Rickiem Smolanem, 28.02.2013,
[online:] http://wyborcza.pl/piatekekstra/1,129155,13481742,Czy_Matrix_nas_
uwiezi_.html (20.09.2016).

Prawo Moore’a w rzeczywisto$ci jest tylko obserwacja pewnej prawidtowosci,
a nie prawem naukowym. Obecnie szybko$¢ procesoréw nie roénie juz tak bar-
dzo, ale co kilkanascie miesiecy moc obliczeniowa tanieje dwukrotnie, co nadal
umozliwia skalowanie obliczen.
> 50 Years of Moore’s Law, [online:] www.intel.com/content/www/us/en/silicon-
-innovations/moores-law-technology.html (14.09.2016).
¢ P.Gorecki, Wrézba z komputera, 4.12.2010, [online:] www.newsweek.pl/nauka/
wrozba-z-komputera,68916,1,1.html (21.09.2016).
Cloud computing polega na uniezaleznieniu si¢ od uzywania konkretnych ma-
szyn (serweréw, komputeréw) i w zamian za to wykorzystywaniu mocy obli-
czeniowej i przestrzeni dyskowej dowolnych, niezdefiniowanych komputeréw
znajdujgcych sie w duzej puli, ktéra moze by¢ rozproszona miedzy wieloma
fizycznymi lokalizacjami. Uzytkownicy przestaja placi¢ za konkretny procesor
lub model dysku twardego, a w zamian za to placa za zuzyte zasoby (obliczeniowe
lub dyskowe).
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przychodzace na $wiat rozpocznie doroste zZycie w rzeczywisto$ci, w ktdrej
inteligentne sieci otoczg planete niczym skora. Czujniki rozmieszczone
wszedzie bedg przekazywac wszelkie informacje wprost do sieci, jak nerwy
transmitujace informacje do mézgu™®. To moze doprowadzi¢ do sytuacji,
w ktorej komputer i Internet stang si¢ przedluzeniem ludzkiego ukiadu
nerwowego’. Czyms, czego nie bedzie dalo si¢ odjaé. Granica miedzy tym,
co realne, a tym, co wirtualne, bedzie sie stopniowo zaciera¢". Rowniez
wspoélczesne miasta naszpikowane sg elektronika. W Korei Potudnio-
wej powstaje pierwsze ,inteligentne” miasto (ang. smart city), ktérego
funkcjonowanie, dzieki milionom wszechobecnych sensoréw, bedzie
catkowicie zalezne od nowoczesnych technologii. Sensory w Songdo maja
monitorowac m.in. temperature powietrza, zuzycie energii, natezenie
ruchu drogowego i — przynajmniej w teorii — ostrzega¢ mieszkancéw
przed zagrozeniami czy informowac o spéznieniu autobusu. Ulice miasta,
systemy dostaw wody i energii elektrycznej zaprojektowane sg tak, by
$ledzi¢ i reagowac na ruch mieszkancéw''. Songdo jest pierwszym smart

8

K. Krzysztofek, Mozg w sieci, 27.11.2000, [online:] www.computerworld.pl/
news/281003/Mozg.w.sieci.html (10.01.2017).

Pisal juz o tym kanadyjski teoretyk komunikacji Marshall McLuhan. Wedtug
niego ,nowa elektroniczna wspoétzalezno$¢ ponownie tworzy §wiat w postaci
globalnej wioski”. Rozumial nowoczesne media jako ,,przedtuzenie” czlowieka
we wszystkich przejawach jego Zycia psychicznego i spolecznego: ,W erze me-
chanicznej «przedtuzalimy» swoje ciala w przestrzeni. Dzisiaj, po przeszlo stu
latach panowania techniki elektrycznej, «przedtuzyliémy» nasz o$rodkowy uktad
nerwowy, obejmujac nim $wiat, obalajac czas i przestrzen na calej planecie. Szybko
zblizamy sie do konicowej fazy «przedtuzen» cztowieka - do technicznej symulacji
$wiadomosdci, kiedy to tworczy proces poznania zostanie zbiorowo rozszerzony
na calg ludzka spoteczno$¢, podobnie jak juz wezesniej «przedtuzylismy» nasze
zmysly i nerwy poprzez rézne rodzaje mediéw”. Przedtuzeniami zmystéw czlo-
wieka w czasie i przestrzeni sg rozwigzania elektroniczne, ktore otwierajg przed
ludZzmi nowe mozliwosci, a przede wszystkim pozwalaja przenies¢ cztowieka
w dowolne miejsce, bo dzieki nim bariera czasu i przestrzeni nie jest istotna. Za:
M. McLuhan, Wybér tekstow, red. E. McLuhan, F. Zingrone, przel. E. R6-
zalska, ].M. Stoktosa, Poznan 2001, s. 79.

1 K.Krzysztofek, op. cit.

1 S.Poole, The Truth about Smart Cities: In the End, they will Destroy Democracy’,
17.12.2014, [online:] www.theguardian.com/cities/2014/dec/17/truth-smart-city-
destroy-democracy-urban-thinkers-buzzphrase (29.09.2016).
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city na §wiecie, ale mozna zalozy¢, ze w przysztosci tak beda wygladaty
wszystkie miasta. Przeciez juz teraz zyjemy w inteligentnych domach, ktére
sa sterowane komputerowo, a na rynku informatycznym wciaz pojawiaja
sie nowe wynalazki. Przyktadowo, za jedyne 180 USD mozemy kupi¢
od firmy Amazon domowego asystenta glosowego Echo wyposazonego
w mikrofony, ktére wystuchuja polecenn mieszkancéw domu i wykonuja
je. Taki asystent moze na nasze polecenie odtworzy¢ muzyke, ustawi¢
alarmy, kontrolowa¢ o$wietlenie, a nawet odpowiedzie¢ na nasze pytania,
np. dotyczace prognozy pogody'?. Podobny, osobisty asystent i nawigator
wiedzy Siri dziata w nowszych modelach telefonu iPhone. Siri, wykorzystu-
jac funkcje rozpoznawania mowy, a takze przetwarzania mowy na tekst,
oferuje mozliwo$¢ wspolpracy z wieloma aplikacjami. Miedzy innymi
umozliwia uzytkownikowi gtosowe ustawianie przypomnien i wydarzen
w kalendarzu, przestanie e-maila, ustawienie budzika, sprawdzenie kursu
walut. Siri potrafi takze udzieli¢ odpowiedzi na pytania kontekstowe typu:
»Czy smog w Krakowie pozwala wyj$¢ na spacer?” albo ,,Czy bedzie zimno
dzisiaj w Suwatkach?”".

Internet Rzeczy (ang. Internet of Things) to wszelkie technologiczne
udogodnienia, ktore pozwalajg nam zaoszczedzi¢ czas, jednocze$nie
sprawiajac, ze stajemy si¢ ich zakladnikami. Wspotczesny cztowiek przy-
tloczony jest nadmiarem informacji, bo w ciaggu jednego dnia dociera ich
do niego tyle, ile gromadzili nasi przodkowie przez cate swoje zycie'*. Ma
to zaréwno pozytywne, jak i negatywne konsekwencje. Z jednej strony
automatyzacja jest wygodna, ale z drugiej nadmiar informacji meczy
i zmusza nas do nieustannego dokonywania wyboréw. Ponadto na wta-
sne zyczenie uzalezniamy si¢ od produkowania informacji, bo tak jest
wygodniej. Sugestywnym tego przykladem jest fakt, Ze az jedna trzecia

2 P. Hobson, Amazon Launches Voice-Powered Echo Speakers in Britain and
Germany, 14.09.2016, [online:] www.reuters.com/article/us-amazon-europe
-echo-idUSKCN11K24D (29.09.2016).

K. Bakowski, Siri w iPhonie 4S - funkcja, ktéra zmieni sposéb korzystania
z telefonu?, [online:] http://komorkomania.pl/9531,siri-w-iphone-4s-funkcja-
ktora-zmieni-sposob-korzystania-z-telefonu (9.11.2016).

" The Human Face of Big Data Video, [online:] http://thehumanfaceofbigdata.com/

pressroom/ (20.09.2016).
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dzieci w Stanach Zjednoczonych ma swdj debiut w Internecie jeszcze
przed narodzinami. Rodzice umieszczajg zdjecia USG dziecka robione
w czasie ciazy na blogach internetowych i portalach spolecznosciowych®.
Niektorzy nawet traktuja swoje wlasne zycie jak projekt naukowy. Coraz
popularniejszy staje si¢ self-tracking, ktory polega na mierzeniu, a potem
publikowaniu w Internecie réznych czgsto mato znaczacych faktow z zycia
codziennego, jak liczby krokéw wykonanych w ciaggu dnia, zjedzonych ka-
lorii, odwiedzonych miejsc, natezenia hatasu, jaki dociera do uszu, zmiany
pulsu i temperatury w trakcie pracy biurowej, czy nawet rejestrowania fal
mozgowych podczas snu'®. Efektem ,,zmierzonej jazni” (quantified self)
ma by¢ zapanowanie nad wlasnym Zyciem i dostarczenie motywacji do
réznych dziatan, m.in. dzigki urzadzeniom mobilnym.

Mozna domyslac sig, ze takie nierozwazne zamieszczanie informacji
na swdj temat bedzie utrudnia¢ zycie w przysztosci, bo kazda informacja
o nas, jaka trafia do sieci, tworzy elektroniczny tatuaz naszych zachowan,
ktorego nie da sie usunac. Poruszajac sie w sieci, zostawiamy po sobie
cyfrowe §lady, takie jak logi (ang. logs) z serwerdw i serwisdéw interneto-
wych, popularne lajki, filmy i zdjecia, zapisy transakcji sklepowych oraz
koordynaty GPS. Michat Kosinski, psycholog z Uniwersytetu Stanforda,
ktéry opracowal metode tworzenia profili psychologicznych na podstawie
danych z portalu spolecznosciowego Facebook, twierdzi, ze ,wystarczy
pokaza¢ dziesie¢ lajkow danego czlowieka, aby [komputer - przyp. aut.]
byt doktadniejszy niz jego znajomi z pracy. Sto lajkéw, aby byt doktad-
niejszy niz jego rodzina. A przy dwustu czterdziestu lajkach komputer
bedzie dokladniejszy od jego partnera zyciowego. Taka ilo$¢ lajkow nie-
ktérzy produkuja w ciggu tygodnia™”. W 2016 r. portal miat ponad 1 mld
aktywnych uzytkownikéw dziennie, byli oni ze soba potaczeni siecig
ujawnionych na stronie znajomosci. Innymi stowy, prawie 14% ludnosci
$wiata dostarcza zdanetyzowanej informacji do wykorzystania przez

5 P.Cieslinski, op. cit.

6 Ibidem.

7 M.Szymaniak, Polak odkryt polityczng bombe atomowgq. To koniec demokracji
jakg znamy?, [online:] www.tvn24.pl/magazyn-tvn24/polak-odkryl-polityczna-
bombe-atomowa-to-koniec-demokracji-jaka-znamy,79,1628 (24.01.2017).
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jedna firme'. Do podobnych wnioskdw jak Kosinski doszedt wegierski
fizyk Albert Laszlo-Barabasi. Zgodnie z jego obliczeniami ludzie sg prze-
widywalni az w 93%. To prowadzi do wniosku, Ze na podstawie analizy
zachowan danej osoby mozna przewidzie¢ jej zachowania w przyszfosci®.

»T0, ze Internet nie zapomina, jest niemal egzystencjalnym zagro-
zeniem dla naszej mozliwosci zaczynania od nowa, przezwyci¢zania
btedéw przesztodci. [...] Bog wymazuje grzechy tym, ktorzy je odpoku-
towali. Cybersfera rzadko czysci nasze konta, a jej nadzorcy s surowsi
od Wszechmocnego™®. Wydaje si¢, ze najwigksza zaleta korzystania
z Internetu, czyli anonimowo$¢, jest tylko pozorna. Dopiero zaczynamy
dostrzega¢ koszty digitalizacji wszystkiego. Wniosek z tego jest taki, ze
skoro Internet nie zapomina, to wymazanie bledow przesztoéci takze nie
jest mozliwe?.. Jak trafnie zauwazyl Victor Mayer-Schonberger, tradycyjne
spoleczenstwa zapominajg o bledach swoich cztonkéw i m.in. dzieki temu
grupa funkcjonuje. W nowoczesnych spoteczenstwach, ktore rejestruja
kazdg informacje, wybaczenie btedow jest co najmniej utrudnione, jesli
w ogdle mozliwe?.

Wielokrotnie uzytkownicy Internetu nie majg swiadomosci, kto zbiera
informacje na ich temat i jak mogg one zosta¢ wykorzystane w przysztosci.
Dlatego ujawniona na famach prasy przez Edwarda J. Snowdena w czerwcu
2013 r. informacja o inwigilacji elektronicznej na wielka skale za pomoca
systemu PRISM byla wigcej niz dzwonkiem alarmowym. Nagle Amery-
kanie zdali sobie sprawe z tego, ze wszelkie informacje, jakie zamieszczaja

18 K.Smith, Marketing: 47 Facebook Statistics for 2016, 12.05.2016, [online:] www.
brandwatch.com/blog/47-facebook-statistics-2016/ (8.02.2017).

' E.Bendyk, Poczgtek epoki Big Data. Wrozenie z danych, 6.11.2012, [online:]
http://www.polityka.pl/tygodnikpolityka/nauka/1531607,1,poczatek-epoki-big
-data.read (24.01.2017).

2 J.Rosen, Siel. Bez przebaczenia, 9.08.2010, [online:] http://wyborcza.pl/1,76
842,8224350,Siec__Bez_przebaczenia.html (10.01.2017).

2t Por. ibidem.

V. Mayer-Schoénberger, Delete: The Virtue of Forgetting in the Digital Age,

Princeton 2009, za: K. Krzysztofek, Nowe media totalne - intruz w naszych

domach, [w:] Nowe media a praktyki komunikacyjne, red. K. Pokorna-Igna-

towicz, S.Jedrzejewski, J. Bierdwka, Krakow 2013, s. 26.
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w Internecie, pomimo prawnych zabezpieczen, sg przechowywane przez
najwieksze firmy IT, jak Google, Microsoft, Yahoo czy Apple, i udostep-
niane na zgdanie. To wszystko podwaza tak bardzo kultywowane w USA
podstawowe prawa i wolnosci obywatelskie. Afera PRISM dowiodla, zZe
cena za bezpieczenstwo i interesy panstwa jest nadzwyczaj wysoka, bo na
szali stawia si¢ prywatno$¢ zwyklych ludzi. Okazato si¢ takze, ze prywat-
no$¢ stala sie regularng waluta, jakg ptaci si¢ za korzystanie z serwisow
komunikacyjnych i za bezpieczenstwo, co skutecznie naruszylo sfere
komfortu zwyczajnych obywateli*.

»Big Data” to wlasnie termin, oznaczajacy mozliwosci analizy ogrom-
nych baz danych, ktérych odczytanie badz przetworzenie narzedzia-
mi sprzed ery informacyjnej nie bylo mozliwe. Innymi stowy, Big Data
obejmuje gromadzenie i przetwarzanie gigantycznych ilosci danych,
ktore ludzkos¢ bez przerwy produkuje. Zazwyczaj Big Data jest wyko-
rzystywane do badania tendencji, zachowan spotecznych bez mozliwosci
identyfikacji konkretnych osob. Wielokrotnie podkresla sig, ze wszystkie
zgromadzone w oparciu o koncepcje Big Data dane powinny pochodzi¢
wylacznie z legalnych zrédet. To oznacza, ze Zrédtem danych sg tylko te
informacje, ktére uzytkownik sieci sam zamiescil w Internecie, albo te,
na ktorych przetwarzanie wyrazit zgode. Przyktadowo, operatorzy sieci
komorkowych nie tamig prawa, bo nie podstuchujg rozméw. Majg nato-
miast cenne informacje o tym, z kim dana osoba rozmawia i jak dugo,
jakich polaczen nie odbiera i do kogo wysyta SMS-y. W praktyce takie
przetwarzanie informacji wigze si¢ czesto z profilowaniem oséb albo po-
dejmowaniem decyzji, ktére maja wptyw na konkretne osoby. Inny przy-
ktad to upowszechnienie systemu inteligentnych licznikéw w energetyce.
Sa to urzadzenia z wbudowanym systemem komunikaciji, ktory taczy sie
z systemem informatycznym dostawcy pradu i w ciggu dnia zbiera dane
o zuzyciu pradu przez abonenta. Na podstawie otrzymanych informacji
dostawcy pradu moga zaproponowa¢ najbardziej korzystne dla uzytkow-

»  J.van Dijck, Datafication, Dataism and Dataveillance: Big Data Between Scientific

Paradigm and Ideology, ,Surveillance and Society” 2014, vol. 12, no. 2, s. 197-198,
[online:] http://ojslibrary.queensu.ca/index.php/surveillance-and-society/article/
view/datafication (11.01.2017).
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nika taryfy, a takze uczy¢, jak efektywnie korzystac z pradu?. Istniejg
natomiast inne mozliwe skutki wykorzystania licznikéw. Na podstawie
danych z licznikéw mozna uzyskaé prywatne informacje o stylu zycia
mieszkancow czy nawet prowadzeniu nielegalnej dziatalno$ci. Zuzycie
energii przez lampy o$wietlajace uprawy marihuany bedzie w koncu inne
niz zuzycie energii przez czajnik elektryczny. Raportujac okreslong ilos¢
zuzycia energii w powtarzajacych sie przedziatach czasowych, mozna np.
otrzymac informacje o stanie zdrowia, gdy na podstawie poboru pradu
mozna przypuszczaé, ze w mieszkaniu pracuje specjalistyczna aparatura
medyczna®.

Obecnie wymiana danych odbywa si¢ na masowa skale i zazwyczaj
bez §wiadomosci 0sdb, ktdrych dotyczy. To rodzi ryzyko naduzy¢ oraz
podaje w watpliwos¢ prawa i wolnosci obywatelskie*. Big Data wigze si¢
zatem ze szczegdlnego rodzaju ryzykiem. Dlatego pod rozwage naukowy
i polityczng coraz cz¢sciej zostaja poddane negatywne konsekwencje
tego zjawiska, w tym przede wszystkim kwestie naruszania prawa do
prywatnoéci. Niezaleznie od tego, jak oceniamy rézne wykorzystania baz
danych, trzeba mie¢ §$wiadomos¢, ze przed Big Data ucieczki nie ma. A jesli
nie mozna przed czyms§ uciec, to nalezy przewidzie¢ wszelkie mozliwe
negatywne konsekwencje i mozliwe $rodki zapobiegania.

* Big data w energetyce, [online:] http://msp.money.pl/intel/artykul/big-data-w-
-energetyce,144,0,1990800.html (7.02.2017).

T. Nowak, Inwigilacja przez licznik prgdu? ,W ten sposéb wykryto m.in. planta-
cje marihuany”, 26.03.2013, [online:] http://wiadomosci.gazeta.pl/wiadomosci
/1,114871,13636166,Inwigilacja_przez_licznik_pradu___W_ten_sposob_wykryto.
html (7.02.2017).

Nie wszystkie informacje zawieraja dane osobowe, np. dane o pogodzie czy smogu
w Krakowie. Analiza Big Data takich danych nie niesie ze sobg ryzyka naruszenia
praw i wolnosci obywatelskich. Jednak wiekszo$¢ generowanych danych zawiera
dane osobowe, co rodzi ryzyko naruszen.
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Informacja jest wazna dla czlowieka od zawsze, bo pozwala zyska¢ nie
tylko wiedze, ale takze mozliwos¢ manipulowania rzeczywisto$cig. Innymi
stowy, informacja i skuteczne narzedzia jej przetwarzania daja wladze.
Historycznie pierwszymi probami analizy duzych zbioréw danych byly
spisy powszechne przeprowadzane w starozytnym Egipcie i Chinach.
Potem, wraz ze wzrostem liczby ludno$ci i zasobéw danego terytorium
objetego spisem, proces liczenia stawal si¢ coraz bardziej kosztowny i cza-
sochtonny. Na przyktad opracowanie rejestru budynkéw, gruntéw oraz
poglowia trzody i bydta zarzadzone przez angielskiego krola Wilhelma
Zdobywce zajeto tak duzo czasu, ze krol nie dozyt jego ukonczenia®.
Potrzeba szybkiego przetwarzania danych stworzyta nowsze narzedzia
statystyczne. Najpierw zaczeto wnioskowac z probki danych, poczatkowo
dobieranych nielosowo, a potem losowo. Udowodniono, co poczatkowo
wydawalo si¢ nieprawdopodobne, ze to losowos¢, a nie wielko$¢ proby
ma zasadniczy wplyw na jakos$¢ badan. Nowa metoda, cho¢ niepozba-
wiona wad, od lat trzydziestych XX w. byla podstawg przeprowadzania
badan na duzg skale. Takie badania wymagajg starannego zaplanowania,
wykonania i niestety sg czasochlonne. Zatem kiedy potrzeba znalezienia
odpowiedzi na postawione pytanie badawcze jest pilna, bo np. chcemy
pozna¢ kierunki rozprzestrzeniania si¢ wirusa grypy, ta metoda zawodzi.
Ponadto, korzystajac z proby losowej, mozna otrzymac dane ogodlne, ale
nigdy szczegolowe. Wiasnie dlatego model rozprzestrzeniania sie grypy
opracowany przez Google Flu Trends, ktéry analizuje miliardy danych,
a nie tylko prébe losowa, okazat si¢ sukcesem?®. Na podstawie liczby
wyszukiwan symptomow wpisywanych w okno wyszukiwarek interneto-
wych okresélono epicentra zachorowan na swinska grype w 2009 r. Majac
informacje o tym, czego ludzie szukali w Internecie, udalo si¢ zidenty-
fikowa¢ obszary, na ktérych pojawiala sie grypa. Dzieki wykorzystaniu

¥ K.Krzysztofek, Nowe media totalne...,s. 37.

% P.Gotawski, Google liczy zapytania o grype, 24.11.2009, [online:] www.polskie
radio.pl/23/266/Artykul/192020,Google-liczy-zapytania-o-grype (7.11.2016).
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wszystkich danych, zamiast tylko ich prébki, uzyskano na tyle szczego-
towe wyniki, ze mozna bylto przewidzie¢ rozprzestrzenianie si¢ grypy nie
tylko w poszczegoélnych stanach USA czy kraju, ale nawet w konkretnych
miastach. Co wiecej, metoda byla skuteczna, bo inzynierowie Google nie
brali pod uwage wylacznie typowych hasel, ktore wpisuje si¢ w wyszuki-
warke, szukajac diagnozy, jak cho¢by: ,objawy grypy”, ,,bdl gardla” czy
»lekarstwo na goraczke”. Zaproponowali natomiast system, ktory szukat
korelacji miedzy czestoscig pojawiania si¢ pewnych zapytan a rozprze-
strzenianiem si¢ grypy w czasie i przestrzeni®. Program Google’a odnalazt
az 45 takich zapytan, co pozwolito natychmiastowo namierzaé nowe
epicentra. Metoda analizy danych zastosowana przez Google w 2009 r.
nie byla bezbledna®® i nadal jest udoskonalana, ale mimo tego dzigki niej
ograniczono predko$¢ rozprzestrzeniania si¢ wirusa. Bylo to pierwsze tak
spektakularne zastosowanie metody Big Data. Poniewaz opiera si¢ ona na
wszystkich dostepnych danych, a przynajmniej na ich najwiekszej moz-
liwej do zgromadzenia liczbie, mozna dokonywac¢ szczegélowych analiz
i testowa¢ nowe hipotezy badawcze na réznych poziomach szczegdlowosci.
To oznacza rewolucje w metodologii badawczej. Do tej pory pierwszym
krokiem pracy badawczej bylo postawienie tezy, potem losowanie proby
i ekstrapolowanie badania z tej proby na jaka$ calos¢. Big Data spowo-
dowalo zamiang¢ paradygmatu naukowego, bo dane maja same nam co$
podpowiadaé®. Biorgc pod uwage tatwos¢ i szybkos¢ przeprowadzania
analizy wielkich zbioréw danych i wiarygodno$¢ otrzymanych wynikow,
mozna przypuszczaé, ze metoda analizy opartej na probie statystycznej
nie bedzie juz dominujacg metoda analizy danych.

W zwigzku z powyzszym pierwsza zmiana w przetwarzaniu infor-
macji, jaka przyniosta era cyfrowa, wigze si¢ z tym, ze nasze dzialania

¥ V.Mayer-Schonberger, K. Cukier, Big Data. Rewolucja, ktora zmieni nasze
myslenie, prace i Zycie, przel. M. Glatki, Warszawa 2014, s. 14-15.

% S.Pappas, Data Fail! How Google Flu Trends Fell Way Short, 16.03.2014, [onli-
ne:] www.huffingtonpost.com/2014/03/16/google-flu-trends_n_4976372.html
(7.11.2016).

' A.Mednis, za: S. Wikariak, Big data: dlaczego wazni prezesi rezygnujg ze
smartfonow?, 28.01.2016, [online:] http://prawo.gazetaprawna.pl/artykuly/920006,
big-data-dlaczego-wazni-prezesi-rezygnuja-ze-smartfonow.html (29.11.2016).
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nie muszg ograniczac si¢ do wykorzystania matych zbioréw danych,
co wymuszala niewystarczajaca technologia, ale mozemy wykorzystaé
wszystkie istniejace dane. Zapewne zawsze beda istnialy jakie$ prawne
czy technologiczne ograniczenia w zarzadzaniu nimi, ale jest ich coraz
mniej. Z tego powodu w przesztosci analiza duzych zbioréw danych
mogly zajmowac si¢ tylko bogate instytucje, jak panstwo czy Kosciot,
a dzisiaj analizy nieporéwnywalnie wiekszego zbioru danych moze si¢
podja¢ kazda osoba. Ponadto, analizujac wielkie zbiory danych, badacz
nie musi by¢ szczegdlnie precyzyjny, bo nie korzysta z proby losowej, ale
ze wszystkich dostepnych danych dotyczacych konkretnego zjawiska. Jak
zauwazaja niektdrzy badacze, we wspodlczesnych badaniach brak precyzji
jest zaleta, a nie wada*?. Godzac si¢ na brak uporzadkowania i rezygnujac
ze skrajnej precyzji badawczej, Big Data daje nam szanse¢ uzywania duzo
wiekszych zbioréw danych na potrzeby wykonywanych analiz.

Jednym z dowodoéw na to, ze wigcej znaczy lepiej, jest opracowanie
przez firme Google internetowego systemu automatycznego ttumacze-
nia jezykéw obcych Google Translate. Podobne proby - bez wiekszych
sukcesow — byly podejmowane juz w przesztosci®®. W 1954 r. inna ame-
rykanska firma informatyczna, IBM, opracowata program tlumacza-
cy z jezyka rosyjskiego na angielski. Pomimo poczatkowych sukceséw
ostatecznie programisci przyznali si¢ do porazki programu. Okazato
sie, ze nie wystarczy nauczy¢ komputeréw zasad gramatyki tych dwoéch
jezykow, ale muszg one znac takze wszystkie gramatyczne wyjatki. Aby
program byt skuteczny, komputer musialby decydowac, ktéra z alterna-
tyw ttumaczenia jest najbardziej prawdopodobna. Produkt firmy Google
dziata na zupetnie innych zasadach, bo wykorzystano w nim tres¢ catego
Internetu, a nie tylko stron internetowych z dobrze przettumaczonymi
tekstami dwdch jezykow. Sukces produktu oparty jest na prostej zasadzie,
ze nie jest istotne, dlaczego jedna strona internetowa moze by¢ lepsza od
innej. Skoro statystyki tak mowia, to tak wtasnie jest**. Dlatego, mimo

 V.Mayer-Schonberger, K. Cukier, op. cit., s. 51-72.
% Ibidem.

3 Ch.Anderson, The End of Theory: The Data Deluge Makes the Scientific Method
Obsolete, 23.06.2008, [online:] www.wired.com/2008/06/pb-theory/ (11.01.2017).
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nieuporzadkowania danych, ustuga Google’a jest najlepiej dziatajagcym
tlumaczem internetowym. Obecnie tlumaczy teksty w czasie rzeczywi-
stym na ponad 100 jezykéw obcych. O skutecznosci tego programu nie
zadecydowala jako$¢ dobranych danych, ale wlasnie ich przypadkowos¢
i nieuporzadkowanie, a przede wszystkim duza ilos¢.

Konsekwencje takiej zmiany podejscia do prowadzenia badan sg po-
wazne. Miedzy innymi trzeba pogodzic si¢ z tym, ze nie zawsze jesteSmy
w stanie zrozumie¢ przyczynowosc badanego zjawiska. Przed pojawieniem
sie Big Data badanie korelacji, czyli powigzania pomiedzy dwiema lub wig-
cej zmiennymi, stanowilo podstawe badan. Poniewaz danych nie bylo duzo,
to czesto badacze decydowali o wyborze korelatow, a nastepnie dobierali
odpowiednie dane na potwierdzenie wlasnych teorii. Podejscie oparte na
stawianiu hipotez i szukaniu odpowiedzi na pytanie ,dlaczego” w epoce
Internetu zostaje wyparte na rzecz szukania odpowiedzi na pytanie ,,co”.
Oznacza to, ze majac wszystkie dostepne dane, mozna zrezygnowac ze
stawiania hipotez do analizy korelacji.

Moze si¢ to poczatkowo wydawac sprzeczne z zasadami logiki, a takze
intuicja, ale jak potwierdza praktyka, dane nie ktamia. Przyktadowo, za-
skakujgce i niezgodne ze ,,zdrowym rozsagdkiem” wyniki analizy Big Data
uzyskata firma Kaggle, ktora w 2012 r. przeprowadzita badanie jako$ci
uzywanych samochodow. Zgodnie z popularnym stereotypem mezczyzni
przy wyborze samochodu zwracaja uwage na moc silnika, przebieg, spraw-
dzaja stan pojazdu podczas jazdy probnej, a kobiety wybierajg samochdd,
ktdry po prostu ma tadny kolor. Analiza korelacji przeprowadzona przez
firme Kaggle wykazala, Ze pomaranczowe samochody sa mniej awaryjne
i psuja sie o polowe rzadziej, niz wynosi $rednia®. Wynik badania jest
niezgodny ze zdrowym rozsadkiem, ale korelacja zostala udowodniona
matematycznie i stad wniosek, Zze pomaranczowe samochody po prostu
psuja si¢ rzadziej. Nie oznacza to oczywiscie, ze nalezy produkowa¢ tylko
samochody tego koloru. Analogicznie, dzigki analizie wielkich zbioréw
danych mozna uzyska¢ wiedzg, ze branie dwoch lekéw naraz przyniesie
duzo lepsze efekty niz zazywanie tylko jednego leku, a przez monitoro-

% Q,Hardy, Bizarre Insights From Big Data, 28.03.2012, [online:] https://bits.blogs.
nytimes.com/2012/03/28/bizarre-insights-from-big-data/ (12.01.2017).
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wanie 16 réznych strumieni danych medycznych (1260 pojedynczych
informacji na sekunde) mozna wykry¢ infekcje u noworodka na dobe
przed pojawieniem si¢ pierwszych objawow?®. Szukanie odpowiedzi na
pytanie ,dlaczego” jest tutaj bezcelowe.

Powyzsze przykltady obrazujg, ze w epoce Big Data analizujemy dane,
a nie zwiazki przyczynowo-skutkowe. Komputery nie mysla tak jak ludzie
i prawdopodobnie nigdy nie beda, ale stosuja matematyke do analizy
korelacji i wyliczenia prawdopodobienistwa wystapienia pewnego faktu.
Nie oznacza to, ze mozna zawierzy¢ komputerom i calkowicie zrezy-
gnowac ze stawiania hipotez i badania przyczynowoséci. Trudno jednak
nie zgodzi¢ sie z wypowiedzig redaktora naczelnego magazynu ,Wired”
Chrisa Andersona, Ze ,zalew danych sprawil, iz metody naukowe staty
sie przestarzate”, bo ich ilo$¢ bardzo sie powielila i niemozliwa stala si¢
ich analiza tradycyjnymi metodami statystycznymi®.

Zyjemy w $wiecie, w ktérym wielkie zbiory danych i matematyka sto-
sowana zastepuja kazde inne narzedzie, jakie moglo by¢ brane pod
uwage. Dotyczy to kazdej teorii ludzkiego zachowania, od lingwistyki
po socjologie. Trzeba zapomnie¢ o taksonomii, ontologii i psychologii.
Kto wie, dlaczego ludzie robig to, co robig? Chodzi o to, ze oni wiasnie
to robia, a my mozemy $ledzi¢ i mierzy¢ to z niespotykana wczesniej
wierno$cig. Gdy mamy wystarczajaco duzo danych, liczby méwia same
za siebie®.

Druga zmiana, ktéra wynika z nowych mozliwosci analizy danych,
wigze si¢ z przewarto$ciowaniem samego znaczenia informacji. Jej wartosci
nie wyznacza juz bowiem podstawowe, obecne wykorzystanie, ale poten-
cjalne wykorzystanie w przysztosci*. Nadmiar zgromadzonych informacji
tworzy ,,$mietnik informacyjny”, z ktdrego bez specjalistycznych narzedzi
nie da si¢ nic wywnioskowa¢. Dopiero przetworzenie przez komputery
ogromnych ilo$ci danych moze doprowadzi¢ do odkrycia schematéw

% V.Mayer-Schonberger, K. Cukier, op. cit., s. 86.

% Ch.Anderson, op. cit.

Ibidem [tlum. wlasne - przyp. D.D].

V.Mayer-Schonberger, K. Cukier, Big Data. Rewolucja..., passim.
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i korelacji, ktére umozliwig lepsze zrozumienie badanego zjawiska. Dlatego
jeszcze kilkana$cie lat temu informacje byly zbierane w konkretnym celu,
a teraz sg zbierane na wszelki wypadek, bo kiedys$ moga sie przydaé. Na
okreslenie zachodzacych zmian ukuto nawet odpowiedni termin - ,,dane-
tyzacja™’. Oznacza on zbieranie informacji na kazdy temat i o wszystkim,
wliczajac w to informacje, ktérych jeszcze niedawno nie uznalibysmy za
przydatne, jak np. czgstotliwo$¢ naciskania klawiszy komputera, zamiesz-
czania wpisow na Twitterze czy dane o miejscu przebywania konkretne;j
osoby. W ostatnim przypadku analiza danych GPS o pozycji i predkosci
poruszania si¢ wiekszej liczby uzytkownikéw telefonéw komoérkowych
pozwala okresli¢ natezenie ruchu drogowego. Nastepnie w oparciu o te
informacje aplikacje komputerowe, takie jak Google Maps, moga zapro-
ponowac aktualnie najszybsza trase¢ dojazdu do pracy.

Istotne jest tez to, ze raz sprzedane dane mogg by¢ odsprzedane ko-
lejnym zainteresowanym. Przykltadowo dane zebrane przez operatoréw
sieci komérkowych moga by¢ odsprzedane agencjom reklamowym, ktore
wykorzystaja je do optymalizacji kampanii promocyjnych czy ulepszenia
dziatania sklepow internetowych. Na informacji mozna zatem zarobi¢
wielokrotnie, a potencjalne sposoby wykorzystania danych sa niejedno-
krotnie zaskakujace. Informacja jest produktem, ktory zawsze bedzie si¢
sprzedawal, cho¢ nie ma stalej ceny, bo nie ma sposobu wyceny wartosci
danych. Dlatego majatek wlascicieli wielkich baz danych ma wylacznie
potencjalng warto$¢. Przykladowo portal spolecznosciowy Facebook
miedzy 2009 a 2011 r. zgromadzit 2,1 bln danych, jak popularne lajki,
opublikowane posty i komentarze*. Z portalu mozna dowiedzie¢ si¢, z kim
sie przyjaznimy, o czym najchetniej rozmawiamy, jakie filmy ogladamy
ijakie mamy poglady polityczne. Dzigki temu portal moze lepiej dobieraé
reklamy wyswietlane uzytkownikom. Ale poniewaz nie ma konkretne;j
ceny za takie dane, to warto$¢ rynkowa firmy moze wielokrotnie prze-
wyzszac jej wartos¢ ksiegowa.

4 Ibidem, s. 31.
iU TIbidem,s. 158.
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3.3. PRAWO DO PRYWATNOSCI | OCHRONA DANYCH W ERZE BiG DATA

W 2010 r. Mark Zuckerberg, zalozyciel portalu Facebook, powiedzial, ze
w erze komputerowej prawo do prywatnosci jest pojeciem przestarzalym
i nie stanowi juz zadnej normy spolecznej. Jego zdaniem dla wigkszosci
ludzi dzielenie si¢ informacja réznego rodzaju jest wygodne i tak natu-
ralne, ze chca to robi¢ bardziej otwarcie i z wigkszg liczba 0s6b*>. Stowa
Zuckerberga potwierdzajg wyniki sondazu przeprowadzonego w tym
samym roku przez firme Zogby International. Zgodnie z nimi 63% Ame-
rykanéw nie powierzyloby Facebookowi osobistych informacji. Mimo
to ponad 90% ankietowanych ma konta na Facebooku. Jest to paradoks
nie do rozstrzygniecia, bo deklaracje sa sprzeczne z rzeczywistoscia®.
Faktycznie, liczba aktywnych uzytkownikéw Facebooka miesigcznie wy-
nosi obecnie ok. 1,86 mld os6b** i ciggle ro$nie, co mogloby potwierdzacé
teze, ze warto$¢ naszej prywatnosci si¢ dewaluuje. Wydaje si¢ jednak, ze
diagnoza Zuckerberga moze si¢ sprawdzic¢ tylko cze$ciowo. Era kompute-
rowa dostarczyta rzagdom panstw i réznym organizacjom nowoczesnych
narzedzi do monitorowania zachowan spoleczenstwa i poszczegélnych
jego czltonkéw. Ma to zaréwno pozytywne konsekwencje (wigksze bez-
pieczenstwo obywateli, szybsze podejmowanie decyzji politycznych),
ale tez i negatywne, bo gromadzenie danych przez rzady panstw oraz
podmioty prywatne rodzi ryzyko naduzy¢. Wlasnie z tego powodu i po-
mimo roéznych spordw, jakie wiazg si¢ z wyznaczeniem nowych granic
prywatnosci, to pojecie nadal jest tak samo aktualne, a mozliwe nawet,
ze wazniejsze niz kiedykolwiek wczesniej. Pytanie, jakie mozna posta-
wi¢, dotyczy tego, w jakim stopniu ludzie s3 w stanie zrezygnowac ze
swojej prywatnos$ci na rzecz wlasnej wygody i bycia doinformowanym,

2 B.Johnson, Privacy No Longer a social Norm, Says Facebook Founder, 11.01.2010,
[online:] www.theguardian.com/technology/2010/jan/11/facebook-privacy
(6.02.2017).

Q. Hardy, In Zuckerberg We Trust, 23.09.2010, [online:] www.forbes.com/for
bes/2010/1011/rich-list-10-technology-facebook-google-laws-zuckerberg-we-
trust.html (6.02.2017).

# Na podstawie: Number of Monthly Active Facebook Users Worldwide as of 4"
Quarter 2016 (in Millions), [online:] www.statista.com/statistics/264810/number-
of-monthly-active-facebook-users-worldwide/ (6.02.2017).
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czy nawet wyzszych celéw bezpieczenstwa krajowego. Inna kwestia wig-
ze sie ze $wiadomo$cig spoteczenstwa dotyczacg mozliwych zagrozen
wynikajacych ze swobodnego zamieszczania informacji na swoj temat.
Wydaje si¢ bowiem, ze wiekszo$¢ mniej obeznanych technicznie nie ma
wiedzy o takich zagrozeniach, a zatem nie dostrzega realnego problemu.
Nie bez znaczenia pozostaje takze to, Ze samo pojecie prywatnosci nie
jest latwe do zdefiniowania, a skoro nie ma jednej definicji, to nie zawsze
wiadomo, kiedy prywatnos¢ jest naruszana.

W stowniku Webstera prywatnos¢ jest ogolnie definiowana jako ,,stan
bycia wolnym od towarzystwa albo obserwacji”, a prawo do prywatnosci
jako ,wolno$¢ od nieuprawnionej ingerencji™. Prostota tej definicji
pozwala na jej luzng interpretacje. Dopiero kultura, historia, dostepne
technologie i nasze wtasne poglady doprecyzowuja, czym jest, a czym
nie jest prywatnos¢ i prawo do niej. To znaczy, ze to, co dla jednej osoby
bedzie naruszeniem prywatnosci, dla innej nie bedzie stanowilo proble-
mu*. Przyktadowo dla niektorych rodzicéw przekroczeniem prywatnosci
bedzie zamieszczenie na stronie internetowej szkoty grupowego zdjecia
z wycieczki. Podczas gdy inni nie maja oporéw przed publikowaniem
zdje¢ zrobionych podczas kapieli dziecka. Z tego powodu debaty na temat
prywatnosci nie nalezg do najlatwiejszych.

Na gruncie prawa miedzynarodowego prawo do prywatnosci chro-
nione jest na mocy art. 12 Powszechnej deklaracji praw cztowieka, ktory
byl inspiracja do spisania pozniejszych przepiséw prawa miedzynaro-
dowego. Na przyklad art. 8 ust. 1 Konwencji o ochronie praw czlowieka
i podstawowych wolnosci*” stanowi, ze ,,kazdy ma prawo do poszanowania
swojego zycia prywatnego i rodzinnego, swojego mieszkania i swojej ko-
respondencji”. Uzyte w konwencji sformulowanie ,,Zycie prywatne” nie
daje si¢ zdefiniowaé w wystarczajacy sposob. Europejski Trybunat Praw
Czlowieka wskazal natomiast, ze Zycie prywatne i rodzinne cztowieka
obejmuje nie tylko jego imi¢ i nazwisko, ale takze inne formy identyfikacji

5 Merrian-Webster Dictionary, [online:] www.merriam-webster.com/dictionary/

privacy (2.02.2017).

4 T.Craig, M. Ludloff, Privacy and Big Data: The Players, Regulators, and Sta-
keholders, Sebastopol, C.A. 2011, s. 13.

¥ Konwencja o ochronie praw czlowieka i podstawowych wolnosci, Dz.U. 1993
nr 61 poz. 284.
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osobistej**. Idac dalej, takg forma identyfikacji moze by¢ np. nick interneto-
wy, adres IP albo sekwencja kodu DNA. Jednocze$nie Trybunat zauwazyl,
ze juz samo przechowywanie danych odnoszacych si¢ do naszego zycia
prywatnego moze stanowic ingerencje w rozumieniu art. 8. Natomiast nie
ma watpliwosci, ze wlasciwa ochrona danych osobowych jest niezbedna,
aby zapewni¢ poszanowanie zycia prywatnego®. Na $cisly zwigzek miedzy
ochrong danych osobowych i ochrong zycia prywatnego wskazujg art. 8
Karty praw podstawowych Unii Europejskiej, ktory stanowi, ze ,,kazdy ma
prawo do ochrony danych osobowych, ktore go dotyczg” oraz blizniaczy
art. 16 Traktatu o funkcjonowaniu Unii Europejskiej: ,,kazda osoba ma
prawo do ochrony danych osobowych jej dotyczacych”. Dowodzi to, ze
ochrona danych wywodzi si¢ z prawa do prywatno$ci®.

Potrzeba ochrony danych osobowych ros$nie od poczatku lat siedem-
dziesigtych ubiegtego stulecia. Katalizatorem nowych przepiséw prawnych
byty wynalazki, coraz szybsze komputery, nowoczesne no$niki informacji
i Internet, ktore umozliwity gromadzenie, przechowywanie i rozpowszech-
nianie danych osobowych. Jak trafnie zauwaza Edwin Bendyk, niestety
prawo nie nadaza za nowoczesnymi rozwigzaniami technologicznymi, bo

[...] popychana przez rozwdj technologii rzeczywisto$¢ ucieka coraz
szybciej przed legislatorami, regulatorami i zwyktymi uzytkownikami.
W czasie, w ktorym Unia Europejska przygotowuje i wprowadza jedna
dyrektywe, na rynku pojawia sie kilka przetfomowych innowacji,
kwestionujacych sens nowego prawa zanim dobrze wejdzie w zycie.
YouTube w ciggu pieciu lat zmienil calkowicie pojecie przestrzeni
audiowizualnej, Facebook w podobnym czasie przewrécit do gory
nogami myslenie o prywatnosci®.

48

M. Grzymistawska-Cybulska, M. Cybulski, Prawo do decydowania o za-
kresie i zasiegu informacji udostepnianych innym osobom na temat swojego Zycia
w kontekscie Big Data, ,,Studia Prawa Publicznego” 2014, nr 4 (8), s. 91-92.

¥ Ibidem,s. 92.

M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoleczeristwie
informatycznym, ,Panstwo i Prawo” 2002, nr 6, s. 1, za: M. Grzymistawska-
-Cybulska, M. Cybulski, op. cit., s. 88.

' E.Bendyk, UE: Facebook wie o nas zbyt wiele?, 29.11.2011, [online:] www.poli
tyka.pl/tygodnikpolityka/rynek/1521823,1,ue-facebook-wie-o-nas-zbyt-wiele.
read (5.02.2017).
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Znalezienie rozwigzan nadazajacych za zmianami w sektorze IT jest
niezwykle trudne. Moze si¢ zdarzy¢, ze dopiero w obliczu powszechnego
buntu internautéw politycy zarzadzg radykalne zmiany w prawie, ktore ich
zdaniem uspokoja nastroje spoleczne oraz zagwarantuja wigcksze bezpie-
czenstwo uzytkownikéw Internetu®. Pospiesznie wprowadzone zmiany
moga przynies¢ zupetnie odwrotny efekt, kiedy chroniac prywatnosc,
jednocze$nie wstrzymujemy rozwoj Internetu i paradoksalnie ograni-
czamy prawa internautéw, np. wolno$¢ wypowiedzi. Dlatego pytanie, jak
daleka moze by¢ ingerencja panstw w dzialanie Internetu, jest jednym
z najtrudniejszych tematéw debaty miedzynarodowe;.

Ponadto - i tu znowu trudno nie zgodzi¢ si¢ z Bendykiem - ci sami
politycy i dzialajace w ich imieniu stuzby panstwa sami majg duzg po-
trzebe, a nawet konieczno$¢ zbierania danych, aby trzyma¢ kontrole
nad spoleczenstwem. Stad wniosek, ze niezaleznie od poziomu rozwoju
technologii wybdr miedzy wolnoscig a bezpieczenstwem jest nieroz-
strzygalny®. John Brennan, byly dyrektor CIA, podczas debaty na temat
ochrony danych osobowych w wymijajacy sposdb objasnil ten dylemat,
moéwigc, ze nie mozna rozpatrywaé prywatnosci i bezpieczenstwa jako
sprzecznych celow. ,,Prywatno$¢ jest wazna, ale moze by¢ definiowana na
rozne sposoby”* — moéwil. Dodal takze, ze nalezy dazy¢ do optymalizacji
w obu wymiarach. Nie okreslif natomiast, jak on sam rozumie prywat-
nos¢, a zaledwie zwrdcit uwage na odmienna jej interpretacje w réznych
mediach spoteczno$ciowych.

Warto wyrdznic jeszcze jedng kwestie zwiazang z ochrong prywatnosci
w erze komputerowej — czy analiza wielkich zbioréw danych zwieksza
ryzyko utraty prywatnosci, czy wylacznie zmienia charakter tego ryzy-
ka®. Jezeli nie zmienia sie charakter ryzyka, a wylacznie jego skala, to
mozliwe, ze wystarczajace bedg istniejace rozwigzania prawne chronigce

2 Ibidem.
3 Ibidem.

*J. Peltz, 3 Top US Officials Discuss Cybersecurity in NYC, 8.08.2013, [onli-
ne:] www.sfgate.com/news/article/3- top-US-of cials-discuss-cybersecurity-in
-NYC-4718815.php#photo-5020571 (10.08.2013).

» V.Mayer-Schonberger, K. Cukier, op. cit., s. 200-223.
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nasza prywatnos¢. Jesli natomiast Big Data faktycznie zmienia charakter
ryzyka, wowczas istniejace rozwigzania nie bedg skuteczne. Niestety,
drugi przypadek jest prawdziwy z tego powodu, ze jak juz wczesniej
wspomniano, potencjalnie istnieje wiele nowych sposobéw powtdrnego
wykorzystania danych w przysztosci. To, jak zauwazajg Viktor Mayer-
-Schonberger i Kenneth Cukier, ,,podwaza centralna role, jaka odgrywaja
jednostki w obecnie obowigzujgcym prawie ochrony prywatnosci”. Do
tej pory bowiem podstawg prawa ochrony prywatnosci na catym $wiecie
byta sprawdzajaca si¢ od lat metoda wyrazania zgody na wykorzystanie
danych osobowych. Dzisiaj jest ona mato skuteczna, bo malo ktéra osoba
faktycznie czyta obszerne i zagmatwane regulaminy, jak np. regulamin
Facebooka - podpisujac go, udzielamy zgody na dowolne wykorzystanie
publikowanych przez nas tresci w ramach portalu.

Jednak zasadniczy problem, jaki pojawia si¢ w zwiazku z mozliwoscia
powtdrnego wykorzystania danych, to brak wiedzy wlascicieli baz danych
o tym, jakie zastosowanie moga w przyszlosci znalez¢ zbierane przez
nich dane. Skoro nie mogg tego przewidzie¢ dzisiaj, to jak pytac¢ o zgode
na cos, co jeszcze nie istnieje. Mozliwe, ze rozwigzaniem byloby powtdrne
uzyskanie zgody na wykorzystanie danych. W praktyce, ze wzgledéw
technicznych i finansowych, jest to niemozliwe do zrealizowania, bo nie
sposdb sobie wyobrazi¢, ze wlasciciel najwigkszego portalu spoleczno-
$ciowego zwraca sie do uzytkownikéw z prosba o wyrazenie zgody na
powtdrne wykorzystania ich danych osobowych, w celu np. prognozy
pojawiania si¢ wirusa grypy”’.

Alternatywa nie moze by¢ takze anonimizacja, czyli usuwanie ze zbioru
danych wszelkich $ladow, jakie moga zidentyfikowac osobe, jak numer
PESEL, imi¢ i nazwisko, adres, numer karty kredytowej itp.”* Anonimizacja
sprawdza si¢ tylko wtedy, kiedy mamy do czynienia z matymi zborami
danych. W §wiecie Big Data im wiecej mamy zanonimizowanych danych
z roznych zrédel, tym fatwiejsza staje si¢ identyfikacja konkretnych oséb.
To znaczy, ze dane, ktérych nie mozna przyporzadkowa¢ konkretnej
osobie, w polgczeniu z innymi danymi daja konkretng informacje. Przy-

5 Ibidem, s. 201.
57 Ibidem, s. 202.
8 Ibidem, s. 202.
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ktadowo prawdopodobienstwo, ze dwie osoby na §wiecie maja ten sam
numer kodu pocztowego, date urodzenia (uwzgledniajac rok urodzenia)
i ple¢, jest bliska zeru®.

Z tego powodu, kiedy w czerwcu 2013 r. brytyjski bank Barclays rozestat
do swoich klientéw informacje o tym, ze zamierza sprzedawac zagregowa-
ne dane dotyczace transakcji na ich kontach bankowych, alarmistyczna
reakcja klientéw byla uzasadniona. Dane gromadzone przez bank miaty
by¢ sprzedawane zaréwno instytucjom rzadowym, jak i prywatnym.
Zgodnie z informacja, jakg otrzymali klienci, sprzedawane dane mialy
stuzy¢ wylacznie analizie zwyczajow konsumenckich klientéw, jak np.
wydawania i oszczedzania pieniedzy. Pomimo zapewnien banku, ze
wykorzystywany system anonimizacji danych zapewni bezpieczenstwo
kazdego klienta, sprawa wywotata lawine krytyki®. Przeciez na podstawie
danych bankowych mozna ustali¢ wiele aspektow z zycia klientdw, np.
po szczegodtach transakeji bankowych mozna okresli¢ ich miejsce pracy,
adres zamieszkania, miejsce spedzania wakacji; po miejscu zakupu i wy-
danej kwocie mozna okresli¢, jakie restauracje wybieraja, jak czesto pija
alkohol; na podstawie typu odwiedzanych lokali mozna ustali¢ orientacje
seksualng; na podstawie tytuléw kupowanych przez nas ksigzek mozna
ustali¢ poglady polityczne®. Mozliwych zastosowan jest wiele. Paul Ohm,
specjalista z zakresu ochrony danych osobowych i przestepczosci interne-
towej, jest zdania, ze przed deanonimizacja nie ma ucieczki. W dzisiejszych
czasach ukrycie wlasnej tozsamosci nie jest mozliwe, bo informacje o nas
sg rozproszone w roznych bazach danych. Zatem nie mozna ignorowa¢
technicznych mozliwosci reidentyfikacji tylko dlatego, ze przez lata two-
rzono prawo, dziatajac w btednym przekonaniu, ze skoro anonimizacja
dziala teraz, to bedzie dziata¢ zawsze®.

59

P. Ohm, Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization, ,UCLA Law Review” 2010, vol. 57, s. 1705, [online:] www.ucla
lawreview.org/pdf/57-6-3.pdf (2.02.2017).

% A.Mednis, K. Gat¢zowska, Ochrona tajemnicy bankowej w swiecie ,, Big data”,
»Ochrona Danych Osobowych” 2015, nr 5, [online:] www.eversheds-sutherland.
com/documents/global/poland/articles_pdf/pl/2015-01_odo_mednis-galezowska.
pdf (2.02.2017).

8t Ibidem.

¢ P.Ohm, op. cit., passim.
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Pomimo pilnej potrzeby wydaje sig, ze na razie nie ma pomystu na
zmiang systemu ochrony prawa prywatnosci, ktory sprawdzi si¢ w epoce
szybkiego i masowego przetwarzania danych®. Niektorzy przewiduja, ze
nowy system nie moze si¢ juz opiera¢ na uzyskaniu zgody na przetwarzanie
danych. Kluczowe ma by¢ zwigkszenie odpowiedzialnosci uzytkownikéw
danych za ich dzialania®. Oznacza to, ze wlasciciel bazy danych bedzie
decydowal, jaki wplyw na osobe bedzie mialo konkretne wykorzystanie jej
danych osobowych. Jesli uzna, ze moze to naruszy¢ prawo do prywatnosci
danej osoby, wowczas powinien zaniecha¢ dalszych dziatan. Takie rozwia-
zanie prowadzi do sytuacji, kiedy po pierwsze, ciezar odpowiedzialnosci
za bezpieczenstwo informacji zostanie przesuniety ze spoleczenstwa na
administratoréw danych. Po drugie, administratorzy danych beda mogli
je wykorzysta¢ wielokrotnie bez wczesniejszego uzyskania zgody na ich
wykorzystanie.

Problematyczne jest jednak to, czy takie zawierzenie dysponentom da-
nych nie niesie ze sobg zbyt duzego ryzyka, bo che¢ czy potrzeba zdobycia
konkretnych informacji moze okaza¢ si¢ wigksza niz moralny i prawny
imperatyw. Podejécie sankcyjne, czyli stosowanie kar prawnych, jak man-
daty, grzywny, czy nawet pociagniecie do odpowiedzialnosci karnej bedzie
mialo sens tylko wtedy, gdy rzeczywiscie bedzie mozna je egzekwowac.
Poza tym takie rozwigzanie moze dziata¢ tylko pod warunkiem istnienia
innowacyjnych technologii, ktére w niektérych przypadkach bedg chronié
naszg prywatno$¢®. Moze nig by¢ tzw. ,,zréznicowanie prywatnoséci” (ang.
differential privacy), czyli rozmycie danych w taki sposéb, zeby przetwo-
rzona informacja nie ujawniata doktadnych rezultatéw, a tylko przybli-
zone®. Jest to technika statystyczna, ktora pozwala uzyskac jak najwiecej

% Autorka celowo nie wspomina o rozwigzaniach w zakresie ochrony danych oso-
bowych przyjetych przez Parlament Europejski i Rad¢ UE w Rozpodzadzeniu
o ochronie danych osobowych (RODO) z dnia 27 kwietnia 2016 r., poniewaz dziata-
nia, jakie moze podja¢ obywatel UE, majg charakter przede wszystkim reaktywny.

¢ V.Mayer-Schonberger, K. Cukier, op. cit., s. 227.

% Ibidem, s. 230.

¢ C.Dwork, Differential Privacy as a Response to the Reidentification Threat: the
Facebook Advertiser Case Study, ,North Carolina Law Review” 2010, vol. 90,
no.5; A. Haeberlen, B.C. Pierce, A. Narayan, Differential Privacy Under Fire,
[online:] www.cis.upenn.edu/~ahae/papers/fuzz-sec2011.pdf (7.02.2017).
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informacji o grupie, a jak najmniej o indywidualnej osobie. Nie polega to
wylacznie na zaciemnianiu badz anonimizacji danych. Zdaniem Aarona
Rotha, profesora Uniwersytetu Pensylwanii, zrdznicowana prywatnos$é
jest skuteczna, bo mozna dowies¢, ze okreslony sposdb analizy danych
nie wyjawi niczego na temat indywidualnej osoby®’. ,,Mozesz by¢ cwan-
szy niz poprzednicy i lepiej zanonimizowa¢ swoje dane, ale ktos jeszcze
cwanszy moze je jednak przypisa¢ do twojej osoby. Natomiast w przy-
padku «zréznicowanej prywatno$ci» mozna udowodnié, ze gwarantuje
ona bezpieczenstwo, wigc jest odporna na to, co przyniesie przysztos¢™s.
Od strony technicznej takie rozwigzania nie sg piesnia przysztosci. Sto-
suje je np. firma Apple. Dzigki ,,zréznicowanej prywatno$ci” moze ona
gromadzi¢ i przechowywa¢ dane uzytkownikéw w formacie, ktéry da jej
informacje o tym, co robig ludzie, o czym moéwia, co lubia i czego chea,
ale nie pozwoli na uzyskanie szczegdtowych danych o konkretnej osobie.
Ma to zapobiec tamaniu prawa do prywatnosci zaréwno przez pracowni-
kow firmy Apple, jak i - przynajmniej w teorii — przez hakeréw i agencje
wywiadowcze®. Ze zréznicowania prywatnosci korzysta takze Facebook.
Informacje, jakie przekazuje agencjom reklamowym, daja wiedze tylko
o grupie, ale nie o indywidualnych uzytkownikach™.

Zréznicowana prywatnosc¢ jest jedng z nowatorskich zmian potrzebnych
do skutecznego zarzadzania danymi w erze Big Data, ale nie rozwiazuje
wszystkich probleméw réwnowagi miedzy prywatnosécia a uzytecznoscig.
Nie wystarczy bowiem korekta systemu prawnego, a potrzebna jest jego
catkowita przebudowa z nowymi instytucjami i starannie przemyslanymi
rozwigzaniami prawnymi. Jak to zwykle bywa, najpierw musi wydarzy¢
sie co$, co zmusi wladze panstwa do zdecydowanej reakgji.

¢ A.Greenberg, Apple’s Differential Privacy’ Is About Collecting Your Data - But
Not Your Data, 13.06.2016, [online:] www.wired.com/2016/06/apples-differential
-privacy-collecting-data/ (7.02.2017).

8 Ibidem.
% Ibidem.
7 V.Mayer-Schonberger, K. Cukier, op. cit., s. 230.
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3.4. BIG DATA A POTENCIALNE ZAGROZENIA PRAWA DO PRYWATNOSCI

Twierdzenie, ze Internet jest jednym z najwiekszych wynalazkow XX w.,
nie budzi kontrowersji. Wspdlczesnie nie mozna wyobrazi¢ sobie codzien-
nego zycia bez dobrodziejstw nowoczesnosci, jak internetowe transakcje
bankowe, zakupy, czytanie prasy i ksigzek oraz stuchanie muzyki. Poprzez
coraz liczniejsze portale spolecznosciowe mozna prowadzi¢ bogate zycie
towarzyskie bez wychodzenia z domu. Dla niektorych wirtualna, bardziej
ekscytujaca rzeczywisto$¢ moze nawet zastepowac ,,zycie w realu”.

Jak wynika z raportu przeprowadzonego w styczniu 2016 r. przez
agencje We Are Social, na calym $wiecie jest 3,419 mld uzytkownikéw
Internetu, a 2,307 mld posiada przynajmniej jedno konto w serwisie spo-
tecznos$ciowym, z czego prawie potowa — 1,550 mld - aktywnie korzysta
z najbardziej popularnego serwisu Facebook™. Internetowy ekshibicjonizm
jest dowodem glebokich zmian spotecznych. Mozliwe nawet, ze dla wielu
ludzi obnazanie faktéw na wlasny temat i zdobywanie za nie lajkéw na
serwisach spoleczno$ciowych stalo sie sposobem na potwierdzenie wlasnej
wartosci i uzyskanie powszechnej aprobaty dla swojego stylu zycia. Pomi-
mo tego, ze codziennie ujawniamy wlasne dane, to jednoczesnie ponad 70%
z nas obawia sie, ze moga one zosta¢ wykorzystane niezgodnie z celem,
w jakim zostaly udostepnione. A 43% uzytkownikéw Internetu uwaza,
ze serwisy online wymagaly od nich udostepnienia bardziej osobistych
informacji niz byto to konieczne dla procesu rejestracji’’. To dowodzi, ze
prywatnos¢ nadal jest warto$cia nadrzedna.

Jednakze w przyszlosci bedzie o nig coraz trudniej. Firmy i instytucje
rzagdowe bedg o nas wiedzialy coraz wigcej, nawet takie rzeczy, ktore
niekiedy staramy sie ukrywac, jak poglady religijne, polityczne czy orien-
tacja seksualna. Jak pesymistycznie méwi Michal Kosinski, ,,najpewniej

"t S.Kemp, Digital in 2017: Global Overview, 24.01.2017, [online:] http://wearesocial.
com/uk/blog/2017/01/digital-in-2017-global-overview (9.02.2017).

72 Attitudes on Data Protection and Electronic Identity in the European Union, Special
Eurobarometer 359, [online:] http://ec.europa.eu/publicopinion/archives/ebs/
ebs_359_en.pdf, za: M. Grzymistawska-Cybulska, M. Cybulski, op. cit.,
s. 96-97.
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[...] przegraliémy wojne o prywatnos¢””’. Ujawnione w ostatnich latach
informacje o inwigilacji obywateli przez rzady panstw, w tym najwiekszy
ujawniony program inwigilacji PRISM, utwierdzaja nas w przekonaniu,
ze ,lunatykujemy w strone spoteczenstwa nadzorowanego””.

Jak wczesniej wykazano, oprécz niewatpliwych korzysci, jakie przy-
nosza nowe mozliwosci analizy danych, Big Data ma takze swoje ciemne
strony. Poniewaz w praktyce kontrola tego, jakie informacje na nasz te-
mat sg przekazywane innym podmiotom, i tego, jak te informacje beda
wykorzystane, jest niemozliwa, prawo do prywatnosci jest zagrozone.
Obroncy prywatnosci sa zaniepokojeni, ze ,rozrost ekosystemu danych
zaburzy relacje sit pomiedzy rzadem, biznesem i osobami prywatnymi, co
w konsekwencji doprowadzi do rasowej albo innej zwigzanej z profilowa-
niem dyskryminacji, nadmiernej kryminalizacji oraz innych ograniczen
wolnoéci””. Ich oponenci akcentuja, ze jednak korzysci wynikajace z Big
Data sg wigksze niz potencjalne straty. Niezaleznie od tego nie da si¢
unikna¢ konsekwencji Big Data, a jedyne, co mozna robi¢, to minimali-
zowac i tak nieuniknione naruszenia praw i wolnoséci obywatelskich™.

3.4.1 Naruszenia prywatnosci w celach ekonomicznych
(wykluczenie ekonomiczne)

Nie jest tajemnica, ze metody Big Data sg dzisiaj powszechnie stosowane
do zdobywania wiedzy na temat obecnych i potencjalnych klientéw oraz
pracownikow. Moze to skutkowa¢ przynajmniej dwiema konsekwencjami.
Pierwsza z nich jest taka, ze ludzie beda dzieleni na podkategorie — ,,wy-
granych”, czyli potencjalnych klientéw albo pracownikéw, oraz ,,przegra-

7 M.Szymaniak, op. cit.

7 J.Polonetsky, O. Tene, Privacy and Big Data. Making Ends Meet, [online:]
www.stanfordlawreview.org/online/privacy-and-big-data-privacy-and-big-data/
(9.02.2017).

7 Ibidem.

6 P.Ohm, The Underwhelming Benefits of Big Data, [online:] http://scholarship.law.
upenn.edu/cgi/viewcontent.cgitarticle=1113&context=penn_law_review_online
(9.02.2017).
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nych”, ktorych okazje zyciowe beda mocno ograniczone”. W zaleznosci od
naszych zachowan w Internecie, np. sktonnosci do wydawania pieniedzy
na konkretne produkty, wyszukiwania hasel, bedziemy przypisywani
do wlasciwej kategorii. Druga konsekwencja, ktéra wynika z pierwszej,
jest taka, ze podzial na podkategorie nie tylko wplynie na samoocene
danej osoby, ale moze takze doprowadzi¢ do fragmentaryzacji spofecznej,
w przypadku ktorej podmiotem wszystkich dziatan, w tym dyskrymina-
cyjnych, beda nie grupy, a jednostki’®. Innymi stowy, dzielenie ludzi na
grupy bedzie ich stygmatyzowa¢ i dawa¢ albo odbiera¢ zyciowe szanse.

Przykladem takiego cechowania moze by¢ profilowanie bezrobotnych.
W Polsce w 2014 r. przyjeto ustawe pozwalajaca na profilowanie pomocy
dla 0s6b bezrobotnych”. Wczesniej kazdy, kto rejestrowat sie jako bezro-
botny, wypetlnial specjalny kwestionariusz na temat swoich kompetencji
i wyksztalcenia. Teraz bezrobotni poddawani sg profilowaniu przez urzed-
nika, ktory zadaje kilkadziesiat pytan z listy. Te pytania nie dotyczg spraw
intymnych, ale odpowiedzi na nie majg wplyw na to, jaki rodzaj pomocy
otrzyma bezrobotny. Mianowicie wszyscy bezrobotni zostang przypisani
do jednej z trzech grup réznigcych si¢ stopniem ,,gotowosci do podjecia
pracy” i ,,oddaleniem od rynku pracy”. To moze doprowadzi¢ do sytuacji
absurdalnej, kiedy osobom przydziela si¢ profil utrudniajgcy im powrét na
rynek pracy, bo przyktadowo nie otrzymaja potrzebnych szkolen, ktére sa
»poza profilem”®. Poza tym jesli wyniki ankiety sa wprowadzane do sys-
temu komputerowego, to moga zosta¢ wykorzystane ponownie, np. przez
potencjalnych pracodawcéow. Dodatkowo, jak wskazuje w swojej analizie
Karolina Sztandar-Sztanderska, zachodzi obawa, ze kolejnym powodem
profilowania bezrobotnych moze by¢ che¢ zrzucenia odpowiedzialnosci

77 J. Turow, The Daily You: How the New Advertising Industry Is Defining Your
Identity and Your Worth, New Haven-London 2011, za: P. Siuda, Prywatnos¢
w Internecie — zarys perspektywy krytycznej, ,,Kultura - Media - Teologia” 2015,
nr 20, s. 42-43.

78 Ibidem, s. 43.

7 J.Niklas, M. Szumanska, Jakie pytania zawiera kwestionariusz profilowania
bezrobotnych?, 9.07.2014, [online:] https://panoptykon.org/wiadomosc/jakie-
pytania-zawiera-kwestionariusz-profilowania-bezrobotnych (2.01.2017).

80 Ibidem.
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za ,trudng” grupe, czyli 0s6b uznanych za bardzo ,oddalone od rynku
pracy” i/lub ,niegotowe do podjecia zatrudnienia”, na inne instytucje
i organizacje®. Mozna sie domysla¢, ze ,,ucieczka” z grupy, do ktérej osoba
zostanie przypisana, nie jest fatwa. Bedzie to przede wszystkim zalezalo
od rzetelnosci urzednika, ktéry majac wlasciwe uzasadnienie, zmieni
grupe zakwalifikowania.

W przysztoséci praca urzednika, ze wzgledu na koszty i wiarygodnos¢
otrzymanych wynikéw, zostanie zautomatyzowana i zastapiona analiza
Big Data. Jak niektdrzy wyjasniaja, pojecie profilowania mozna rozumie¢
dwojako: albo jako intensywne gromadzenie informacji o danej osobie, jej
wieku, plci, wyksztalceniu, co tworzy profil osoby i juz samo w sobie
stanowi ograniczenie prywatnosci, albo, jak w podanym przypadku
profilowania bezrobotnych, jako wnioskowanie o nieznanych cechach
osoby®. Innymi stowy, dzigki zgromadzonym informacjom na temat
danej osoby i za pomocg narzedzi statystycznych uprawdopodobnia si¢
wystepowanie konkretnej cechy lub zachowan. Takie profilowanie jest
ryzykowne takze z innego powodu. Zawsze istnieje margines biedu i nie
mozna mie¢ stuprocentowej pewnosci, ze cechy, jakie przypisujemy danej
osobie, faktycznie do niej przynalezg. To niesie ryzyko stygmatyzacji
i dyskryminacji.

Profilowanie jest stosowane nie tylko w sektorze publicznym, ale przede
wszystkim w sektorze prywatnym. Wspodlczesnie wielu pracodawcow
stosuje machine learning (systemy uczace si¢) do oceny aplikacji o prace.
Przez analize roznych czynnikéw w odniesieniu do tysiecy osob komputery
daja odpowiedz na pytanie, kto najlepiej si¢ sprawdzi na danym stanowi-
sku. Dla niektérych firm kluczowym czynnikiem zatrudnienia moze by¢

8t K.Sztandar-Sztanderska, Nie zrzucajmy calej winy na nieefektywne urzedy
pracy i fikcyjnych bezrobotnych. Uwagi o niepozgdanych konsekwencjach nowe-
lizacji ustawy o promocji zatrudnienia i instytucjach rynku pracy, Ekspertyza
przygotowana w ramach projektu ,,EAPN Polska — wspolnie budujemy Europe
Socjalng”, wrzesien 2013, [online:] www.eapn.org.pl/wp-content/uploads/2013/10/
Ekspertyza_3.pdf (2.02.2017).

8 J.Niklas, Iluzje profilowania, czyli jak rzqd walczy z bezrobociem, 2.01.2014,
[online:] https://panoptykon.org/wiadomosc/iluzje-profilowania-czyli-jak-rzad-
walczy-z-bezrobociem (2.01.2017).
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czas dojazdu do pracy. Kenexa, firma rekrutacyjna w ramach IBM, prosi
aplikantow do pracy w call center albo restauracji fast food o okreslenie
czasu dojazdu do pracy w przedziale od 10 do 45 minut. Im dluzszy jest
czas dojazdu, tym mniejsze sa szanse na zdobycie pozadanej pracy. Tak
samo sprawdzana jest niezawodnos¢ i zréznicowanie srodkéw transportu
oraz to, jak dlugo dana osoba nie zmienia miejsca zamieszkania®. Taka
procedura rekrutacyjna z pewnoscia jest precyzyjna, bo statystycznie
osoby, ktore mieszkaja blizej miejsca pracy, sg sklonne zostawac w niej
dtuzej®. Natomiast pracodawca automatycznie dopuszcza si¢ dyskrymi-
nacji oséb, ktore maja odpowiednie kompetencje, ale nieodpowiednie
miejsce zamieszkania, bo przykltadowo nie pozwalajg im na to warunki
finansowe albo powody rodzinne.

Analiza Big Data jest powszechnie stosowana w sektorach bankowym
i ubezpieczeniowym. Obrazowo ujmujac, Big Data ma dwa oblicza: brzyd-
sze, kiedy wykorzystywane sa dane o klientach w celu skfaniania ich do
podjecia konkretnych decyzji, czyli kreowanie potrzeb, ktorych jeszcze
nie majg; fadniejsze to z kolei utatwianie im dostgpu do produktéw finan-
sowych, np. pozyczek bankowych®. Mozna uznad, ze lepiej sprofilowana
i precyzyjniejsza oferta przynosi klientowi same korzysci, ale nie zawsze tak
jest. Wigkszoé¢ kredytéw bankowych jest udzielana na podstawie raportéw
kredytowych, ktére zawieraja w sobie ograniczong liczbe wskaznikow fi-
nansowych, jak wysoko$¢ zaciagnietych przez klienta pozyczek czy liczbe
posiadanych kart kredytowych. Jednak nie wszyscy klienci maja historie
kredytowa, ktdra by pozwalata na miarodajng oceng ich wiarygodnosci.
Przyktadowo az 70 mln Amerykanéw nie osiaga wyniku ankiety kredyto-
wej, ktéry pozwolilby im na zaciagniecie pozyczki w banku®. Zazwyczaj

8 Civil Rights, Big Data, and Our Algorithmic Future. A September 2014 Report on
Social Justice and Technology, [online:] https://bigdata.fairness.io/wp-content/
uploads/2015/04/2015-04-20-Civil-Rights-Big-Data-and-Our-Algorithmic-Futu
re-v1.2.pdf (9.02.2017).

8 Ibidem.

8 P.Gorecki, M. Samcik, Big Data w bankach - wiedzq o nas coraz wigcej i uzyjg

tego, 13.05.2013, [online:] http:// http://wyborcza.pl/1,75248,13897177,Big_Data
_w_bankach___wiedza_o_nas_coraz_wiecej_i_uzyja.html (9.02.2017).

8¢ Civil Rights, Big Data...
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w tej grupie znajduja sie obywatele, ktérzy regularnie placa swoje rachunki
i podatki oraz nie zaciagaja zobowigzan finansowych. I to wlasnie ci
przykiadni obywatele moga zosta¢ pozbawieni mozliwosci korzystania
z niektdrych ustug bankowych. W ich przypadku informacje o kredyto-
biorcy uzyskane z jego banku nie sg wystarczajace do przeprowadzenia
procesu oceny wiarygodnosci. Dlatego kolejnym krokiem jest siggniecie
po inne dane, jak chocby te z portali spotecznosciowych, ktére dadzg
informacje np. o niezdrowym trybie zycia klienta albo niebezpiecznych
zainteresowaniach, co zwiekszy ryzyko splaty kredytu. Tak samo bank
moze odmowié udzielenia kredytu osobie, ktéra prawdopodobnie w ciaggu
dwdch lat si¢ rozwiedzie. Wiarygodnej informacji na ten temat nie udzieli
jasnowidz, ale jest ona rezultatem analizy dokonanej na duzym zbiorze
danych o zachowaniu danej osoby. Majac wiedze na temat regularnego
wynajmowania pokoju w hotelu, pomimo bliskiego adresu zamieszka-
nia, wysylania kwiatéw na obcy adres lub czestego korzystania z ustugi
przewozowej Uber pod konkretny adres¥, mozna stworzy¢ model, ktéry
zasygnalizuje wysokie prawdopodobienstwo malzenskich komplikac;ji*.

Opisane powyzej przykltady oraz wiele innych, jak tworzenie reklam
»szytych na miare”, czyli dostosowanie tresci reklamy do konkretnego
uzytkownika w oparciu o histori¢ jego aktywnosci internetowych albo
opieranie decyzji o przyjeciu do prestizowej szkoty na podstawie ak-
tywnoéci internetowej rodzicow kandydata na ucznia, maja jeszcze inng
negatywna konsekwencje dla prywatnosci cztowieka — przekreslaja jego
autonomie woli, czyli prawo do zycia wlasnym zyciem. Kiedy sklepy in-
ternetowe sugeruja produkty, jakie klient chce kupié, to ich zakup nadal
jest decyzja klienta. Natomiast, gdy cena produktu jest roznicowana na
podstawie analiz, autonomii woli juz nie ma, bo klient moze kupi¢ pro-
dukt tylko po cenie wskazanej przez sprzedawce. Tak samo tylko klient
przydzielony do segmentu lepiej zarabiajacych dostanie preferencyjna
oferte zakupu luksusowego samochodu albo oferte wynajecia jachtu.
Innymi stowy, przez wskazanie korelacji pomiedzy danymi dotyczacy-

8 Uber to usluga przewozowa, ktéra dzigki specjalnej aplikacji mobilnej pozwala
§ledzi¢ pasazerom lokalizacje zamdéwionego samochodu.

8 P.Gorecki, M. Samcik, op. cit.
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mi podobnych oséb moze dojs¢ do ingerencji w sfere objeta wolna wola
jednostki®.

3.4.2. Naruszenia prywatnosci w celach politycznych
i bezpieczenstwa

Wihascicielami wielkich baz danych sg zaréwno firmy prywatne, jak i sektor
rzagdowy. Firmy zbieraja dane, Zeby poprawi¢ swoje wyniki finansowe.
Natomiast celem zbierania informacji przez rzad powinno by¢ bezpie-
czenistwo obywateli. Nie jest natomiast tajemnica, ze wielkie koncerny
IT, jak Google, Microsoft, Yahoo czy Apple, przechowujg i — najpraw-
dopodobniej — udostepniajg na zadanie dane osobowe swoich klientéw
albo nawet instaluja ,,tylne drzwi” w oprogramowaniu reklamowanym
jako bezpieczne od podstuchu. Niejednoznaczno$¢ relacji miedzy rzagdem
USA a gigantami IT podwaza wiarygodno$¢ jednych i drugich, a przede
wszystkim stwarza ryzyko naruszania prawa do prywatnosci uzytkow-
nikéw Internetu. Uwidocznila to - wspominana powyzej — ujawniona
na famach prasy przez Edwarda Snowdena afera podstuchowa PRISM.
Okazalo sig, Ze cena za bezpieczenstwo i interesy panstwa jest nadzwyczaj
wysoka, bo na szali stawia si¢ prywatno$¢ zwyklych ludzi. Pokazata tak-
ze, ze sekretne narzedzia internetowe majace zapewni¢ bezpieczenstwo
obywateli sa stosowane do egzekwowania przepiséw prawa krajowego®.

Jak ujawnit w 2013 r. dziennik ,,New York Times”, amerykanskie
organy $cigania przestepstw narkotykowych (White House Office of
National Drug Control Policy - ONDCP oraz Drug Enforcement Admi-
nistration — DEA) zlecily firmie telekomunikacyjnej AT&T (American
Telephone and Telegraph) stworzenie specjalnej bazy danych z zapi-
sami rozmow telefonicznych obywateli USA®. Projekt o kryptonimie

% A. Mednis, Prywatno$¢ od epoki analogowej do cyfrowej — czy potrzebna jest

redefinicja?, [w:] Prywatnosc¢ a jawnos¢. Bilans 25-lecia i perspektywy na przyszlos¢,
red. idem, Warszawa 2016, s. 10.

%0 Civil Rights, Big Data..., s. 24.

8 S.Shane, C. Moynihan, Drug Agents Use Vast Phone Trove, Eclipsing N.S.A.’s,
1.09.2013, [online:] www.nytimes.com/2013/09/02/us/drug-agents-use-vast-
phone-trove-eclipsing-nsas.html (2.02.2017).
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»Hemisphere” byt tajnym programem $cistej wspotpracy AT&T z federal-
nymi i lokalnymi organami cigania. W przeciwienstwie do wezeséniejszych
programéw inwigilacji dawal uprawnionym nieograniczony dostep do
wszystkich rozmoéw telefonicznych, jakie zostaly wykonane zaréwno
przez klientéw AT&T, jak i klientéw innych operatoréw w ciagu ostat-
nich 26 lat. To oznacza, ze umozliwiat on §ledzenie aktywnosci nie tylko
0s0b podejrzanych o przestepstwa narkotykowe, ale takze wszystkich
praworzadnych obywateli USA. Do programu nigdy nie bylo odwotan
w zadnym oficjalnym dokumencie rzagdowym. Administracja Obamy
przyznala sie jednak do jego ogromnej skali oraz tego, ze pracownicy
AT&T zostali wigczeni do rzagdowych jednostek narkotykowych w trzech
stanach. Faktycznie, projekt przystuzyl sie do aresztowania przestepcow
narkotykowych, a zgodnie z zapewnieniami rzagdu amerykanskiego baza
danych nigdy nie postuzyta innym celom niz $ciganie przestepcow. Jednak-
ze po ujawnieniu przez Snowdena informacji o inwigilowaniu obywateli
USA moc tego o$wiadczenia mocno osfabta.

Innym, aktualnym i szeroko komentowanym przez media przypadkiem
wykorzystania wielkich baz danych do celéw politycznych byta amery-
kanska kampania prezydencka Hillary Clinton i Donalda Trumpa. Samo
wykorzystanie danych uzyskanych z analizy mediéw spotecznosciowych
iinnych portali internetowych, list transakcji z kart kredytowych czy tele-
fonéw komorkowych nie jest niczym nowym. W Stanach Zjednoczonych
takie dane, dzigki ktorym mozna ustali¢ poglady polityczne, religijne czy
sytuacje materialng wyborcow, mozna tatwo kupi¢. Juz w poprzednich
wyborach prezydenckich z marketingu opartego na analizie Big Data
korzystal Barack Obama. Jednakze w jego przypadku bylo to tylko na-
rzedzie pomocnicze, a nie sposdb na catg kampanie.

I cho¢ kampania Clinton czesciej byta nazywana przez media ,,napedza-
ng danymi” (ang. data-driven campaign), to jednak nowatorski ,,psycho-
graficzny mikrotargetingowy marketing”, zaaplikowany przez brytyjska
firme Cambridge Analytica®’, dat Trumpowi zwyciestwo w wyborach?®.

> M.Szymaniak, op. cit.

% J. Zakowski, Internetowy Frankenstein. Jak politycy wykorzystujg algorytmy,

by zdoby¢ nasze glosy, 17.01.2017, [online:] www.polityka.pl/tygodnikpolityka/
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Oczywiscie nie bez znaczenia byt emocjonalny jezyk calej kampanii,
wyrazisty wizerunek kandydata czy ogdlnoswiatowe tendencje wybor-
cze. Jednakze jak inaczej wyjasni¢ sytuacje, w ktdrej kandydat niema-
jacy wedlug sondazy szans na zwyciestwo przed 8 listopada w krotkim
czasie dystansuje kontrkandydata, a stupki sondazowe pna sie szybko
w gore. Internauci zaczeli wtedy parafrazowac hasto wyborcze Trumpa:
»Make America great again”, dajac mu nowe brzmienie: ,,Make Data great
again” - rola, jaka w tej kampanii odegrala analityka Big Data, jest nie
do przecenienia.

Posrednio do sukcesu Trumpa przyczynit sie Michal Kosinski, psy-
cholog, ktéry zajmuje si¢ profilowaniem na podstawie zachowan uzyt-
kownikéw Facebooka. Z opracowanej przez niego metody skorzystata
wzmiankowana wczeéniej firma Cambridge Analytica. Najprosciej uj-
mujac, metoda ta polega na zastgpieniu tradycyjnej ankiety algorytmem,
ktéry wykorzystuje informacje z portali spotecznosciowych, jak liczba
znajomych, zainteresowania, poglady religijne, polityczne i inne. Na ich
podstawie, precyzyjniej niz tradycyjna ankieta, algorytm okresla cechy
danej osoby®. Kosinski przeprowadzil eksperyment, w ktérym 86 220
wolontariuszy wypelnito stupunktowy kwestionariusz osobowy. Jak sie
okazalo, wiecej informacji o tych samych wolontariuszach mogta dostar-
czy¢ prognoza komputerowa na podstawie cyfrowych sladow (lajkéw inter-
netowych), jakie zostawili na Facebooku, niz szczegétowy kwestionariusz
osobowy®. ,,Dzieki Big Data, czyli wciaz rosngcym gigantycznym bazom
obejmujacym informacje o milionach ludzi, zdarzen i procesow, z kore-
lacji danych pozornie zupelnie obojetnych - na przyklad tembru glosu
[...], liczby kart kredytowych, podrozy, liczby otrzymywanych i pisanych
maili [...] itd. - mozna wnioskowa¢ z bardzo duza pewnoscia™*. Innymi

spoleczenstwo/1690344,1,jak-politycy-wykorzystuja-algorytmy-by-zdobyc-nasze-
glosy.read (10.02.2017).
°* M. Szymaniak, op. cit.
% W.Youyou, M. Kosinski, D. Stillwell, Computer-Based Personality Judgments
Are More Accurate Than Those Made by Humans, ,,Proceedings of the National
Academy of Sciences” 2015, vol. 112, no. 4.

% J.Zakowski, op. cit.
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stowy, na podstawie pozornie obojetnych informacji mozna otrzymac
szczegdtowe dane o pogladach politycznych, o tym, czy czyi$ rodzice sie
rozwiedli, stanie jego obecnego zwigzku, zwyczajach i marzeniach, po-
stawie religijnej, zazywaniu narkotykéw, ulubionej muzyce i filmie itd.”

Jesli odniesiemy powyzsze do kampanii wyborczej, w przesztosci
polityk musial wybra¢ jedng krotka wiadomos¢ do wyborcow, ktéra byta
emitowana przez media. Oznacza to, ze przekaz musial by¢ na tyle ogdlny,
aby dotart do przecietnego wyborcy. Pozostawal procent wyborcéw, dla
ktorych ogdlna informacja nie byla interesujgca. Dzigki metodzie Kosin-
skiego mozna byto opracowa¢ kampanie wyborcza opartg na spersona-
lizowanym marketingu. Kazdy wyborca dostawal informacje wybrana
specjalnie dla niego, taka, ktdra skloni go do glosowania na konkretnego
kandydata. Mozliwe, ze w ten sposéb sztab Trumpa wplynal na decyzje
tzw. grupy ,,niezdecydowanych”.

W przyszlosci prywatnosci bedzie coraz mniej i zaden aspekt z na-
szego zycia sie nie ukryje. O ile w spoleczenstwach bardziej §wiadomych,
demokratycznych, zbieranie i przetwarzanie danych zazwyczaj konczy
sie tylko otrzymaniem dostosowanej informacji, o tyle w krajach mniej
wolnych konsekwencje moga by¢ tragiczne w skutkach. Intymne infor-
macje o zachowaniach i zainteresowaniach mogg postuzy¢ jako narzedzie
represji. To oznacza, ze w niektérych krajach konsekwencja rozwoju Big
Data moze by¢ wykonanie kary $mierci®®.

3.4.3. Naruszenie prywatnosci wcelu karania za posiadanie pewnych
sktonnosci

System Prewencji ma podstawowg prawng wade: ,,Zajmujemy sie ludzmi,
ktdrzy nie popelnili jeszcze przestepstwa”. I na szczgscie tego nie zrobia,
bo ,fapiemy ich, zanim zdazg popelni¢ jakgkolwiek zbrodnie. I dlatego jej
popelnienie to zupelna metafizyka. Twierdzimy, ze s3 winni. Oni z kolei
twierdza, Ze sg calkowicie niewinni. I w pewnym sensie maja racje”. To

7 Ibidem.
% M.Szymaniak, op. cit.
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stowa wypowiedziane przez komisarza Andertona, bohatera opowiada-
nia Philipa K. Dicka z 1956 r. pt. Raport mniejszosci®. Opowiadanie jest
futurystyczng wizja wymiaru sprawiedliwosci w 2054 r., w ktorej trzech
jasnowidzow przewiduje przysztos¢ i karze za jeszcze niepopetnione
zbrodnie. Natomiast w jednym z odcinkéw serii Czarne lustro, ktéra opo-
wiada o przykrych konsekwencjach rozwoju cywilizacji, kazde dzialanie
bohaterdw jest przez osoby z ich otoczenia oceniane w skali punktowe;.
Wysokie oceny umozliwia zamieszkanie w dobrej dzielnicy czy zdobycie
dobrze platnej pracy, a niskie mogg nawet uniemozliwi¢ wejscie na koncert
albo wypozyczenie samochodu. W Raporcie mniejszosci to wizja jasnowi-
dzéw, a w Czarnym lustrze algorytmy szufladkuja bohateréw i uzalezniaja
cale ich zycie od jednej lub wielu ocen. Obie wizje przerazaja, bo obie
w mniejszym lub wigkszym stopniu mogg zrealizowac si¢ w przysztosci.
I nie jest to odlegla przysztos¢, bo jak wykazano wezeéniej, ludzkie za-
chowania s3 poddawane komputerowej analizie juz teraz, gtéwnie w sek-
torze prywatnym. Jednak w przypadku, kiedy metody analizy Big Data
beda wykorzystywane przez organy $cigania i wymiar sprawiedliwos$ci
do predykcji przysztych zachowan, ryzyko utraty prywatnosci bedzie
niewspdtmiernie wigksze. Z drugiej strony, uniemozliwienie popetnienia
przestepstwa jest kuszaca perspektywa.

Pilotazowy program rozpoznawania ludzi, ktérzy zamierzaja dopusci¢
sie aktu terroru, Future Attribute Screening Technology (FAST), zostal
po raz pierwszy przetestowany poza laboratorium w 2011 r. przez ame-
rykanski Departament Bezpieczenistwa Krajowego (Department of Ho-
meland Security - DHS)'*. Detektor FAST dziala na podobnych zasadach
co wariograf, czyli monitoruje wskazniki fizjologiczne osoby, jak tetno,
jezyk ciata czy ruchy galek ocznych. Zasadnicza réznica miedzy nimi
jest taka, ze FAST polega na wykorzystaniu czujnikéw bezdotykowych,

99

P.K. Dick, Raport mniejszosci, przel. J. Szczepanski, Warszawa 2002.

10 S. Weinberger, Terrorist ‘Pre-Crime’ Detector Field Tested in United States,
27.05.2011, [online:] www.nature.com/news/2011/110527/full/news.2011.323.html
(20.02.2017); P. Marks, ‘Pre-crime’ Detector Shows Promise, 23.09.2008, [online:]
www.newscientist.com/blogs/shortsharpscience/2008/09/precrime-detector-is
-showing-p.html (20.02.2017).
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czyli dokonuje pomiaréw na odleglos¢ za pomocg kamer, termowizoréw,
skaneréw laserowych (LIDAR - Light Detection and Ranging), kiedy
dana osoba przechodzi np. korytarzem na lotnisku. Jak przekazal DHS,
system wykazal siedemdziesiecioprocentows skuteczno$é w testach la-
boratoryjnych. Nie jest natomiast jasne, jaka bedzie jego skuteczno$é
w terenie. Gléwna watpliwo$¢, jaka wiaze sie z wykorzystaniem systemu,
dotyczy naruszen prywatnosci, kiedy ,,skanowane” sg wszystkie osoby,
a nie tylko potencjalni terrorysci. Steven Aftergood, analityk z Federation
of American Scientists (FAS), krytycznie ocenia ten program: ,Wierze,
ze zalozenie tego podejscia — iz istnieje rozpoznawalny psychologiczny
podpis zamiaru wyrzadzenia szkody - jest bledne. Zgodnie z moja wiedza
nie zostato to wykazane [...]. Bez tego cata sprawa wydaje sie farsg™ ..

Dzisiaj w wiekszosci stanow USA analiza Big Data wykorzystywana
jest do zapobiegania przestepczosci przez diagnoze, kto je moze popelnic.
Niektore miasta korzystaja z ,,przewidujacej ochrony policyjne;j”, czyli
metody selekcjonowania miejsc, w ktérych moze dojs¢ do popetnienia
zbrodni, lub oséb, ktdre sg potencjalnymi sprawcami przestepstwa. Jak
pokazuja statystyki, stosowany w Memphis system Blue CRUSH (Crime
Reduction Utilizing Statistical History), ktéry wskazuje obszary najbar-
dziej niebezpieczne, a takze godziny, w ktoérych nalezy tam wystaé wigcej
patroli policji, okazal sie sukcesem i przyczynil do zmniejszenia o 25%
przestepczo$ci w miescie!®.

Teiinne przyklady dowodzg, ze analiza Big Data jest uzytecznym na-
rzedziem zapobiegania niechcianym dziataniom. Jest to skok jako$ciowy,
na jaki wigkszos¢ ludzi sie zgodzi, nawet pomimo utraty cze¢sci prywatnosci,
bo zapobiegnie to wigkszemu niebezpieczenstwu. Zresztg zapobieganie
ryzykownym zachowaniom nie jest niczym nowym. Zapobiegamy rakowi
pluc, umieszczajac na opakowaniach papieroséw napis: ,, Palenie zabija”,
zapinamy pasy w samochodach, zeby zapobiec konsekwencjom wypadku,
dajemy sprawdzac swoje buty na lotnisku, zeby zapobiec wniesieniu na
poktad samolotu niebezpiecznych materiatow'®”. Ponadto Big Data ma te¢

1S, Weinberger, op. cit.
12 V.Mayer-Schonberger, K. Cukier, op. cit., s. 208.
105 Por. ibidem, s. 210.
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niepodwazalng przewage nad profilowaniem na mniejszej grupie danych,
ze pozwala zidentyfikowa¢ konkretng osobe, a nie grupe. Dzieki temu
wytypowana osoba nie stanie sie podmiotem zbiorowej odpowiedzialnosci,
jak moze by¢ w przypadku tradycyjnego profilowania'®. Przyktadowo
osoba o ciemnej karnacji, méwigca oryginalnym jezykiem, w turbanie na
glowie i z czarng walizka niekoniecznie bedzie zamachowcem, bo analiza
Big Data wydobedzie cechy osobowe, ktore przekresla taka mozliwos¢.
Innymi stowy, wlasciwie przeprowadzona analiza Big Data moze pozwoli¢
na profilowanie bez wigkszego ryzyka dyskryminacj.

Utrata wolnosci i prywatnosci jest cena, jaka trzeba zaptaci¢, aby czu¢
sie bezpieczniej. Jednak korzystanie z metod Big Data niesie ze soba duzo
wigksze ryzyko. Mianowicie, jesli na bazie analizy otrzymamy informacje,
ze dana osoba w przyszlosci popelni przestepstwo, np. morderstwo, to
w konsekwencji chcieliby$my, aby taka osoba zostata prewencyjnie uka-
rana za czyn, ktorego jeszcze nie popelnita. Jesli wiemy, ze ta osoba na
pewno popelni morderstwo, to logiczne jest, ze chcemy zapobiec $mierci
niewinnej osoby. To oznacza spofeczne przyzwolenie na penalizacj¢ za
posiadanie okreslonych sklonnosci, z ktérymi sie rodzimy albo ktore
nabywamy w ciggu zycia. Niestety, nigdy si¢ nie dowiemy, czy taka osoba
popelni przestepstwo, za ktore zostala skazana, co podwaza gtéwna zasade
sprawiedliwego sadu oraz zasad¢ domniemanej niewinno$ci. Nawet gdyby
zatozy¢, ze udatoby si¢ wnioskowa¢ o tym ze 100% prawdopodobienstwem,
to i tak takie dzialanie naruszatoby nie tylko prywatno$¢ i wolno$¢ woli,
ale pozbawiloby nas pierwiastka ludzkiego. To by takze oznaczalo, ze
godzimy si¢ na zerwanie z postrzeganiem $wiata przez pryzmat przyczyn
i skutkéw oraz catkowite zawierzenie danym.

3.5. PODSUMOWANIE

W 2003 r. zostata opublikowana reedycja Roku 1984 George’a Orwella
i szybko stala si¢ bestsellerem. Bylo to w duzej mierze konsekwencja
ujawnienia istnienia programu elektronicznego podstuchiwania obywateli

104 Tbhidem, s. 211.
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USA inie tylko, ktdrego szczegoly podat do publicznej wiadomosci Edward
Snowden'®. Warto jednak zwroci¢ uwage, ze jest zasadnicza réznica mig-
dzy inwigilowaniem bohateréw Orwellowskiej powiesci a inwigilowaniem
wspolczesnie. U Orwella, inaczej niz obecnie, wszyscy byli swiadomi tego,
ze sg inwigilowani.

Zgodnie z sondazem przeprowadzonym przez Pew Research Center
po wyborze Donalda Trumpa na prezydenta USA potowa Amerykanow
obawia sie, ze prezydent wprowadzi inwigilacje totalng. Tak, jak opisywal
to Orwell. Czterdziesci dziewie¢ procent Amerykanéw uznaje takze, ze
bezpieczenstwo ich danych osobowych jest stabsze niz pie¢ lat temu.
Jednoczesnie dwie trzecie z nich nie wierzy, ze rzad zagwarantuje bez-
pieczenistwo danych'*. Faktycznie, obawy zwigzane z bezpieczenstwem
informacji maja silne uzasadnienie. Na rynku codziennie pojawiajg si¢
nowe aplikacje internetowe — korzystajac z nich, zostawiamy informacje
dotyczace wszystkich dziedzin naszego Zycia.

Wspolczesnie, z duzg swoboda i bez wigkszej refleksji o skutkach,
korzystamy z dobrodziejstw nowoczesnych technologii informatycznych.
Internet Rzeczy stal si¢ w konsekwencji naturalnym elementem naszej
codziennosci. Inteligentne urzadzenia mobilne, nowoczesne wyposazenie
wnetrz i samochodoéw, sensory i inne nowinki technologiczne generuja
coraz wiecej informacji na temat kazdego. Algorytmy lacza te z pozoru
niewiele znaczace informacje i na ich bazie tworza precyzyjny profil
osobowy. To oznacza, ze wszystkie przechowywane informacje moga
zostaé w przyszloéci wykorzystane w nowatorski, ale nie zawsze poza-
dany przez nas sposob. Niesie to ze sobg duze ryzyko zwiazane z utrata
prywatno$ci. W przeszlosci sposoby identyfikacji osoby byly ograniczo-
ne. Osobe mozna byto zidentyfikowaé na podstawie nazwiska, numeru
PESEL, numeru dowodu osobistego lub paszportu. Wspolczesnie nawet
z pozoru nic nieznaczace dane moga w polaczeniu z innymi ujawniaé

195 Rok 1984 swigci sprzedazowe triumfy. To poktosie afery PRISM, 12.06.2013,
[online:] www.newsweek.pl/biznes/wiadomosci-biznesowe/rok-1984-swieci-
sprzedazowe-triumfy--to-poklosie-afery-prism,105269,1,1.html (10.03.2017).

¢ K. Olmstead, A. Smith, Americans and Cybersecurity, 26.01.2017, [online:]
www.pewinternet.org/2017/01/26/americans-and-cybersecurity/ (10.03.2017).
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czyja$ tozsamos¢. Co wiecej, wladze panstwowe albo przedsigbiorstwa
sektora prywatnego, ktore uzyskuja informacje na nasz temat, otrzymuja
réwniez wiedze o naszych zwigzkach. Innymi stowy, naruszaja nie tylko
naszg prywatnos¢, ale takze prywatnos¢ kazdej osoby, z ktdra jestesmy
w relacji'””. Ponadto, jak wykazano w artykule, obecnie stosowane me-
tody zabezpieczania lub ,,rozmywania” danych, jak anonimizacja, nie sg
skuteczne, co tylko zwigksza ryzyko dowolnego wykorzystania danych.
Znaczy to, ze staliSmy sie zakladnikami nowoczesnych technologii, bo
za darmowe serwisy placimy naszg prywatnosciag'®.

Czy istnieja sposoby, aby przygotowa¢ si¢ na $wiat Big Data? Jak za-
zwyczaj bywa, nie ma sposobdw niezawodnych. Nalezatoby zacza¢ od
uchwalenia nowego prawa, ktore da ludziom pewno$¢, ze prywatnosé,
tak jak kiedy$, bedzie nienaruszalnym prawem kazdego. Jednoczesnie
trzeba obmysle¢ metody, ktére pozwola analitykom Big Data obiektywnie
ocenia¢ wykonane przez nich prognozy'®. Przede wszystkim jednak nie
mozna dopusci¢ do sytuacji, kiedy staniemy si¢ zaktadnikami bledow
przeszlosci, bo algorytmy wykorzystaja je przeciwko nam, przewidujac
przyszte zachowania. Niektérzy optymistycznie zakladajg, ze stanie si¢
zupetnie inaczej i ,wiedza o tym, jakie skutki mogg przynie$¢ nasze
dziatania, pozwoli nam podja¢ odpowiednie kroki, by zapobiega¢ ewen-
tualnym problemom i poprawia¢ osiggane rezultaty”'!°. I nie mozna
wykluczyé¢, ze tak wlasnie bedzie. Jednak to by znaczylo, ze poziom za-
ufania do instytucji panstwowych i pozapanstwowych musiatby by¢ na
niespotykanym wczesniej, wysokim poziomie. Dlatego autorka artykutu
nie jest rOwnie optymistyczna. Ponadto, nawet jesli metody Big Data beda
wykorzystywane z poszanowaniem prawa do prywatnosci, to pozostaje
kwestia tego, czy zawsze chcemy zapobiega¢ ewentualnym problemom

7 V.Mayer-Schonberger, K. Cukier, op. cit., s. 250-253.

18 K. Maney, Wielki Brat nie widzi, przel. P. Milewski, ,,Newsweek plus” 2017,
nr 8, [online:] www.newsweek.pl/plus/newsweek-international/wybor-redak
cji/snap-na-gieldzie-czy-to-ocali-nasza-prywatnosc-,artykuly,405773,1,z.html
(10.03.2017).

19 V.Mayer-Schonberger, K. Cukier, op. cit., s. 250-253.

10 Ibidem, s. 255.
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i poprawia¢ osiagane rezultaty: wiedzie¢, Ze powinnismy podciagnac¢ sie
w nauce, zanim dostaniemy slabg ocene, czy odwota¢ zareczyny, zanim
dowiemy sig, Ze narzeczony nie jest doskonatlym kandydatem na meza.
Emocje zwigzane z ryzykiem i niepewnoscia towarzyszyly czlowiekowi
od zawsze. Natomiast w erze Big Data zostang one zredukowane do biedu
statystycznego.



4. Eksploatacja niekonwencjonalnych
zasoboOw energii @ prawa cztowieka

4.1. ZAGADNIENIA WPROWADZAIACE

Wspdlczesnie pojecie praw czlowieka to ogromna ilos¢ koncepciji, po-
gladow, pomystow, watkow, dla ktérych nalezaloby znalez¢é minimalng
zawarto$¢ tresci, tak aby przeanalizowa¢ ewentualne powigzania miedzy
prawami czlowieka a niekonwencjonalnymi metodami wydobywania
surowcow naturalnych'. Przekonanie, ze wspolczesne standardy praw
czlowieka to uzasadnione moralnie i prawnie roszczenia powszechnie
utrzymywane (ang. universally held) przez obywateli wobec rzadzacych,
wydaje si¢ spelnia¢ te minimalne wymagania. W szczegolnosci z powia-
zanym stanowiskiem, ze rzady posiadaja rowniez obowigzek zapewnie-
nia minimalnych standardéw dobrego zycia (ang. minimally good life)*.
Podstawowg odpowiedzialnos$¢ za zabezpieczenie praw czlowieka oraz
stworzenie mozliwos$ci i warunkow, aby prowadzi¢ takie zycie, ponoszg
krajowe i miedzynarodowe instytucje. Faktyczna realizacja praw czlo-
wieka musi si¢ wigza¢ z ustaleniem warunkéw zaréwno pozytywnych,
jak i negatywnych, a zatem nie powinna by¢ mylona z wprowadzaniem
najwyzszych standardow Zycia, najlepszej formy ustroju polityczno-
-gospodarczego czy budowa moralnie doskonatego spofeczenstwa. Obecnie

' Exploring International Human Rights, Essential Readings, ed. R. Callaway,
J.Harrelson-Stephens, London 2007; Human Rights Politics and Practice, ed.
M. Goodhart, Oxford 2010; R. Smith, Ch.van den Anker, The Essentials of
Human Rights, London 2005.

*  JW. Nickel, Making Sense of Human Rights, Oxford 2007, s. 138.
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mozna jednak odnies¢ wrazenie, ze wiele z tak definiowanych praw czlo-
wieka jest konstruktem utopijnym, dalekim od realizacji. Nie chodzi tutaj
tylko o ewidentne naruszenia praw czlowieka, ale gtéwnie o systemowga
negacje standardow dobrego zycia, co jest efektem ubocznym kapitali-
stycznego sposobu gospodarowania®. Dodatkowo nalezaloby uwzgledni¢
liberalne zalozenie o dtugoterminowym wzroscie jakosci zycia oraz po-
prawie standardéw odnoszacych sie do praw cztowieka i skonfrontowa¢
je z dominujacym obecnie dyskursem dotyczacym tzw. granic wzrostu
oraz antropogenicznymi zmianami klimatu*.

W opublikowanym w 1972 r. raporcie Granice wzrostu zostala przed-
stawiona prognoza dotyczaca wzajemnych oddziatywan pieciu podsyste-
mow kluczowych dla utrzymania réwnowagi globalnej: liczby ludnosci,
produkcji zywno$ci, produkcji przemystowej, zanieczyszczenia srodowiska
oraz konsumpcji nieodnawialnych zrédet energii. Konkluzja raportu
sprowadzala si¢ do stwierdzenia, Ze w polowie XXI w. nastapi globalna
zapa$¢ ekonomiczna spowodowana gléwnie wyczerpywaniem sie za-
sobow energii nieodnawialnej (przede wszystkim ropy naftowej i gazu
ziemnego)®. Pomimo istnienia dwdch skrajnych stanowisk w debacie nad
wyczerpywaniem si¢ surowcow energetycznych nie ulega watpliwosci, ze
surowce, takie jak ropa naftowa czy gaz ziemny, skonczg sie i ludzko$¢
bedzie musiala sobie radzi¢ bez nich. Pierwsze stanowisko to paradygmat
obfitosci energii (ang. energy abundance)®, ktéry dominuje gtéwnie w Sta-
nach Zjednoczonych, natomiast drugie stanowisko zaktada, ze tzw. szczyt

3 M.Crook,D.Short, Marx, Lemkin and the Genocide-Ecocide Nexus, ,,Interna-
tional Journal of Human Rights” 2014, vol. 18, no. 3, s. 300-302.

W tej sprawie toczyta si¢ znana w $wiecie akademickim debata, zob.: R. Howard-
-Hassmann, The Second Great Transformation: Human Rights Leapfrogging in
the Era of Globalization, ,Human Rights Quarterly” 2005, vol. 27, no. 1, s. 1-40;
A. Pollis, Commentary on the Second Great Transformation, ,Human Rights
Quarterly” 2005, vol. 27, no. 3, s. 1120-1121.

> D.H.Meadows et al., The Limits to Growth: A Report for the Club of Rome’s Pro-
ject on the Predicament of Mankind, New York 1972 (pol. wydanie: D. Meadows
et al., Granice wzrostu, przet. W. Raczkowska, S. Raczkowski, Warszawa
1973).

R.Heinberg, Snake Oil: How Fracking’s False Promises of Plenty Imperils Our
Future, West Sussex 2014.
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wydobycia (ang. peak oil) juz nastapil i ludzkos¢ zuzywa zdecydowanie
wiecej surowcow, niz odkrywanych jest nowych zt6z”. Jednak w ostatnich
kilku dekadach dyskurs dotyczacy zasobéw naturalnych przenidst si¢ na
zapewnienie dostaw surowcdw energetycznych, ktore staty sie niezbedne
do prawidlowego funkcjonowania gospodarki®. Stad determinacja wielu
panstw do zachowania kontroli nad pafistwami, ktére takie zasoby posia-
dajg. Bezpieczenstwo energetyczne jest wiec obecnie kwestig priorytetowg
dla polityki zagranicznej i bezpieczenstwa panstwa, dlatego awansowalo
do jednego z najwazniejszych aspektow bezpieczenstwa narodowego’.
Takie przedstawienie tematu do§¢ wyraznie wskazuje, ze problematyka
ochrony $rodowiska czy praw czlowieka w odniesieniu do rynku paliw
kopalnych bedzie mniej istotna czy wrecz mato wazna.

4.2. SUROWCE ENERGETYCZNE A PRAWA CZEOWIEKA

Warto réwniez zaznaczy¢ ogromny wplyw lobby energetycznego na
procesy podejmowania decyzji w panstwach demokratycznych. Nie cho-
dzi tutaj o wielko$¢ korporacji transnarodowych, z ktorych najwieksze
mozna poréwnywac i zestawia¢ z gospodarkami wspoélczesnych panstw,
lecz gltéwnie o $rodki, jakie przeznaczajg na wsparcie swoich strategii
biznesowych'®. Oczywiscie priorytetem tych strategii jest pozostawienie
paliw kopalnych w centrum zainteresowania rzadzacych. Wérod przy-
kladéw mozna wymieni¢: srodki przeznaczane na lobbing rzadow (firma

7

J. Murray, J. Hansen, Peak Oil and Energy Independence: Myths and Reality,
»E0s” 2013, vol. 94, no. 28, s. 245-252; P. Mobbs, Sheet E1. Peak Energy: The Limits
to Oil and Gas Production, ,,Energy Beyond Oil” Project, October 2008, [online:]
www.fraw.org.uk/publications/e-series/e01/e01-peak _energy.html (25.01.2017).
J. Barnett, Environmental Security and U.S. Foreign Policy, [w:] The Environment,
International Relations, and U.S. Foreign Policy, ed. P. Harris, Washington 2001,
s. 68-91.

Por. US National Security Strategy, Washington, The White House, February
2015.

1 P.Khanna, D.Francis, Rise of the Titans. These 25 Companies Are More Powerful
Than Many Countries, ,,Foreign Policy”, March/April 2016.
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Koch Industries przeznaczyla na ten cel 50 mIn USD w latach 1998-2010),
tworzenie instytucji, ktore maja wplyw na proces legislacyjny (American
Legislative Exchange Council - ALEC, w ktdrej zasiadaja przedstawiciele
biznesu i wladzy ustawodawczej) czy wplyw przedstawicieli sektora ener-
getycznego na cztonkéw parlamentéw krajowych (przyktadem brytyjski
Centrica and Riverstone) i bezposrednie kontakty z nimi'!. Tylko bliskimi
zwigzkami sektora energetycznego ze $wiatem polityki mozna wyttu-
maczy¢ znikniecie zapiséw dotyczacych zagrozen zwigzanych ze szcze-
linowaniem hydraulicznym z US Safe Drinking Water Act, determinacje
rzadu brytyjskiego we wpisaniu do oficjalnych dokumentéw rzadowych
szczelinowania hydraulicznego jako narodowego priorytetu czy nieudane
proby wprowadzenia zakazu dla procesu szczelinowania w Unii Euro-
pejskiej'?. Z drugiej strony takie dzialania nie powinny dziwi¢ w obliczu
setek miliardow dolaréw wydanych przez firmy sektora wydobywczego,
przeznaczonych na inwestycje w nowe ztoza®.

Jednak najbardziej skuteczny lobbing korporacji nie zmieni rzeczywi-
sto$ci dotyczacej ograniczen srodowiskowych zwigzanych z wydobywa-
niem i uzywaniem paliw kopalnych. Ekologiczny kontekst praw cztowieka
staje sie faktem, a zagrozenia zwigzane ze zmianami klimatycznymi
staja si¢ coraz bardziej zauwazalne: wzrost stezenia dwutlenku wegla,
metanu i tlenkéw azotu w atmosferze, antropogeniczny wzrost tempe-
ratury na powierzchni Ziemi, kurczenie si¢ lodowcéw, wzrost poziomu
morz i oceanéw czy ekstremalne zjawiska pogodowe'. Katastrofalnych
skutkow tego uzaleznienia od surowcéw energetycznych mozna uniknac,
redukujac uzaleznienie ludzkosci od paliw kopalnych. Wydaje sie, ze

' D.Shortet al, Extreme energy, ‘fracking’ and human rights: a new field for
human rights impact assessments?, ,The International Journal of Human Rights”
2015, vol. 19, no. 6, s. 699.

2 Ibidem, s. 700.

Energy firms and climate change. Unburnable fuel, ,The Economist”, 4.05.2013;
N. Chomsky, Can Civilization Survive Capitalism?, ,,Alertnet”, 5.03.013.
Summary for Policymakers, [w:] Climate Change 2013: The Physical Science Basis.
Contribution of Working Group I to the Fifth Assessment Report of the Intergovern-
mental Panel on Climate Change, ed. T. Stocker et al.,, Cambridge, UK - New
York 2013, s. 3-29.
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najlepszym rozwigzaniem byloby ograniczanie uzywania ropy naftowej,
gazu ziemnego, a szczegblnie wegla. Jednak trzy wspomniane powyzej
paliwa mialy ponad 85% udzial w $wiatowym zuzyciu energii pierwotnej
w 2015 r., chociaz nalezy przyznad, ze dane te systematycznie spadaja'®.
Uzaleznienie od surowcow energetycznych jest cze$ciowo spowodowane
neoliberalnym modelem gospodarczym, w ktérym przedsi¢biorstwa sg
zobowigzane do wypracowywania zysku ponad innymi korzy$ciami.
Sprzyja temu korzystne prawodawstwo, regulacje podatkowe i zachety
ekonomiczne - prawnym obowigzkiem spotki jest wypracowanie zysku dla
swoich akcjonariuszy. W zasadzie zarzady spotek kapitalowych nie maja
alternatywny, a wrecz s3 zobowigzane do dalszej eksploatacji surowcow,
o ile to jest oczywiscie optacalne'.

Wraz z wyczerpywaniem si¢ zasobéw konwencjonalnych i wzrostem
zapotrzebowania na energi¢ wzrasta presja na wykorzystywanie zasobow
niekonwencjonalnych?. W literaturze uzywana jest nazwa ,energia
ekstremalna” (ang. extreme energy) do opisu relatywnie nowego zjawi-
ska zwigzanego z bardzo ryzykownymi metodami wydobycia surowcow
nieodnawialnych, ktore staty si¢ bardzo atrakcyjne dla przemystu wy-
dobywczego wraz wyczerpywaniem si¢ zasobow konwencjonalnych'.
Jednak definicja energii ekstremalnej jest dos¢ problematyczna z nauko-
wego punktu widzenia, poniewaz opiera si¢ na konkretnych przyktadach
i brak jej mocy wyjasniajacej. Poza tym otwarta kwestig pozostaje to, kto
decyduje, ktore techniki wydobywcze do niej zakwalifikowaé. Analizu-
jac definicje, mozna doj$¢ do wniosku, ze energia ekstremalna odnosi
sie do procesu wydobycia surowcow, ktory w miare uptywu czasu staje sie
bardziej intensywny, poniewaz tatwiejsze w eksploatacji ztoza ulegaja

5 BP Statistical Review of World Energy, June 2016, s. 41.

1 J.Bakan, The Corporation: The Pathological Pursuit of Profit and Power, London

2005.

Rozgraniczenie miedzy zasobami konwencjonalnymi a niekonwencjonalnymi od-

nosi si¢ do metod pozyskiwania surowcow, zob.: T. Mlynarski, M. Tarnawski,

Zrédta energii i ich znaczenie dla bezpieczeristwa energetycznego w XXI wieku,

Warszawa 2016, s. 10-12.

8 M. Klare, The Era of Xtreme Energy: Life After the Age of Oil, ,The Huffington
Post”, 22.11.2009.
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wyczerpaniu®. Podstawg tej koncepcji jest przekonanie, ze w pierwszej
kolejnosci eksploatowane sa zasoby, ktorych wydobycie wymaga naj-
mniejszego wysitku, a dopiero po ich wyczerpaniu cztowiek siega po te
trudniej dostepne. Teze te potwierdza historia wydobycia ropy naftowe;j:
od pierwszych prob pozyskiwania wyciekajacego na powierzchnie ole-
ju skalnego do wspolczesnych kopalni odkrywkowych w kanadyjskiej
Albercie czy odwiertéw glebinowych na otwartym morzu. Przydatne
w tym kontekscie staje si¢ ustalenie wskaznika okreslajacego poziom
energii ekstremalnej — istnieje wiec koniecznos¢ ustalenia iloéci energii
niezbednej do pozyskania energii. Warto$¢ ta moze by¢ obliczana jako
energia netto (ang. net energy) albo zwrot energii z inwestycji (ang. energy
return on investment, EROI). W pierwszym przypadku chodzi o okresle-
nie ilo$ci dostepnej do uzycia energii po odjeciu energii koniecznej do jej
pozyskania, natomiast EROI to procent energii produkowanej podzie-
lony przez kwoty wymagane do jej wydobycia. Dostepne obecnie dane
wskazuja, ze ludzko$¢ osiggnela punkt zwrotny (ang. Energy Cliff), tzn.
EROI staje si¢ ekstremalnie niski, a wskaznik energii netto zbliza si¢ do
zera®. Aby zrozumie¢ ten proces, nalezy podzieli¢ system gospodarczy
na dwa segmenty. Pierwszy obejmuje wydobycie surowcow, procesy ich
przetwarzania i produkcje energii (sektor wydobywczy i energetyczny),
drugi - cala reszte gospodarki, ktdra rowniez energie zuzywa. Sektory
wydobywczy i energetyczny znajduja sie w specyficznej sytuacji, poniewaz
produkujg towar, ktéry rowniez zuzywajg, natomiast reszta gospodarki
bolesnie odczuwa zmniejszajaca si¢ ilo§¢ energii i rosnace jej ceny (stad
tez zwiekszanie efektywnosci energetycznej)*'.

19

E.Lloyd-Davies, Defining Extreme Energy: A Process not a Category, Extreme
Energy Initiative, 25.07.2013, [online:] http://extremeenergy.org/2013/07/25/
defining-extreme-energy-a-process-not-a-category/ (5.02.2017).
2 E.Mearns, The Global Energy Crisis and its Role in the Pending Collapse of the
Global Economy, 3.11.2008, [online:] www.theoildrum.com/node/4712 (5.02.2017).
2 D.Murphy, Ch. Hall, Energy Return on Investment, Peak Oil, and the End of
Economic Growth, ,,Ecological Economics Reviews” 2011, ed. R. Costanza,
K.Limburg, I. Kubiszewski, s. 52-72, Annals of the New York Academy of
Sciences, vol. 1219.
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Pomimo dos¢ oczywistych negatywnych skutkdéw zmian nic nie wska-
zuje, zeby proces ten ulegl zatrzymaniu (ilo$¢ zuzywanej energii w skali
$wiata nieustannie roé$nie). Wzrost gospodarczy powoduje zwiekszong
konsumpcje energii, stad rosnie zapotrzebowanie na surowce energetyczne.
Sektor przemystowy nie jest w stanie zatrzymac wzrostu konsumpcji, co
powoduje wzrost cen energii. Natomiast zwigkszone zapotrzebowanie na
energie prowadzi do szybszego wyczerpywania si¢ zasoboéw surowcow
energetycznych, stad tez nacisk na rozwoj niekonwencjonalnych metod
pozyskiwania zasobdw trudniej dostepnych. W neoliberalnej gospodarce
powoduje to zwiekszenie sie zyskow firm posiadajacych odpowiednie tech-
nologie wydobywcze (takie sa prawa rynku), dodatkowo w gre wchodza
czynniki polityczne (bezpieczenstwo energetyczne)?. Jednak w miare
upowszechniania si¢ metod niekonwencjonalnych i wraz ze wzrostem
spotecznej akceptacji dla nich zapomina sie o niekorzystnych efektach
$rodowiskowych?. Pomimo potencjalnych negatywnych konsekwencji
(silna korelacja miedzy wzrostem wydobycia surowcow a negatywnymi
nastepstwami dla srodowiska naturalnego) procesy zwigzane z wydo-
byciem surowcdw energetycznych przyspieszaja, prowadzac ludzkos¢
w kierunku potencjalnej katastrofy ekologicznej*.

Lamanie praw czlowieka w zwigzku ze zmianami klimatycznymi to
kolejny efekt uboczny wydobywania surowcow energetycznych. Nie chodzi
jednak tylko o $wiadome ich naruszenia dotyczace famania przepiséw
prawa podczas samego procesu wydobywania kopalin. Cz¢§¢ prognoz
wskazuje, ze najgorsze skutki antropogenicznych zmian klimatu, ktére
dotyczg praw cztowieka, nie sg jeszcze odczuwalne. Mowa tutaj m.in.
o: konsekwencjach zanieczyszczenia srodowiska, skutkach ekstremal-
nych upatéw, dtugotrwalych suszach czy intensywnych opadach deszczu

2 R.Heinberg, Snake Oil: How Fracking’s False Promises of Plenty Imperils Our
Future, West Sussex 2014.

S.Malin, There’s No Real Choice but to Sign: Neoliberalization and Normalization
of Hydraulic Fracturing on Pennsylvania Farmland, ,Journal of Environmental
Studies and Sciences” 2013, no. 4, s. 17-27.

* J.Huseman,D.Short, A Slow Industrial Genocide: Tar Sands and the Indigenous
Peoples of Northern Alberta, ,,The International Journal of Human Rights” 2012,
no. 1, s. 216-237.
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i powodziach z nimi zwigzanymi*. Wyczerpywanie si¢ zasobow surowcow
energetycznych spowoduje zwigkszenie konkurencji w dostepnie do nich;
w konsekwencji priorytety polityczne (bezpieczenstwo energetyczne)
wezmg gore nad sprawami spotecznymi (bezpieczenstwo ekosystemow,
zdrowie ludzkie). Prognozowany wzrost popytu na rop¢ naftowa czy
gaz ziemny jeszcze bardziej przyczyni si¢ do przyspieszenia procesu ich
wyczerpywania, co z kolei moze doprowadzi¢ do kolejnych, znacznie
glebszych naruszen praw czlowieka (trudnosci z dostepem do zywnosci,
niewystarczajaca opieka zdrowotna)*.

Szybki wzrost wydobycia ropy naftowej i gazu ziemnego w Stanach
Zjednoczonych na poczatku XXI w. zwigzany jest gtéwnie z eksploatacja
tych surowcdéw metodami niekonwencjonalnymi. Odbywa si¢ ona za-
réwno na terenach wiejskich, jak i wysoko zurbanizowanych metodami
szczelinowania hydraulicznego, ktére wzbudzaja ogromne kontrowersje
zwigzane z potencjalnymi skutkami dla zdrowia ludzkiego i srodowiska
naturalnego. Obawy te koncentruja si¢ przede wszystkim na negatywnych
oddzialywaniach na jako$¢ wod gruntowych i podziemnych, publiczne
i prywatne ujecia wody oraz jako$ci powietrza®.

Rodzaj i wlasciwosci skal, w ktorych znajduje si¢ gaz ziemny (ropa
naftowa), warunkuja mozliwosci wydobycia, dlatego ztoza dzielimy na
konwencjonalne i niekonwencjonalne. Ztoza konwencjonalne wystepuja
w tzw. pulapkach zlozowych w skatach porowatych, przepuszczalnych,
przykrytych warstwa skal nieprzepuszczalnych, natomiast ztoza niekon-
wencjonalne znajduja sie w skatach bardzo stabo przepuszczalnych, przez
co eksploatacja jest trudniejsza i drozsza. Eksploatacja z16z konwencjo-
nalnych nie nastrecza wiekszych problemdw, jest znana od dziesigtek lat,
natomiast problemy pojawiajg si¢ w przypadku z{6z niekonwencjonalnych,
w ktorych surowiec znajduje sie w postaci rozproszonej w niewielkich po-

» Summary for Policymakers, s. 1-18.

% Por. ]. Barry, K. Woods, The Environment, [w:] Human Rights: Politics and
Practice, ed. M. Goodhart, Oxford 2010, s. 380-395; N. Ahmed, Are You Opposed
to Fracking? Then You Might Just Be a Terrorist, ,The Guardian”, 21.01.2014.

¥ M.Ratner, M. Tiemann, An Overview of Unconventional Oil and Natural Gas:
Resources and Federal Actions, CRS Report, 23.01.2014, s. 3-4.
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rach skalnych. Aby wytworzyly sie geologicznie zauwazalne i ekonomicznie
oplacalne zloza gazu, jego koncentracja w skale musi by¢ znaczna®®. Pod
wplywem wytworzonego ci$nienia w rezerwuarze, po dokonaniu odwiertu,
surowiec wydobywa si¢ na powierzchnie. Warunki takie nie wystepuja
w zlozach niekonwencjonalnych, dlatego tez konieczne jest zastosowanie
specyficznych metod pozyskania surowca. Pierwsze proby eksploatacji gazu
ziemnego z tupkéw podjeto jeszcze na poczatku XIX w., jednak w zwiazku
z niewielka wydajnoscig takich rozwigzan zaprzestano prac. Zasadnicza
zmiang przyniost rozwdj technologii i wiercenie na poziome przy jedno-
czesnym drenowaniu sieci spekan w skale. Ten proces nazwano szczeli-
nowaniem hydraulicznym (ang. hydraulic fracturing)®. W amerykanskim
zlozu Barnett shale w 1997 r. zastosowano technologie szczelinowania
eksplozja i wysokim ci$nieniem wody, a w 2003 r. wdrozono technologie
wiercenia horyzontalnego. W pierwszym etapie wiercen drazy si¢ otwory
pionowe (na glebokos¢ ok. 3 km), a nastepnie poziome o dtugosci ok. 2 km.
W etapie drugim przeprowadza si¢ hydrauliczne szczelinowanie tupkéw
w celu uwolnienia gazu i umozliwienia jego przeplywu wytworzonymi
szczelinami w kierunku otworu wydobywczego. Szczelinowanie polega na
wprowadzeniu pod ci$nieniem (ok. 1000 baréw) do odwiertu ogromnych
ilo$ci wody z piaskiem i zwigzkami chemicznymi. Piasek ze specjalnymi
dodatkami wciska sie w powstale w skale pekniecia, uniemozliwiajac ich
ponowne zamknigcie. Typowy sktad roztworu szczelinujacego to: woda
(ok. 95%), piasek (ok. 3-4%) oraz zwigzki chemiczne (ok. 1-2%, w szcze-
g0Inosci: kwas solny, aldehyd glutarowy, guma quar, nadsiarczan amonu,
formamid, sole boranowe, kwas cytrynowy, chlorek potasu, weglan sodu,
glikol etylowy, izopropoanol)™.

W dyskursie publicznym przyjeto si¢ uzywanie stowa ,,fraking”
(ang. fracking, polskie ttumaczenie: ,szczelinowanie”) jako potocznej

% P.Chan,].Etherington, R. Aguilera, A Process to Evaluate Unconventional
Resources, SPE Paper 134602, Society of Petroleum Engineers 2010.

¥ The Process of Hydraulic Fracturing, U.S. Environmental Protection Agency, May
2014, [online:] www.epa.gov/hydraulicfracturing/process-hydraulic-fracturing
(10.02.2017).

% H. Machowska, Niekonwencjonalny gaz ziemny. Gaz z tupkow, ,,Czasopismo
Techniczne. Chemia” 2012, z. 16, s. 88-91.
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nazwy dla niekonwencjonalnych metod wydobywania surowcow ener-
getycznych, w szczegdlnosci tzw. gazu tupkowego (ang. shale gas), ropy
lekkiej (ang. tight oil) oraz gazu z pokladéw metanu (ang. coal bed metha-
ne - CBM)*'. Eksploatacja niekonwencjonalnych zasobéw gazu ziemnego
i ropy naftowej, jak juz wspomniano, odnosi si¢ do wydobywania surow-
cow energetycznych specyficznymi metodami, a jest to zwiazane z niska
przepuszczalnoscia formacji skalnych, w ktorych surowce te si¢ znajduja.
Jednak charakterystyczne geste wiercenia (nawet do o§miu odwiertéw na
mile kwadratowg), potaczone z bardzo intensywnymi procesami szczelino-
wania, niosg za soba konsekwencje dla srodowiska naturalnego i spotecz-
nosci zamieszkujacej te tereny. Dla miejscowej ludnosci fraking oznaczat
pojawienie si¢ firm wydobywczych, ktére prowadzity intensywne prace
wydobywcze polegajace na instalowaniu setek platform wiertniczych
(ang. well pads), dziesigtek tloczni gazu (ang. compressor stations) oraz
kilometréw rurociagéw (ang. pipelines), ktérymi surowiec byl transpor-
towany. Ucigzliwo$¢ procesu potegowal wzmozony ruch samochodéw
ciezarowych, wigc negatywne konsekwencje dla spotecznosci lokalnych
i srodowiska naturalnego staly si¢ az nadto widoczne*.

4.3 KONTROWERSIE WOKOL SZCZELINOWANIA HYDRAULICZNEGO

W panstwach, w ktérych doszto do eksploatacji surowcéw metodami
niekonwencjonalnymi (gtéwnie przy zastosowaniu szczelinowania hy-
draulicznego), wywotalo to szereg dyskusji i kontrowersji. Zwolennicy
gazu niekonwencjonalnego twierdza, ze wptywa on na spadek cen surowca,
stwarza miejsca pracy, zwieksza bezpieczenstwo energetyczne i jest przy
okazji paliwem mniej emisyjnym niz wegiel. Natomiast przeciwnicy

' What is fracking and why is it controversial?, za: BBC News, 16.12.2015, [online;]
www.bbc.com/news/uk-14432401 (13.02.2017). Stowo fracking pojawito sie na-
wet w stowniku Merriam-Webster: ,,the injection of fluid into shale beds at high
pressure in order to free up petroleum resources (such as oil or natural gas)”.

2 S. Perry, Development, Land Use, and Collective Trauma: The Marcellus Shale
Gas Boom in Rural Pennsylvania, ,,Culture, Agriculture, Food and Environment”
2012, vol. 34, no. 1, s. 81-92.
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kontrargumentujg, wskazujac na szereg sprzecznych badan, szczegélnie
ze Stanéw Zjednoczonych i Australii. Spotecznosci lokalne wskazujg na
negatywny wplyw na srodowisko naturalne i zdrowie ludzi, zanieczysz-
czenie wod gruntowych, zanieczyszczenie powietrza, toksyczne odpady,
zwiekszone zuzycie wody, trzgsienia ziemi oraz uprzemystowienie wiej-
skiego krajobrazu®. Wszystkie obawy doprowadzily w konsekwencji do
uznania procesu szczelinowania przez Rade Praw Czlowieka ONZ (United
Nations Human Rights Council - UNHRC) za proces zagrazajacy pod-
stawowym prawom czlowieka, w szczegolnosci prawu do wody i prawu
do zdrowia®*. Rozwo¢j tzw. frakingu stal si¢ wiec bardzo szybko kwestig
$cisle powigzang z prawami czlowieka.

Intensywny rozwodj metod szczelinowania hydraulicznego byt gtéwnym
powodem wydania w listopadzie 2012 r. przez Program Srodowiskowy Or-
ganizacji Narodow Zjednoczonych (ang. The United Nations Environment
Programme - UNEP) tzw. ostrzezenia dla srodowiska®. W dokumencie
zawarto ostrzezenia zwigzane z istotnymi zagrozeniami dla srodowiska na-
turalnego (powietrze, ziemia, woda), zniszczeniem ekosystemow, wptywem
na bioréznorodno$¢ oraz zwigkszenie emisji gazow cieplarnianych. Odno-
$nie do zdrowia publicznego znalazty si¢ w nim ostrzezenia dotyczace ryzy-
ka eksplozji gazociagdw, niekontrolowanego wycieku toksyn, nadmiernego
zuzycia wody, co moze stanowi¢ konkurencje dla produkcji zywnos$ci*.

3 Por. V.J. Brown, Radionuclides in Fracking Wastewater: Managing a Toxic

Blend, ,Environmental Health Perspectives” 2014, vol. 122, no. 2, s. A50-A55;
R.McDermott-Levy,N.Kaktins, B. Sattler, Fracking, the Environment, and
Health: New Energy Practices May Threaten Public Health, ,American Journal of
Nursing” 2013, vol. 113, no. 6, s. 45-51; B.J. Anderson, G.L. Theodori, Local
Leaders Perceptions of Energy Development in the Barnett Shale, ,Southern Rural
Sociology” 2009, vol. 24, no. 1, s. 113-129; B.E. Apple, Mapping Fracking: An
Analysis of Law, Powet, and Regional Distribution in the United States, ,Harvard
Environmental Law Review” 2014, vol. 38, no. 1, s. 217-244.

** A Human Rights Assessment of Hydraulic Fracturing for Natural Gas, Environment
and Human Rights Advisory, December 2011, [online:] www.earthworksaction.
org/files/publications/EHRA _Human-rights-fracking-FINAL.pdf (20.02.2017).

% Gas Fracking: Can We Safely Squeeze the Rocks?, ,Global Environment Alert
Service (GEAS)”, United Nations Environment Programme, November 2012.

% Ibidem, s. 6-12.
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Jednak wiekszo$¢ prac naukowych dotyczacych szeroko rozumianego
frakingu odnosi si¢ do korzysci makroekonomicznych zwigzanych z tzw.
rewolucjg gazu tupkowego, zalet gazu ziemnego zwigzanych z jego nizszg
niz wegiel emisyjnoscia; ewentualnie pojawia sie kwestia oddzialywa-
nia na $rodowisko naturalne®”. Podejmowane sa tylko nieliczne préby
analiz dotyczacych wplywu szczelinowania hydraulicznego na prawa
czlowieka - tematy te podejmowane s3 przez organizacje pozarzadowe,
dziennikarzy $ledczych czy poruszane w niszowych filmach dokumen-
talnych®. Ani wspomniane badania naukowe, ani préby podejmowane
przez dziennikarzy nie dajg szerokiego i zarazem pelnego obrazu oddzia-
tywania niekonwencjonalnych metod wydobycia na otoczenie cztowieka.
Trudno za takowe uzna¢ réwniez socjologiczne czy antropologiczne prace
naukowcow australijskich i amerykanskich, ktére dotyczyly konfliktow
spotecznych czy szans i ryzyka dla lokalnych spoteczno$ci®. Ten sam
zarzut mozna postawic¢ przeprowadzonym w Wielkiej Brytanii badaniom
dotyczacym polityki panstwa w zakresie gazu tupkowego*’. Wszystkie
przeprowadzone dotad badania (i $ledztwa dziennikarskie) wskazuja na
szereg argumentow za i przeciw metodom szczelinowania hydraulicznego,
jednak brak jest podejécia interdyscyplinarnego, ktore wykraczaloby nie
tylko poza spojrzenie z punktu widzenia jednostki, ale tez obejmowalo
szersze struktury spoteczne oraz poziom zinstytucjonalizowanej wladzy.

¥ R.Howarth, R. Santoro, A. Ingraffea, Methane and the Greenhouse-Gas
Footprint of Natural Gas from Shale Formations, ,,Climatic Change” 2011, no. 4,
s.679-690; Are We Entering a Golden Age of Gas?, World Energy Outlook 2011 -
special report, OECD/IEA, 2011.

*  Por. filmy: Gasland, rez. Josh Fox (New York: HBO Productions, 2012) czy Drill
Baby Drill, rez. Lech Kowalski (France: Kowalski Productions, 2013).

¥ K.de Rijke, The Agri-Gas Fields of Australia: Black Soil, Food, and Unconven-
tional Gas, ,Culture, Agriculture, Food and Environment” 2013, vol. 35, no. 1,
s.41-53; K. Schafftet al., Local Impacts of Unconventional Gas Development
within Pennsylvania’s Marcellus Shale Region: Gauging Boomtown Development
through the Perspectives of Educational Administrators, ,Society & Natural Re-
sources: An International Journal” 2014, no. 4, s. 389-404.

0 M.Cotton, L. Rattle,]. Van Alstine, Shale Gas Policy in the United Kingdom:
An Argumentative Discourse Analysis, ,Energy Policy” 2014, vol. 73, s. 427-438.
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Badania naukowe wskazuja jednak na wzrost §wiadomosci spole-
czenstwa w zakresie dziatan podejmowanych przez sektor wydobywczy.
Neoliberalna logika prowadzenia biznesu doprowadzita zarzadzajacych
korporacjami do utatwiania sobie dziatalnosci i takiego przedstawiania
frakingu, aby nie budzit on wigkszych watpliwosci. Stad zapewnienia o in-
dustrializacji obszaréw wiejskich, likwidowaniu zacofania ekonomicznego
dotychczas poszkodowanych regionow czy lekcewazenie potencjalnych
negatywnych skutkow dla zdrowia ludzkiego i sSrodowiska naturalnego -
wszystko to w ramach tzw. nowej normalizacji (ang. new normal)*'. Taka
forma ,normalizacji” budzi obawy i fundamentalne pytania o zdolno$¢
lokalnych spotecznosci do przeciwstawiania sie wielkim korporacjom
oraz o dokonywanie $wiadomych wyboréw odnosnie do zrédet energii,
zktorych wszyscy korzystaja. Stad wydaje si¢ konieczne stworzenie bardziej
teoretycznego podejscia do badania szkdd ekologicznych i przestepstw
popelnianych przy okazji eksploatacji surowcéw naturalnych metodami
niekonwencjonalnymi. A taki spoteczny i ekologiczny wplyw praktyk
stosowanych przez firmy wydobywcze daje si¢ zauwazy¢ - i nie chodzi
tylko o przestepstwa (taka dziatalno$ci jest nielegalna i zajmujg si¢ nig
odpowiednie organy $cigania), ale gléwnie o procesy, ktore sg szkodliwe dla
ludzi, zwierzat i srodowiska naturalnego*?. Ta niezwykla ekspansja sektora
gazu niekonwencjonalnego doprowadzita do szeregu pytan dotyczacych
praw jednostek i spotecznosci lokalnych, roli miedzynarodowych korpo-
racji w polityce i proceséw industrializacji obszaréw wiejskich, a takze
zwigzanych z nimi problemdw z zakresu podstawowych regut demokracji,
gospodarki kapitalistycznej i sprawiedliwosci spotecznej. Natomiast bliskie
zwigzki miedzy rzadami panstw a korporacjami transnarodowymi budzg
obawy o zbyt szerokie wplywy tychze korporacji - konsekwencja tych
wplywow moga by¢ naruszenia praw czlowieka®. Gdy wzia¢ pod uwage

S.Malin, op. cit., s. 17-27.

2 T.Opsal,T.O’Connor Shelley, Energy Crime, Harm, and Problematic State
Response in Colorado: A Case of the Fox Guarding the Hen House?, ,,Critical
Criminology” 2014, vol. 22, no. 4, s. 561-577.

# K. de Rijke, Hydraulically Fractured: Unconventional Gas and Anthropology,
»Anthropology Today” 2013, vol. 29, no. 2, s. 13-17.
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wszelkie wspomniane zastrzezenia do szczelinowania hydraulicznego
(i innych niekonwencjonalnych metod) oraz bogate doswiadczenia panstw,
w ktorych metody te sa stosowane na skale przemyslowa (Australia oraz
Stany Zjednoczone), zasadna jest analiza oddziatywan frakingu przez
pryzmat praw czlowieka, tzw. interdyscyplinarna kompleksowa ocena
oddziatywan frakingu na prawa cztowieka (ang. comprehensive interdi-
sciplinary human rights impact assessments of fracking - HRIAs).
Ostatnie lata to nie tylko wzrost wydobycia surowcéw metodami nie-
konwencjonalnymi, ale réwniez wzrost zainteresowania wptywem frakingu
na kwestie praw czlowieka. Pojawilo si¢ szereg analiz dotyczacych oceny
skutkow spotecznych (ang. social impact assessments — SIAs) oraz oddzia-
tywania na $rodowisko (ang. environmental impact assessments — EIAs).
Wspomniane podejs$cia majg istotne znaczenie, gdyz zawieraja oparty
na wspolnych wartosciach zestaw norm i standardow, ktére stanowia
solidng podstawe normatywna przy ocenie dziatan firm wydobywczych*.
Ponadto prawa czlowieka stanowig znaczace zobowigzania miedzyna-
rodowe panstw, stad badania HRIAs moga wplyna¢ na rzady krajowe
ilokalne wladze, by te podjety dziatania zmuszajgce prywatne podmioty
do respektowania tych praw. W gre wchodzi réwniez poszanowanie praw
zainteresowanych stron do informacji, transparentnosci, udzial w procesie
decyzyjnym, zobowigzanie do poprawy jakosci zycia jednostek. Dlatego
tez ogromna role w tym procesie powinno odgrywacé spoteczenstwo
obywatelskie, a dziatacze spoleczni i organizacje pozarzadowe moga
wykorzystywa¢ HRIAs jako narzedzie analityczne i metode osiagania
wplywéw (lobbing)*. Z metodologicznego punktu widzenia mozna te
dziatania podejmowa¢, zanim dojdzie do procesu wydobycia surowcoéw

4 G.De Beco, Human Rights Impact Assessments, ,Netherlands Quarterly of
Human Rights” 2009, vol. 27, no. 2, s. 139-166; J. Harrison, Human Rights Me-
asurement: Reflections on the Current Practice and Future Potential of Human
Rights Impact Assessment, ,,Journal of Human Rights Practice” 2011, vol. 3, no.
2,s.162-187.

* J.Ruggie, Guiding Principles on Business and Human Rights: Implementing the
United Nations ‘Protect, Respect and Remedy Framework’, 2011, [online:] www.
ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
(7.03.2017).
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metodami niekonwencjonalnymi, a wiec uprzedzajac je (ex ante), jak i po
rozpoczeciu eksploatacji (ex post).

Nalezy jednak pamietad, ze niewiele panstw ma rozwiniety sektor
wydobywczy, w ktdrym zastosowano niekonwencjonalne metody eks-
ploatacji (w zasadzie mozemy méwi¢ tylko o Stanach Zjednoczonych
i Australii). Natomiast, aby lepiej zrozumie¢ rzeczywiste i potencjalne
skutki zagrozen w zakresie ochrony praw cztowieka, jakie niosg za sobg
takie metody, potrzebne sa dane zbierane z terenéw, gdzie metody nie-
konwencjonalne wdrozono. Ma to istotne znaczenie, gdyz w najblizszych
latach eksploatacja niekonwencjonalnych zasobow ropy naftowej czy gazu
ziemnego prawdopodobnie rozpocznie si¢ m.in. w Chinach, Indiach,
Indonezji, Botswanie, Republice Potudniowej Afryki czy Argentynie,
a wiec w panstwach, w ktorych prawa czlowieka nie sa priorytetem.
Przygotowania do eksploatacji w tych panstwach odbywaja si¢ bez od-
powiednich badan w zakresie jej wplywu na prawa socjalne czy prawa
cztowieka oraz bez analiz, w jaki sposob omawiane metody wplywaja
na $rodowisko naturalne. Tymczasem mozna wyr6zni¢ co najmniej
10 obszarow zainteresowania, tzn. dziedzin, w ktérych mozna zauwazy¢
znaczgce oddzialywanie frakingu: woda, powietrze, ziemia, zdrowie,
wolnos¢ zgromadzen, wolno$¢ stowa, wolno$¢ i bezpieczenstwo osobiste,
prawo do rzetelnego procesu, prawo do poszanowania zycia prywatnego
i antropogeniczne zmiany klimatu.

4.4y, PRZYKLADY WPLYWU WYDOBYCIA SUROWCOW
NIEKONWENCIONALNYCH NA PRAWA JEDNOSTKI

4.4.1. Wymiar Srodowiskowy

Prawo do czystej wody pitnej i urzadzen sanitarnych zostato potwierdzone
w roznych formach na forum Organizacji Narodéw Zjednoczonych. Po
raz pierwszy zrobil to Komitet Praw Gospodarczych, Spotecznych i Kultu-
ralnych (Committee on Economic, Social and Cultural Rights - CESCR)
w komentarzu generalnym nr 15 z 2005 r., w ktérym skomentowano zapis
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Miedzynarodowego Paktu Praw Gospodarczych, Spotecznych i Kultural-
nych (International Covenant on Economic, Social and Cultural Rights -
ICESCR). Zapisy art. 11 i 12 traktowaly o prawach do odpowiedniego
standardu zycia i do najwyzszego osiagalnego standardu — zdrowia®.
Jednak do chwili obecnej brak jest instrumentu miedzynarodowego, ktory
pozwolilby na respektowanie i wymuszenie tego prawa wobec panstw
cztonkowskich systemu Narodéw Zjednoczonych.

Jednym z najbardziej kontrowersyjnych i szeroko nagtasnianych me-
dialnie zagadnien srodowiskowych zwigzanych z eksploatacjg surowcow
naturalnych jest wplyw metod niekonwencjonalnych na zasoby wody:
zuzycie wody, skazenie wod gruntowych i zarzadzanie gospodarka
$ciekowy (a wiec zuzyta w procesie szczelinowania wodg). Eksploata-
cja zasobow gazu tupkowego jest procesem, w ktérym wode uzywa sie
w ogromnych iloéciach. Przecietne zuzycie wody w jednym odwiercie
(ang. drilling pad) wynosi ok. 60 mIn galonéw i waha si¢ w zaleznosci
od formacji geologicznej". Zdecydowana wickszo$¢ wody wykorzysty-
wana jest w procesie szczelinowania, kiedy to wttacza si¢ ja do odwiertu
wraz z piaskiem i substancjami chemicznymi w celu wydobycia gazu,
pozostala cze$¢ wody uzywana jest w procesie wiercenia. Niestety woda
uzyta w procesie wydobycia gazu nie nadaje si¢ ponownie do spozycia
przez cztowieka. Ten stan rzeczy jest odstepstwem od ogolnego trendu
ponownego wykorzystywania wody w gospodarce. Jest to szczegélnie
niebezpieczne w regionach ubogich w wode oraz w tych, w ktérych
zapotrzebowanie na nig jest juz do$¢ duze (moga pojawiac si¢ braki
w zaopatrzeniu)*. Wypompowywanie wody z pokladow wegla, aby
umozliwi¢ przeplyw gazu na powierzchnie, przy tzw. ztozach CBM
(ang. coal bed methane) prowadzi do istotnego obnizenia si¢ poziomu
wod gruntowych, co niekorzystnie wptywa na dostepnos$¢ wody dla

6 Realization of the Right to Drinking Water and Sanitation, Report of the Special
Rapporteur, E. H. Guissé, United Nations Sub-Commission on the Promotion
and Protection of Human Rights, 2005, E/CN.4/Sub.2/2005/25.

¥ D.Short et al,, op. cit., s. 706.

% M.Stark et al, Water and Shale Gas Development: Leveraging the US Experience
in New Shale Developments, Accenture, December 2012.
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ludnosci i przemystu (w Australii odnotowano nawet kilkusetmetrowe

spadki lustra wody w powodu eksploatacji CBM)®.

Zuzywanie duzej ilosci wody przez przemyst wydobywczy przy eks-
ploatacji metodami niekonwencjonalnymi to jednak tylko jeden z wielu
powaznych problemdw. Nie mniej istotna wydaje si¢ sprawa uzdatniania
zuzytej wody i unieszkodliwiania wystepujacych w niej odpaddéw. Caty
proces radzenia sobie ze §ciekami jest wysoce ryzykowny dla miejscowej
ludno$ci oraz srodowiska naturalnego i wiaze si¢ ze znacznym wzrostem
ryzyka skazenia wody (i gleby) ze wzgledu na wycieki zanieczyszczonej
i nieoczyszczonej jeszcze wody™. Ponadto $cieki (zuzyta i nieoczyszczo-
na woda) moga zawiera¢ znaczne ilo$ci materiatu radioaktywnego - ponizej
punktow zrzutéw $ciekow ze ztdz tupkowych w Pensylwanii wykryto rad,
natomiast w Nowej Potudniowej Walii (Australia) przy eksploatacji CBM
warstwy wodonosne zostaly zanieczyszczone uranem®'. Podsumowujac,
ryzyko dla zasobow wody zwigzane z eksploatacjg gazu metodami nie-
konwencjonalnymi wigze si¢ z:

o zanieczyszczeniem plytkich warstw wodonosnych na terenach wydo-
bycia gazu lupkowego przez wycieki gazu z nieprawidlowo skonstru-
owanych odwiertow;

o zanieczyszczeniem zasoboéw wodnych zwigzanym z odpadami po-
eksploatacyjnymi gazu tupkowego — wycieki ptynu uzywanego do
szczelinowania hydraulicznego, nieszczelnosci w odwiertach lub nie-
odpowiednio oczyszczane $cieki;

o akumulacjg metali i pierwiastkow promieniotwdrczych w rzekach
ijeziorach czy zbiornikach osadéw (nieodpowiednie unieszkodliwianie
$ciekow lub nieszczelnosé¢ zbiornikéw), mamy tu do czynienia z wply-
wem dlugoterminowym, powolnym uwalnianiem sie toksycznych
zwigzkow;

¥ Underground Water Impact. Report for the Surat Cumulative Management Area,
Queensland Water Commission, Queensland 2012.

* S.Olmstead et al, Shale Gas Development Impacts on Surface Water Quality
in Pennsylvania, ,Proceedings of the National Academy of the Sciences” 2013,
vol. 110, no. 13, s. 4962-7496.

' S.Nicholls, Santos Coal Seam Gas Project Contaminates Aquifer, ,The Sydney
Morning Herald”, 8.03.2014.
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» zmniejszeniem dostaw wody poprzez nadmierng eksploatacje i wyko-
rzystywanie jej przy eksploatacji, szczegdlnie na obszarach o ograni-
czonym jej wystepowaniu®.

Pomimo do$¢ powszechnego w XXI w. wykorzystywania metody
szczelinowania hydraulicznego w Stanach Zjednoczonych analizy doty-
czace jego wplywu na przestrzeganie praw czlowieka dokonywane byly
dopiero w ostatnich kilku latach. W ramach specjalnej procedury Rady
Praw Czlowieka Organizacji Narodéw Zjednoczonych (ang. United Nations
Human Right Council) w 2011 r. miata miejsce misja w Stanach Zjedno-
czonych. W jej raporcie znalazly si¢ informacje o powaznym zaniepoko-
jeniu wplywem szeregu dzialan zwigzanych z hydraulicznym procesem
szczelinowania, szczegdlnie na Zrédia wody pitnej. Wspomniano o braku
wyraznego zwigzania kwestii szczelinowania i bezpieczenstwa zrddet
wody pitnej, braku zintegrowanego my$lenia w zakresie monitorowania
jakosci wody oraz uzdatniania jej w celu usuniecia zanieczyszczen, co
moze wywola¢ szkodliwe skutki dla ludzi i srodowiska naturalnego®.
Jednak kompleksowy raport amerykanskiej agencji ochrony $rodowiska
naturalnego (ang. United States Environmental Protection Agency - EPA)
nie byt juz tak krytyczny. Wprawdzie wskazano na potencjalne mozliwe
negatywne skutki zastosowania szczelinowania hydraulicznego dla zaso-
béw wody, jednak w przypadku Stanéw Zjednoczonych autorzy nie znalezli
dowodoéw, aby mechanizmy te zagrazaly w sposdb systemowy zasobom
wody pitnej. Stwierdzono natomiast pojedyncze przypadki wptywu fra-
kingu na zasoby wody (zanieczyszczenie przydomowych studni), jednak
liczba stwierdzonych przypadkéw byta bardzo mata w stosunku do liczby
wystepujacych odwiertow**.

2 A.Vengoshet al., A Critical Review of the Risks to Water Resources from Unco-
nventional Shale Gas Development and Hydraulic Fracturing in the United States,
»Environmental Science and Technology” 2014, vol. 48, no. 15, s. 8334-8348.

3 Report of the Special Rapporteur on the Human Right to Safe Drinking Water
and Sanitation, C. de Albuquerque, Mission to the United States of America,
United Nations Human Rights Council, 2011, A/HRC/18/33/Add 4.

** Hydraulic Fracturing for Oil and Gas: Impacts from the Hydraulic Fracturing
Water Cycle on Drinking Water Resources in the United States (Final Report),
U.S. Environmental Protection Agency, Washington, EPA/600/R-16/236F, 2016.
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Prawo do czystego powietrza (wolnego od zanieczyszczen), w przeci-
wienstwie do dostepu do czystej wody, nie jest zagwarantowane zadnym
aktem prawa miedzynarodowego. Jednak uprawnienie to wydaje si¢ tak
naturalne i podstawowe, ze trudno przypuszczac, aby jakikolwiek rzad na
$wiecie byt je w stanie kwestionowa¢. Mozna natomiast odnalez¢ szereg
dokumentéw na poziomie krajowym (konstytucje, koncepcje, plany, usta-
wy czy wyroki sagdowe), w ktorych w sposob wyrazny (lub dorozumiany)
sformulowano takie uprawnienie. Za przyktad moga stuzy¢ konstytucje
kilkudziesieciu panstw, w ktérych wprost sformutowano prawa zwigza-
ne z ochrong $rodowiska naturalnego®. Natomiast w sprawach Lopez
Ostra vs. Hiszpania (1994) oraz Giacomelli vs. Wlochy (2006) Europejski
Trybunal Praw Czlowieka uznal, ze zanieczyszczenie powietrza moze
by¢ naruszeniem prawa do zycia prywatnego i rodzinnego, a w wyroku
Oneryildiz vs. Turcja (2004) stwierdzil, ze rzad ma obowigzek chronié¢
wlasnos$¢ prywatng przed zagrozeniami $rodowiskowymi, jako element
prawa do korzystania z wlasno$ci®.

Zanieczyszczenie powietrza jest waznym, jednak stabo udokumento-
wanym aspektem negatywnym frakingu, gdyz problemy z nim zwigzane
zaczynajg sie juz w momencie rozpoczecia wiercen, a samo ich uniknie-
cie jest znacznie trudniejsze niz w przypadku zanieczyszczenia wody.
Ponadto proces zanieczyszczania ciekéw wodnych moze trwa¢ znacznie
dluzej i jest trudno wykrywalny w poczatkowej fazie, natomiast efekty
zanieczyszczenia powietrza sa widoczne praktycznie natychmiast™. Szcze-
gélnie ucigzliwym zjawiskiem jest smog, draznigcy drogi oddechowe,
przyczyniajacy sie do astmy i innych zaburzen w oddychaniu. Powstaje
w wyniku reakcji pomiedzy metanem a tlenkami azotu emitowanymi

» D.Boyd, The Constitutional Right to a Healthy Environment, ,Environment:
Science and Policy for Sustainable Development” 2012, vol. 54, no. 4, s. 3-15.

¢ Lopez Ostra vs. Spain, European Court of Human Rights, 16798 ECtHR 90 (1994);
Giacomelli vs. Italy, European Court of Human Rights, 59909 ECtHR 00 (2006);
Oneryildiz vs. Turkey, European Court of Human Rights, 48939 ECtHR 99 (2004).

7 T.Srebotnjak, M. Rotkin-Ellman, Fracking Fumes: Air Pollution from Hy-
draulic Fracturing Threatens Public Health and Communities, NRDC Issue Brief,
December 2014; Hydraulic Fracturing and Your Health: Air Contamination,
Physicians for Social Responsibility, November 2015.
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z uktadéw wydechowych maszyn napedzanych silnikami diesla. Nega-
tywne efekty, takie jak tzawienia z oczu, dusznosci i krwawienia z nosa
zaobserwowano w znanym wczesniej z czystego powietrza Upper Green
River Basin w Pensylwanii*®. Ponadto wiele innych substancji chemicznych
bedacych skladnikiem gazu ziemnego moze negatywnie oddziatywac na
jakos$¢ powietrza - sg to: siarkowodor, benzen i inne weglowodory lotne
(ang. other volatile hydrocarbons)®. Nalezy takze wzig¢ pod uwage catos¢
procesu przemystowego zwigzanego z wydobyciem gazu tupkowego.
Wplyw na jakos$¢ powietrza ma wiec takze emisja z pojazdow, sprezarek,
pomp i pozostalych urzadzen stosowanych w procesie wiercenia, wydo-
bycia i transportu gazu. Wzrost zapylenia powoduje takze samo wiercenie
oraz zwiekszony ruch samochodow, a takze wykorzystywanie piasku do
procesu szczelinowania — wszystko to wptywa na zwiekszenie ryzyka
zachorowan na choroby ptuc i ukladu oddechowego®.

Negatywny wplyw niekonwencjonalnych metod eksploatacji surow-
cow na jakos$¢ powietrza zostal wielokrotnie potwierdzony badaniami
naukowymi. W stanach Kolorado, Wyoming i Utah stwierdzono zwiek-
szone stezenia gazéw powodujacych smog. W Kolorado stwierdzono
niebezpieczny poziom stezenia benzenu w powietrzu, ktory przyczynia
sie do biataczki i chordb krwi, w pdtnocnym Teksasie poziomy benzenu
i dwusiarczku wegla byty tak wysokie, Ze stanowa komisja ds. srodowiska
stwierdzita, iZ jest to sytuacja potencjalnie katastrofalna. W stanie Kolo-
rado odnotowuje si¢ nieustanne przekraczanie norm jakoséci powietrza
ustanowionych przez EPA, co jest szczegdlnie niebezpieczne dla dzieci,
0s6b starszych i kobiet w cigzy. W Arkansas, Kolorado, Pensylwanii,
Ohio i Wyoming w powietrzu wykryto benzen, formaldehyd (dziatanie
rakotworcze), heksen i siarkowodor®!.

8 D. Cappiello, EPA to Cut Air Pollution From Fracking, ,,The Seattle Times”,
19.04.2012; F. Wilder, Studies: Links Between Fracking and Smog Pollution
Stronger Than State Claims, ,The Observer”, 17.04.2014.

¥ How Fracking Supports the Plastic Industry, Issue Brief, Food and Water Watch,
Food and Water Watch, Issue Brief, February 2017.

% D.Fehling, State Impact, Like Working in a Refinery: Fracking’s New Chemical
Hazards for Workers, ,State Impact”, 24.07.2012.

¢ D.Shortet al,, op. cit., s. 709-710.
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Eksploatacja surowcdw metodami niekonwencjonalnymi ma réwniez
negatywny wplyw na otoczenie i krajobraz, co jest zwigzane z prawem
czlowieka do ziemi wolnej od powaznych zanieczyszczen ekologicznych
i negatywnych skutkow dla zdrowia czlowieka i jego wlasnosci. Prawa
do poszanowania prywatnosci, rodziny i domu, a takze ochrony mienia
zostaly zapisane w licznych krajowych, regionalnych i miedzynarodowych
aktach prawnych: wart. 17 Miedzynarodowego paktu praw obywatelskich
i politycznych z 1966 r. (ang. International covenant on civil and politi-
cal rights - ICCPR), art. 8 Europejskiej konwencji praw cztowieka (ang.
European convention on human rights - ECHR), art. 11 Amerykanskiej
konwencji praw czlowieka (ang. American convention on human rights -
ACHR), oraz art. 21 Arabskiej karty praw czlowieka (ang. Arab charter on
human rights)®*. Chociaz na gruncie wymienionych aktéw prawnych nie
bylo jeszcze wyrokow sagdowych w sprawie frakingu, to jednak stwierdzono
naruszenie zapisow konwencji z powodu zanieczyszczenia srodowiska,
ktére wplywa na samopoczucie czlowieka, uszkodzenia nieruchomosci
w najblizszym otoczeniu kopaln czy nadmierny poziom hatasu i zapyle-
nia®. Takie ustalenia sg bezposrednio zwigzane z naruszeniem prawa do
ochrony wlasnosci.

Szeroko traktowany proces szczelinowania oznacza ingerencje w §ro-
dowisko naturalne, w szczegdlnosci w jego walory wizualne, poniewaz
wymaga montazu i instalacji wielu elementéw infrastruktury: platformy
wydobywcze (ang. cluster well-pads), tfocznie (ang. compressor stations),
nowe drogi dojazdowe, zbiorniki na $cieki poprzemystowe, instalacje do
uzdatniania i oczyszczania wody. Wszystko to oznacza znaczne uprze-
mystowienie obszaréw wiejskich®. Ziemia i grunty sg réwniez pod-
dawane wplywom zanieczyszczonej wody czy powietrza (o czym byla

¢ Zob. szerzej ibidem, s. 712.

¢ Kyrtatos vs. Greece, European Court of Human Rights, 41666 ECtHR 98 (2003);
Dubetska and Others vs. Ukraine, European Court of Human Rights, 30499 EC-
tHR 03 (2011); Martinez Martinez and Maria Pino Manzano vs. Spain, European
Court of Human Rights, 61654 ECtHR 08 (2012).

8 Fracking Infrastructure is Carving Up Pennsylvania, Fact Sheet, Food and Water
Watch, December 2013.
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mowa wczesniej), ponadto niszczona jest flora i fauna, nalezy pamietad
rowniez o zwiekszonym ryzyku aktywnosci sejsmicznej powodowane;j
procesem szczelinowania hydraulicznego®. Trzesienia ziemi natomiast
zwigkszajg ryzyko zniszczenia infrastruktury (uszkodzenia cementowe;j
obudowy odwiertu pionowego), co w konsekwencji powoduje wycieki
metanu oraz zanieczyszczenie wod gruntowych (odnotowano takie
przypadki podczas prac poszukiwawczych w Lancashire w Wielkiej
Brytanii)®. W stanie Kolorado odnotowano wzrost §miertelnosci dzikich
zwierzat i spadek ich populacji, w regionie wiercen w ztozu Marcellus
szczelinowanie prowadzi do erozji gleby, szybszego odprowadzania
wdd opadowych do strumieni i rzek oraz zanieczyszczenia siedlisk ryb
stodkowodnych i uje¢ wody pitnej. Wszystkie opisane konsekwencje
frakingu przekiadaja si¢ na zmniejszenie wartosci nieruchomosci, co
powoduje problemy z ubezpieczeniem, odsprzedazg czy zabezpieczeniem
hipotecznym (przy ewentualnym nabyciu). Nieruchomosci sasiadujace
z odwiertami stajg si¢ niesprzedawalne, poniewaz ludzie nie chcg miesz-
ka¢ w otoczeniu hatasu, zanieczyszczonego powietrza i ze zwigkszonym
ryzykiem zanieczyszczenia wody®. Ostatnim poruszonym aspektem jest
oddziatywanie frakingu na obszary odlegte od miejsc bezposrednich
odwiertéw - jest to zwigzane z konieczno$cig uzycia ogromnych ilosci
piasku, koniecznego do stosowania w procesie szczelinowania, jako
materialu wzmacniajacego. Piasek uzywany w Pensylwanii, Teksasie
czy PéInocnej Dakocie jest wydobywany i transportowany z Wisconsin,
Minnesoty czy Iowa. Powoduje to niszczenie pdl uprawnych, nastepuje
degradacja wdéd gruntowych, a mate czastki krzemionki wydostajace
sie do atmosfery podczas procesu wydobycia i transportu wplywaja
negatywnie na zdrowie cztowieka (pylica, nowotwory)®.

%  M.Bamberger, R. Oswald, Impacts of Gas Drilling on Human and Animal He-
alth, ,New Solutions” 2012, vol. 22, no. 1, s. 51-77; P. Dave, Ohio Finds Link between
Fracking and Sudden Burst of Earthquakes, ,,Los Angeles Times”, 12.04.2014.

¢ F.Harvey,D.Carrington, T. Macalister, Fracking Company Cuadrilla Halts
Operations at Lancashire Drilling Site, ,The Guardian”, 13.03.2013.

¢ T.Opsal,T.O’Connor Shelley, op. cit., s. 561-577.
% Ibidem.
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Prawa czlowieka do zycia i zdrowia s zawarte w licznych dokumentach
na poziomie miedzynarodowym i krajowym oraz do$¢ doktadnie zdefi-
niowane przez Organizacje Narodéw Zjednoczonych. Prawo do zdrowia
jest zinterpretowane szeroko i nie ogranicza si¢ tylko do dostepu do opieki
zdrowotnej, ale dotyczy gléwnie ochrony przed czynnikami mogacymi
mie¢ negatywny wplyw na zdrowie — zwraca si¢ uwage na dostep do czy-
stej wody pitnej i odpowiednich warunkéw sanitarnych oraz do czystego
$rodowiska naturalnego®. Natomiast w kwestii prawa do Zycia doktryna
i orzecznictwo sg jednoznaczne. Naruszeniem tego prawa przez panstwo
jest sytuacja, w ktdrej mieszkancy nie sa informowani o potencjalnych
zagrozeniach dla srodowiska lub odpowiednie organy nie podejmuja
dzialan majacych na celu zapobieganie tym zagrozeniom.

Jednak badania naukowe dotyczace oddzialywan frakingu na ludzkie
zdrowie sg w dos¢ wezesnej fazie i trudno przytoczy¢ rzetelne ich wyniki,
gléwnie ze wzgledu na opdznienie czasowe miedzy wplywem na otoczenie
a pojawieniem sie negatywnych efektow dla ludzkiego zdrowia. Chociaz
udowodnienie tego wplywu jest obecnie do§¢ utrudnione, pojawily si¢
pierwsze pozwy i wyroki sadowe, gtéwnie w Stanach Zjednoczonych
(Robert and Lisa Parr vs. Aruba Petroleum, sprawa z Teksasu)”®. Wérod
powtarzajacych si¢ objawdéw chorobowych mozna wymieni¢: krwawie-
nia z nosa, zaburzenia widzenia, nudnosci, wysypke, wysokie ci$nienie
krwi - takie objawy u okolicznych mieszkancoéw pojawiaty si¢ nie tylko
w Teksasie, ale tez w innych miejscach, w ktérych wydobywano gaz, uzy-
wajgc metod niekonwencjonalnych (Kolorado, Pensylwania)”'. Trudnosci
wystepuja takze w przypadku checi udowodnienia powigzan miedzy
szczelinowaniem hydraulicznym a wadami wrodzonymi, uszkodzenia-

¢ Special Rapporteur on the Right of Everyone to the Enjoyment of the Highest Attai-
nable Standard of Physical and Mental Health, Office of the High Commissioner
for Human Rights, United Nations, April 2010.

" J.Morris, Texas Family Plagued with Ailments Gets $3M in 1st-of-its-Kind Frac-
king Judgment, za: CNN, 26.04.2014, [online:] http://edition.cnn.com/2014/04/25/
justice/texas-family-wins-fracking-lawsuit/ (13.03.2017).

' N.Steinzor, W.Subra, L. Sumi, Investigating Links between Shale Gas Develop-
ment and Health Impacts through a Community Survey Project in Pennsylvania,
»New Solutions” 2013, vol. 23, no. 1, s. 55-83.
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mi uktadu nerwowego czy spadkiem dzietnosci - te aspekty zdrowia
czlowieka sg jeszcze bardziej podatne na oddzialywania czynnikow
dlugoterminowych’. Wsérod pozostatych objawéw mogacych by¢ na-
stepstwem zastosowania frakingu mozna wymieni¢: problemy z ukladem
oddechowym (kaszel, ucisk w klatce piersiowej), trudnosci z zasypia-
niem, béle stawdw, nudnosci, wymioty, krwawienia z nosa, podraznienia
skory (czes¢ dolegliwosci zaobserwowana réwniez przy wydobywaniu
gazu w Australii — CBM)”. W nastepstwie pojawiajacych sie raportéw
dotyczacych negatywnego oddzialywania metod niekonwencjonalnych
na ludzkie zdrowie gubernator stanu Nowy Jork zdecydowal o zakazie
prac z uzyciem takich metod™.

4.4.2. Wymiar spoteczny i polityczny

Prawo do organizowania pokojowych zgromadzen jest zawarte w sze-
regu aktéw prawnych, m.in. w Europejskiej konwencji praw cztowieka
(art. 11), Miedzynarodowym pakcie praw obywatelskich i politycznych
(art. 21) czy brytyjskiej Karcie praw czlowieka z 1998 r. (Human Rights
Act). Wszystkie wspomniane akty prawne zawierajg katalog ograni-
czen pokojowych zgromadzen. Po pierwsze, powinny one by¢ wyraznie
sformulowane w przepisach prawa; po drugie, powinny dotyczy¢ spraw
zwigzanych z bezpieczenstwem narodowym i porzadkiem publicznym;
po trzecie, mozna je wprowadza¢ w celu zapobiegania przestepstwom.
Istotne protesty spofeczne przeciwko stosowaniu metod niekonwen-
cjonalnych w poszukiwaniach gazu mialy miejsce w Wielkiej Brytanii
juz wlatach 2012-2013. Wtedy doszlo do najbardziej znanych wydarzen

72 J. Adgate, B. Goldstein, L. McKenzie, Potential Public Health Hazards,
Exposures and Health Effects from Unconventional Natural Gas Development,
»Environmental Science and Technology” 2014, vol. 48, no. 15, s. 8307-8320.

7 P.Mobbs, Shale Gas and Public Health - The Whitewash Exposed, ,,The Ecolo-
gist”, 6.05.2014.

™ J.Gerken, Gov. Andrew Cuomo To Ban Fracking In New York State, ,The Huf-
fington Post”, 18.12.2014.
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w Balcombe”™ (West Sussex) oraz w Barton Moss™ (Salford). Protesty
przejawialy sie gldwnie dzialaniami majgcymi na celu proby opdznienia
dostaw sprzetu i chemikaliéw do odwiertéw poprzez blokowanie samo-
chodéw ciezarowych dowozacych wyposazenie. W wyniku podejmowa-
nych przez aktywistow dziatan majacych doprowadzi¢ do zatrzymania
prac wydobywczych policja uzyta przeciw nim sity, aresztowano wielu
protestujacych”. Wywiady przeprowadzone z uczestnikami tamtych
wydarzen w ramach badan online pokazaly, ze protestujacy doswiadczyli
lub byli $wiadkami niepotrzebnego uzycia sily przez policje. Ponadto za-
trzymania protestujacych zostaly uznane za nadmierng ingerencje wtadz
oraz za dzialania niewspétmierne do zagrozen. Wsrdd powtarzajacych
sie wypowiedzi padaty nastepujgce oskarzenia wobec interweniujacych
policjantéw: kopanie, popychanie, spychanie z drogi, agresywne reakcje’.
Wrynika z tego, ze policja uzyla sity, czym utrudnila realizacje prawa
do swobodnego, pokojowego gromadzenia sie i wyrazania wlasnych
pogladow.

Protesty zwiazane ze sprzeciwem lokalnych spolecznoséci wobec
wykorzystywania metody szczelinowania hydraulicznego nie wygasly
w Wielkiej Brytanii i trwaja w zasadzie do chwili obecnej - zaréwno
w miejscach wydobycia, jak i w wigkszych miastach. Na przelomie 2016
12017 r. manifestacje i protesty miaty miejsce w Yorkshire, Lancashire czy
w Manchesterze i gromadzily po kilkuset protestujacych”. Poza Wielka
Brytanig protesty przeciwko niekonwencjonalnym metodom eksploatacji

7> H.Pidd, Salford Anti-Fracking Camp Enjoys Local Support, ,The Guardian”,
26.12.2013.

® J.Brown, Barton Moss: The Latest Front Line in Britain’s Unconventional Energy
Revolution Against Fracking, ,Independent”, 27.12.2013.

7 R.Booth, Anti-Fracking Activists Arrested at West Sussex Drilling Site, ,,The
Guardian”, 26.07.2013.

* D.Shortet al,, op. cit., s. 714-715.

7 J.Halliday, Anti-Fracking Protesters to See in New Year at Yorkshire Site, ,The
Guardian”, 30.12.2016; A. Bardsley, Manchester Anti-Fracking Protest Could Be
Largest Ever Staged in Britain, ,Manchester Evening News”, 11.11.2016; About
250’ Protesters at Lancashire Anti-Fracking Demo, za: BBC News, [online:] www.
bbc.com/news/uk-england-lancashire-39083769 (15.03.2017).
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odbywaja si¢ w Stanach Zjednoczonych, Kanadzie i Australii®*. Czes¢
protestow prowadzi do sukcesow ich organizatoréw (moratoria na stoso-
wanie szczelinowania hydraulicznego), jednak wiekszo$¢ z nich konczy sie
porazka aktywistow i lokalnych spolecznosci, zwlaszcza w biedniejszych
i zmarginalizowanych regionach, gdzie protestujacych utozsamia si¢
z terrorystami, zastrasza czy nawet uzywa przemocy psychologicznej®.

Z prawem do pokojowych zgromadzen $cisle powigzane jest prawo do
swobody wypowiedzi - reguluja je zapisy art. 10 brytyjskiej Karty praw
czlowieka, art. 10 Europejskiej konwencji praw czlowieka oraz art. 19
Miedzynarodowego paktu praw obywatelskich i politycznych. Prawo do
swobody wypowiedzi definiowane jest jako wolno$¢ posiadania pogladéw
oraz otrzymywania i przekazywania informacji i idei bez ingerencji wtadz
publicznych, swoboda poszukiwania, otrzymywania i przekazywania
wszelkiego rodzaju informacji oraz idei ustnie, pisemnie lub drukiem.
Swoboda ta moze by¢ wyrazana w formie protestu. Wszystkie wspomniane
akty prawa zawierajg szczegolowe zapisy o tym, kiedy swoboda ta moze
by¢ ograniczona. Po pierwsze, wszystkie wymogi formalne, warunki, ogra-
niczenia i sankcje muszg zosta¢ zawarte w przepisach prawa; po drugie,
powinny one ogranicza¢ sie do zagrozen zwigzanych z bezpieczenstwem
narodowym i ochrong porzadku publicznego.

W opisywanych przypadkach z Barton Moss respondenci opowiadali
o rozwieszonych na domach mieszkancéw banerach z napisami: ,,No shale”
oraz ,No methane gas mining here”, co spotkalo si¢ z interwencja policji.
Chociaz transparenty miescily sie na prywatnych posesjach mieszkancow,
policja wymusita ich usuniecie, co wydaje si¢ sprzeczne z idea wolnos$ci wy-

80

T.Mendelsohn, Anti-Fracking Farmers Stage World’s Longest Protest in Austra-
lia, ,International Business Time”, 25.06.2016; B. MacKinnon, Anti-Fracking
Protesters Celebrate Indefinite Moratorium, za: CBC News, 28.05.2016, [onli-
ne:] www.cbc.ca/news/canada/new-brunswick/fracking-moratorium-indefinite
-brunswick-rexton-1.3603889 (15.03.2017).

8t P.Slomp, Hey CSIS, Farmers Are Not Terrorists, ,The Star”, 5.03.2013,R. John-
son, Fracking Insiders Admit To Employing Military Psychological Operations’
On American Citizens, ,Business Insider”, 9.11.2011; S. Lazare, Protests Sweep
Canada Following Paramilitary Assault on Indigenous Fracking Blockade, ,Com-
mon Dreams”, 18.10.2013.
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powiedzi®. Sugerujac si¢ przepisami prawa, banery, na ktérych wyrazono
sprzeciw wobec tupkéw, musiatyby by¢ zagrozeniem dla bezpieczenstwa
narodowego lub nawotywa¢ do popelnienia przestepstwa, co wydaje si¢
niemozliwe. Stad dzialania policji w tym zakresie ewidentnie ograniczaly
prawo do swobody wypowiedzi®.

Prawo do wolno$ci i bezpieczenstwa osobistego zagwarantowane jest
we wszystkich wspomnianych juz aktach prawnych, tzn. w art. 5 brytyj-
skiej Karty praw czlowieka, art. 5 Europejskiej konwencji praw cztowieka
oraz art. 9 Miedzynarodowego paktu praw obywatelskich i politycznych.
Zapisy te maja ogromne znaczenie w kontekscie aresztowan osob protestu-
jacych przeciwko frakingowi w Wielkiej Brytanii. Legalne aresztowanie
moze nastgpic¢ tylko w sytuacji uzasadnionego podejrzenia popetnienia
przestepstwa, natomiast nie jest mozliwe arbitralne aresztowanie. Po-
nadto kazdy aresztowany powinien zosta¢ poinformowany juz w trakcie
aresztowania o powodach zatrzymania i niezwlocznie poinformowany
tez o zarzutach przeciwko niemu. Kazde zatrzymanie jednostki, ktére
nie spelnia powyzszych wymogoéw, narusza prawa osoby aresztowane;j
do wolnosci i poczucia bezpieczenstwa.

Wywiady przeprowadzone z protestujacymi w Barton Moss wskazuja,
ze akcja aresztowan byta z géry zaplanowana, a ich przebieg ukazal pewne
prawidlowosci: aresztowanie, wplacenie kaucji, ponowne aresztowanie,
ktore wigzalo si¢ z naruszeniem warunkdéw wezesniejszego zwolnienia.
W efekcie protesty ulegtyby stopniowemu wygaszeniu albo co najmniej
rozproszeniu, co zmniejszyloby skutecznos¢ akeji obozu protestujacego
przeciwko frakingowi®. Ponadto respondenci wskazywali na arbitralne
powody zatrzyman: aresztowania byly przypadkowe, podwazaly morale

82 The Barton Moss Environmental Protest, A report by the Police and Crime Com-

missioner’s Independent Panel on the Policing of Protests and Demonstrations,
October 2014, [online:] www.gmpcc.org.uk/wp-content/uploads/2014/10/Protest
Panel-FrackingReport-Oct-2014.pdf (17.03.2017).

8 Police Raid Anti-Fracking Protest Camp After a Flare Was Fired at a Police Heli-
copter as it Tried to Land, ,Daily Mail”, 6.01.2014; Five Questions On The Policing
Of Barton Moss Protests, 6.07.2014, [online:] http://frackfreegtrmanchester.org.
uk/five-questions-on-the-policing-of-barton-moss-protests/ (17.03.2017).

8 D.Short et al, op. cit., s. 716.
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uczestnikow, zdarzaly sie zatrzymania tylko kilku oséb z wigkszej grupy
protestujacych. Na naruszenia prawa do wolnosci osobistej i bezpieczen-
stwa wskazywalaby liczba skazanych przez sad w odniesieniu do liczby
zatrzymanych przez policje (zaledwie 29 0sob ze 126)®. Nalezy rowniez
zwrdci¢ uwage na naruszenia prawa do wlasnosci prywatnej, poniewaz
cigzaréwki dowozace sprzet do platform wiertniczych korzystaly z wy-
raznie oznaczonych drog prywatnych, tymczasem policja dokonywata
aresztowan osob blokujacych takie drogi pod zarzutem utrudniania
dostepu do drogi publiczne;j®.

W aktach prawa krajowego oraz konwencjach miedzynarodowych
zapisane jest rowniez prawo do rzetelnego procesu, tzn. istnieja minimalne
prawa (gwarancje), ktore przystuguja osobie oskarzonej o przestepstwo.
Przede wszystkim chodzi o niezwloczne poinformowanie o naturze,
charakterze i zakresie zarzutéw przeciwko danej osobie. Ponadto w gre
wchodzi prawo do udzielenia pomocy prawnej, co jest podstawg prze-
prowadzenia rzetelnego procesu. W przypadku protestujgcych w Barton
Moss pomoc prawna zatrzymanym osobom zostata udzielona pro bono
(nieodplatnie), stad trudno o zarzuty, ze w tym zakresie naruszono prawa
cztowieka?’.

Prawo do zycia prywatnego i rodzinnego zawarte jest w art. 8 Kar-
ty praw czlowieka oraz Europejskiej konwencji praw czlowieka. Kazdy
cztowiek posiada prawo do poszanowania Zycia prywatnego, rodzinne-
go, miru domowego oraz tajemnicy korespondencji, a nikt nie posiada
prawa do bezprawnej ingerencji w te powyzsze. Wydaje sie, ze zostaly
one naruszone podczas protestow w Wielkiej Brytanii, poniewaz organy
wladzy monitorowaty korespondencje i z ukrycia obserwowaty demon-
strantow. W szczegolnosci chodzi o ukryty nadzoér nad korespondencija
elektroniczng, kontrole medidéw spolecznos$ciowych, szyfrowanie adresow
e-mailowych prasy w celu utrudnienia dotarcia relacji do mediéw. Poja-

% D.Thompson, Most Barton Moss Protesters Cleared after Arrests, ,Manchester
Evening News”, 28.06.2014

8 R.Hayhurst, Update on Balcombe Anti-Fracking Court Cases, 8.04.2014, [on-
line:] https://drillordrop.com/2014/04/08/update-on-balcombe-anti-fracking-
court-cases/#more-1879 (22.03.2017).

¥ H.Pidd, op. cit.
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wily sie réwniez podejrzenia, ze policja przekazuje pozyskane informacje
koncernom wydobywczym. Wskazywalyby na to takze preferencje de-
monstrantéw dotyczace kanatéw komunikacji — preferowano kontakty
osobiste nad telefonicznymi czy e-mailowymi®.

Wymienione dziatania policji budzg watpliwosci, poniewaz wszystkie
ograniczenia prawa do poszanowania zycia prywatnego i rodzinnego
powinny by¢ zgodne z prawem, a ich ewentualne wprowadzanie moze
nastgpi¢ pod warunkiem zagrozenia dla bezpieczenistwa narodowego,
porzadku publicznego czy wzrostu przestgpczoséci. Tymczasem w listo-
padzie 2014 r. policja brytyjska poprosita Uniwersytet w Kent, na ktérym
odbywala si¢ jedna z debat nad frakingiem, o udostepnienie listy uczest-
nikéw spotkania®. Takie zachowania organdéw wladzy moga §wiadczy¢
0 zamiarze operacyjnego rozpracowywania osob zaangazowanych w debate
nad niekonwencjonalnymi metodami eksploatacji surowcéw. Ponadto
istotne dla sprawy jest rozwazenie szerszego kontekstu politycznego,
mozna wiec wyciggna¢ nastepujacy wniosek: wydobycie gazu tupkowego
jest dla Wielkiej Brytanii konieczne, aby osiagna¢ dobrobyt ekonomiczny,
stad traktowane jest jako interes narodowy, posiada wiec priorytet nad
ma obywatelskimi i politycznymi jednostek®.

Cho¢ wspomniane kwestie zwigzane z uprzemystowieniem, zanie-
czyszczeniem $rodowiska naturalnego, wody, powietrza, zniszczeniem
krajobrazu czy nadmiernym hatasem sg istotne, to jednak w kontekscie
wplywu niekonwencjonalnych metod wydobycia surowcéw na prawa
czlowieka najbardziej istotna sprawg wydaje sie rozwazenie wplywu tych
metod na emisje gazow cieplarnianych, a takze kwestie zwigzane ze zmia-
ng klimatu. Wspolczesne badania nad klimatem wskazujg wyraznie, ze

8 W.Jackson, H. Monk, Police Violence At Antifracking Protests: Pacifying Di-
sruptive Subjects, Centre for Crime and Justice Studies, 2013; Keep Moving! Report
on the Policing of the Barton Moss Community Protection Camp, Center for the
Study of Crime, Criminalization and Social Exclusion, April 2014.

% R.Evans, Police Asked University for List of Attendees at Fracking Debate, ,The
Guardian”, 15.12.2014.

% A.Hilton, Fracking Just Doesn’t Pay So Why Bother?, ,The Evening Standard”,
3.02.2015; P. Mobbs, With Sub-$60 Oil, Fracking and Tar Sands Losses Threaten
the Whole Financial System, ,The Ecologist”, 17.12.2014.
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w celu unikniecia katastrowy nalezaloby spala¢ znacznie mniej znanych
paliw kopalnych, a najlepiej ograniczy¢ ich zuzycie zupelnie na rzecz
odnawialnych zrodet energii®’. W przypadku wydobycia zasobow niekon-
wencjonalnych, gdy rozwazamy je w kontekscie nieuchronnej katastrofy
zwigzanej ze zmiang klimatu, najlepiej byloby, gdyby zrezygnowano z ich
eksploatacji, poniewaz w dalszym ciagu sg to paliwa kopalne. Nalezaloby
wigc zrezygnowac ze wszystkich zrédet, ktore emitujg CO,, i przejs¢ na
gospodarke opartg na paliwach postkopalnych (ang. postfossil), czyli
OZE’?. Dlatego tez pojawiajg si¢ sugestie, Ze najlepszym rozwigzaniem
nie tylko dla gazu tupkowego, ale w zasadzie dla wszystkich surowcow
wydobywanych metodami niekonwencjonalnymi jest pozostawienie ich
w ziemi. Wprawdzie cze$¢ srodowiska naukowego sugeruje, ze gaz ziemny
moglby sie sta¢ paliwem pomostowym w procesie przejscia do gospo-
darki zeroemisyjnej, jednak te poglady takze wzbudzaja kontrowersje®.
Chodzi gtéwnie o zwigkszona emisje gazéw cieplarnianych ze spalania
gazu (wydobywanego metodami konwencjonalnymi i niekonwencjonal-
nymi), co jest zwigzane z ogromng emisja metanu, ktora jest wieksza niz
w przypadku wegla czy ropy™.

Nalezy jednak zauwazy¢, ze nie istnieje Zadna umowa ani konwencja,
ktéra przyznawalaby wyrazne prawo czlowiekowi do ochrony przed zmia-
nami klimatycznymi. Jednak negatywny wplyw zmian klimatycznych na
korzystanie z pozostatych praw czlowieka jest dos¢ dobrze udokumento-
wany®’. Prawo do zycia wolnego od negatywnych skutkéw zmiany klimatu
nalezy wiec uzna¢ za ukryte w ramach praw czlowieka.

8 Ch.McGlade, P. Ekins, The Geographical Distribution of Fossil Fuels Unused
When Limiting Global Warming to 2°C, ,Nature” 2015, no. 517, s. 187-190.

%2 Por.]. Hansen, Storms of my Grandchildren: The Truth about the Coming Climate
Catastrophe and Our Last Chance to Save Humanity, London 2009.

»  R.Howarth, A Bridge to Nowhere: Methane Emissions and the Greenhouse Gas
Footprint of Natural Gas, ,,Energy Science & Engineering” 2014, vol. 2, no. 2.

* B.Magil, US ‘Likely Culprit’ of Global Spike In Methane Emissions Over Last
Decade, ,The Guardian”, 17.02.2016; R. Howarth, Methane Emissions and
Climatic Warming Risk From Hydraulic Fracturing and Shale Gas Development:
Implications for Policy, ,Energy and Emission Control Technologies” 2015, vol. 3.

> Por. Report of the Office of the United Nations High Commissioner for Human
Rights on the Relationship between Climate Change and Human Rights, Office of
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Dominujgca obecnie wersja system gospodarczego, czyli neoliberalizm,
zwigzana jest z dazeniem czlowieka do rozwoju ekonomicznego, czego
przejawem jest znaczace zwracanie uwagi na wzrost gospodarczy. Nie-
stety nie jest on mozliwy bez wykorzystywania energii, ktéra pochodzi
ze spalania paliw kopalnych. Ten fakt ma decydujace znaczenie i w zasa-
dzie rozwiewa wszystkie watpliwosci zwigzane z eksploatacja surowcow.
Poniewaz tatwo dostepne zasoby koncza si¢ w coraz szybszym tempie,
korzystamy z bardziej energochfonnych i ryzykowanych metod wydobycia.
W konsekwencji pojawiajg sie¢ coraz wieksze napiecia miedzy stosowaniem
nowych metod pozyskiwania surowcow a przestrzeganiem praw cztowieka.
Natomiast kwestia naruszania praw czlowieka w zwigzku ze zmianami
klimatu to kolejny efekt uboczny uzaleznienia wspodlczesnej gospodarki
od paliw kopalnych. Wspomniane napiecia bedg zapewne coraz wigksze,
w miare uptywu czasu i kurczenia si¢ dostepnych zasobdéw surowcow
energetycznych. Istnieje wysokie prawdopodobienstwo pojawienia si¢
presji zwigzanej z wyborem priorytetow: dalszy rozwoj gospodarczy
wobec poszanowania praw cztowieka.

Nawet jesli dotychczas nie pojawily si¢ ewidentne przyktady naruszen
praw czlowieka czy nie zostal udowodniony negatywny wptyw wydobycia
surowcow metodami niekonwencjonalnymi na srodowisko naturalne,
wynika to przede wszystkim z faktu, ze eksploatacja surowcow takimi
metodami odbywa si¢ w panstwach wysoko rozwinietych, w ktérych
obowiazuja rygorystyczne normy w zakresie ochrony srodowiska natu-
ralnego czy gwarancji dla praw czlowieka. Jednak zaréwno w Stanach
Zjednoczonych, jak i w Wielkiej Brytanii czy Australii miaty miejsce
znaczgce protesty.

the High Commissioner for Human Rights, A/HRC/10/61, 2009, [online:] www.
ohchr.org/EN/Issues/HRAndClimateChange/Pages/Study.aspx (23.03.2017).
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Summary

The publication which we present to the reader was prepared by the
employees of the Department of the Strategy of International Relations
of the Jagiellonian University, lawyers and political scientists. It presents
a multifaceted approach to new, frequently controversial and incompletely
solved problems associated with the protection of human rights.

The first part of the work presents the relations between the European
Union and the United States in reference to the protection of personal
data. There is a discussion of the problems of the transfer of the personal
data of EU citizens to the United States and the EU-US Privacy Shield
agreement which was developed, and which replaced the Safe Harbour
agreement. There is also a presentation of the principles associated with
the European protection of personal data determined by the Tribunal of
Justice of the European Union in the ruling pronounced on 6 October 2015
in the Maximillian Schrems vs. Data Protection Commissioner lawsuit.
In the subsequent part there is a discussion of new regulations according
to which the United States are obliged to determine clear conditions for
the transfer of personal data, to determine precise conditions when public
organs may access personal data and the limiting and supervision which
preclude common access to such data.

Chapter two refers to the problem of humanitarian intervention —
an instrument which was applied for many decades in order to protect
human rights which are violated on a great scale. On the one hand, the
concept of “Responsibility for protection” — an obligation which was
confirmed in the 60/1 final resolution of the UN World Summit in
2005 - stipulates the conditions for the employment of means of direct
enforcement in reference to a third-party state. On the other hand, it
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constitutes an attempt at applying international control to unilaterally
engaged military interventions conducted (in many cases merely officially)
for humanitarian reasons. Currently, 12 years after the document was
ratified, the concept and the application of this concept continues to be
a source of theoretical and practical controversy. Doubt is cast upon the
compatibility of the law to an intervention in a third-party state with
the principles of the sovereign equality of states and the principle of
non-intervention, incorporated into the United Nations Charter. There
is the unresolved problem of the definition of the subject to which an
obligation of responsibility for the protection is ascribed. The concept of
the international community is too broad in this case. The question what
happens when the instrument fails to offer protection (as, for example
in the case of Syria) remains to be answered. Finally, the nature of the
norm is controversial. Because it is a resolution of the General Assembly
of the UN one ascribes to it an obligation of political and moral nature
instead of a legally binding norm.

Chapter three engages an important but still underexplored problem of
the analysis of the great digital collections of data, i.e. the popular concept
of Big Data, in the context of the possible violations of the right to privacy.
Nowadays, we use modern IT technologies with great freedom and with
little reflection. Smart mobile devices, modern interiors of buildings and
cars and other technological novelties collect increasingly more data about
their owners and their surroundings. The present-day technology enables
the creation of algorithms which combine a large number of these seem-
ingly insignificant elements and they create a detailed personal profile.
This thing alone carries a great risk associated with the loss of privacy.
Since it is so that today the internet may pose a threat to our privacy then
one should ask a question whether Big Data augments this threat or not.
In the future the hardware capabilities of computers will be much more
extensive. At the same time the instruments of the analysis of data will
become much more efficient. And finally the size of the collections of data
that is used will grow. Therefore the right to privacy will be constantly
threatened both by private and state institutions. That is why even though
the majority of the authors focus on the positive consequences of Big Data,
the chapter also mentions the new possibilities of performing surveillance
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Summary

of citizens and the fact that some legal solutions and technical methods
of ensuring anonymity are inefficient.

Chapter four is devoted to the problem of acquiring raw materials
which are necessary for the production of energy. The modern economy;,
which is oriented toward the processing of large amounts of data, cannot
exist without a supply of a sufficient amount of energy. Ensuring energy-
related safety is increasingly reducible to a working out of a compromise
between the interests of an individual and the interests of the state. On
the one hand, individuals demand access to energy. On the other hand,
the present-day methods of acquiring unconventional raw materials
are at variance with human rights. This manifestly causes an increase
of greenhouse gases, deterioration of the quality of air, contamination
of water which is used as one of the basic materials in the technologies
of hydraulic fracturing, increase of seismicity, reduction of the right to
ownership of land and finally the unfavourable influence of extraction
of raw materials upon the environment of human life (noise, increased
traffic, destruction of the landscape).
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